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Abstract: Methodological problems in studying extremists’ websites

Paper discuss the main challenges faced by researchers interested in analysis of web
sites belonging to extremist groups in sense of the political views and general beliefs. Select-
ed methods, suitable for researching extremist websites, were presented in proper order of
researching procedure steps. Also the most popular computers programs, useful for analysis
of the subjects mentioned above, were pointed out. Aim of the paper, in authors intentions,
is to provide basic practical information and guidance in researching extremists websites.
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Coraz trudniej dzi$, juz dwadziescia siedem lat po wyodrebnieniu z ekspe-
rymentalnego ARPANetu czg$ci militarnej i publicznej, przej$¢ obojetnie nad
og6lnym twierdzeniem, iz Internet wnidst nowa jakos¢ do bodaj kazdej dzie-
dziny zycia spotecznego. Truizmem wydaja si¢ slowa, ze zrewolucjonizowat
dziatalnos$¢ gospodarcza, usprawnit kazdy poziom komunikacji — od interper-
sonalnej, po spoteczna, stat si¢ biblium pauperum nowej generacji, wptynat na
tozsamos$¢ jego regularnych uzytkownikow, bedac artefaktem tzw. pokolenia
»NEO”, Zrodlem nowego natogu, konkurencyjna wobec telewizji ostoja kultu-
ry masowej, ale tez — co szczegoélnie istotne dla niniejszego opracowania —
sfera przyjazna dla rozwoju nurtow alternatywnych, zaréwno kulturowych, jak
i politycznych czy $wiatopogladowych. Dyskusja o rozwoju szeroko pojgtego
aktywizmu spolecznego i politycznego w Sieci' narasta juz od lat dziewieé-

* Artykul opracowany na podstawie fragmentdw powstajacej rozprawy doktorskiej nt.
,»Radykalizm w Sieci. Internet jako srodek wyrazu skrajnych grup §wiatopogladowych”.

! Przetlumaczona w ten sposob nazwa wlasna stosowana bedzie rowniez w dalszej czg$ci
wywodu na okreslenie Internetu.
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dziesiatych?. Jak stusznie zauwazaja Richard Khan i Douglas Kellner, Internet
odegratl niewatpliwie powazna role juz podczas organizacji znanych akcji pro-
testacyjnych antyglobalistow (przeksztatconych zreszta w powazne zamiesz-
ki) w czerwcu 1999 roku (Carnival Against Capital) oraz grudniu tegoz roku
(Battle of Seatle), przede wszystkim umozliwiajac wzglednie cichg rekrutacje
uczestnikow ponad granicami panstwowymi i w sposob znacznie utrudniajacy
antycypacj¢ skali nadchodzacych wydarzen przez sity porzadkowe, ale przede
wszystkim — pozwalajac na osiagnigcie ogromnego zasiggu informacji przy
niespotykanie niskich naktadach w innych mediach’. Przywotany przyktad
sigga do bodaj pierwszej akcji o skali §wiatowej, integrujacej ideologicznie
podobne ruchy spoteczne, cho¢ zapewne nie pierwszej akcji zorganizowanej
wirtualnie 1 z cala pewnoscia nie ostatniej. Mniema¢ mozna, ze doniesien
o spektakularnych przejawach ideologicznego aktywizmu w Internecie badz —
a rebours — komunikacyjnego wsparcia Sieci dla realnych akcji bgdzie coraz
wigcej. Internet bowiem, o czym nalezy wspomnie¢ juz na wstepie rozwazan,
stuzy¢ moze dostownie kazdej dzialalnosci, bezposrednio za$ petniac ,,zale-
dwie” funkcje komunikacyjna, otwiera nowe perspektywy przed pozostatymi
funkcjami: rekrutacyjna, badawczo-rozwojowa, pozyskiwania zasobow etc.
Rzecz jasna, Sie¢ jest jedynie narzedziem, ktoére wykorzystywane moze
by¢ w roznych celach, réwniez uznawanych za niebezpieczne dla publicznego
porzadku, badz wymierzony wprost przeciw tadowi spoltecznemu. Nie wdajac
si¢ tu w polemike o sposobach minimalizacji negatywnego oddziatlywania
,ciemnej strony Sieci” (Dark Web*) — byltoby to bowiem przedwczesne i ledwie
czes$ciowo uzasadnione — uznaé nalezy, ze zjawisko zaistniato wystarczajaco
silnie, by podja¢ proby zarzadzania nim. Wymaga to niewatpliwie wyjscia od

2 S. Best, D. Kellner: The Postmodern Adventure. New York and London 2001;
Contesting Media Power. Alternative Media in a Networked World. Eds. N. Couldry,
J. Curran. Boulder, CO and Lanham, MD 2003. Cyt. za: R. Kahn, D. Kellner: New
Media and Internet Activism: From the “Battle of Seattle” to Blogging. “New Media & Socie-
ty” 2004, Vol. 6 (1), s. 87.

* R. Kahn, D. Kellner: New Media and Internet Activism: From the “Battle of Seattle”
to Blogging. “New Media & Society” 2004, Vol. 6 (1). Oprécz umieszczania informacji na
witrynach internetowych wykorzystano takze ,,szeptane” sposoby rozpowszechniania infor-
macji, w szczegblnosci mailing, ale takze krazyt w Sieci amatorski teledysk, w warstwie
dzwigkowej zawierajacy utwor Attaque 77 Porque Te Vas, w warstwie wizualnej za$ ema-
nujacy symbolika anarchistyczna i antyglobalistyczna, konczacy si¢ wezwaniem do udziatu
w planowanej demonstracji.

4 Pojecie ,,Dark Web” (niekiedy ,,Darknet”) stosowane jest dzi$ przynajmniej w dwdch
znaczeniach. Pierwsze, do ktérego autor tu nawiazuje, dotyczy zawartosci Internetu niezgod-
nej z obowiazujaca konwencja spoleczna (w waskim rozumieniu ograniczy¢ si¢ mozna do
zawartos$ci nielegalnej — od piractwa elektronicznego, przez udostgpnianie tresci szkodli-
wych, po zakazana dziatalno$¢ gospodarcza w Sieci i wreszcie przestgpczos$¢ zorganizowa-
na). Drugie znaczenie ma charakter techniczno-informatyczny, dotyczy bowiem takich zaka-
markéw Sieci, ktore zostaty ukryte przed niewtajemniczonymi Internautami.
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wysitkow diagnostycznych i analitycznych, ktore pozwola ustali¢ wlasciwe cele
1 dalsze dziatania. Nie wydaje si¢ bowiem rozsadne zakladanie juz na wstepie,
ze wszelkie przejawy aktywizmu niezgodnego z dominujacymi w spoteczen-
stwie zatozeniami ideologicznymi (a z pewnoscia mozna tu zaliczy¢ radykalizm
i ekstremizm ideologiczny — co wynika z dalej przedstawionych rozwazan
o ich istocie) nalezy ttumic¢ czy izolowa¢ badz w inny sposob wyrazaé teze,
ze z gruntu przydatne nie sg. Zarzadzanie ,,ciemna strong Sieci” nie oznacza
wprost przeciwdzialania jej, ale podejmowanie szerzej rozumianych wysitkéw
takiego na nia oddzialywania, by w rezultacie osiagna¢ zalozone cele nad-
rzedne.

Dlatego istotna jest refleksja o postgpowaniu badawczym dotyczacym inter-
netowych przejawow dziatalnos$ci radykalnej i ekstremistycznej. Niniejszy arty-
kut poswigcony zostal przedstawieniu metodologicznych problemoéw zwiaza-
nych z podejmowaniem prob badania aktywnosci grup o radykalnej podstawie
Swiatopogladowej w Internecie, przy czym idzie raczej o badania o charakte-
rze do$¢ ogdlnym, odpowiadajace na pytania o przestanie grupy, stosowana
symbolike, sposoby realizowania réznych funkcji organizacyjno-zarzadczych
w Sieci, skalg i styl dzialalnosci zelektronizowanej i poziom jej zaawansowa-
nia oraz podobnych aspektow obecnosci ekstremistow w Internecie. Nalezy
jednak zastrzec, ze z niezmiernie bogatego zbioru instrumentéw komunikacji
internetowej’ obrano tu za kluczowe witryny internetowe, zatozono bowiem, ze
niniejsze opracowanie cechowaé ma szczegdlowos$C zyskujaca pierwszenstwo
przed szerokoscia ogladu. Podjeto wigc dalej, w takim zakresie, probe omowie-
nia szczegblnych technik, metod i ztozonych procedur badania witryn interne-
towych wykorzystywanych przez radykalne grupy swiatopogladowe oraz ich
organizacje.

Wilasciwe rozwazania w odniesieniu do zaproponowanego tematu winny
by¢ jednak poprzedzone doprecyzowaniem obszaru wyznaczanego przez
pojecia ,,radykalizm $wiatopogladowy” 1 ,,ekstremizm $wiatopogladowy”
jako zrodta dziatalnosci pewnych grup i specyfiki ich funkcjonowania

5 Zaliczy¢ do nich nalezy rowniez m.in. fora internetowe, platformy publikacji multime-
dialnych, chaty, portale spotecznosciowe, ukierunkowane portale informacyjne, rozne formy
dzialalno$ci gospodarczej online (w tym sklepy internetowe, ustugi elektroniczne), blogi,
komunikatory i pocztg internetowa. Nalezy dodaé, ze istnieje wiele pomystow na klasyfiko-
wanie instrumentow komunikacji internetowej, ktore jest sprawa bardzo zlozona ze wzgledu
na daleko posunigte mozliwosci indywidualizacji ich wykorzystania. Przyktadowo, jednym
z prostszych kryteriow podziatu wydaje si¢ wyrdznienie ze wzgledu na zakres podmiotowy
instrumentéw komunikacji publicznej, grupowej oraz indywidualnej. Nawet w tym wypadku
tatwo wskaza¢ na brak roztacznosci w skrzyzowaniu z podziatem podstawowym (wg istoty
instrumentu), gdyz dostgp do forum zwykle mozna ograniczy¢ do cztonkow okreslonej grupy,
a przy tym na ogo6t oferowana jest uzupetniajaca mozliwo$¢ indywidualnej wymiany wia-
domosci. Analogicznie, nawet taki komunikator jak polskie Gadu-Gadu oferuje ograniczona
mozliwo$¢ komunikowania publicznego — przez tekst wyswietlany w statusie uzytkownika.
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w spotecznym otoczeniu, dlatego, Zze terminy te czg¢sto bywaja uzywane bez
wyczerpujacej refleksji nad ich znaczeniem niekiedy jako synonimy, czasem
jako odmienne aspekty jednego zjawiska. Urszula Jakubowska odnalazta
nawet poglad przedstawiajacy radykalizm i ekstremizm jako zjawiska toz-
same u swych podstaw, jednak zréznicowane zgodnie z ukierunkowaniem
ideologicznym — jakoby radykalizm wystgpowaé mogt po lewej stronie
sceny politycznej, ekstremizm za$ dotyczy¢ miat prawicy®, uznajac nawet, ze
nie jest niczym ztym wspotwystepowanie zréznicowanych pogladéw na defi-
niowanie jednego pojecia (w ramach jednej dyscypliny, trudno pogodzi¢ si¢
z zastosowaniem kryterium w przedstawionym pogladzie zawartego). Podej-
Scia do rozumienia terminoéw ,,radykalizmu” i ,,ekstremizmu”, ktére w dal-
szej partii tekstu zostaty przytoczone, nazbyt dalekie sa od jego stosowania.

Przeglad definicyjny rozpoczaé jest tu najsposobniej od znaczen powszech-
nych, jakie prezentowane sq w stownikach. Zatem wspotczesna, stownikowa
definicja pojecia ,,ekstremizm’ nakazuje rozumie¢ je jako skrajno$¢ w odnie-
sieniu do pewnego zakresu problemowego, a wigc ,.krancowe stanowisko
w jakiej§ sprawie, doktrynie” badz tez ,,stosowanie ostatecznych srodkéw
(np. terroru) dla osiagniecia jakiegos$ celu politycznego czy ideologicznego™”.
Natomiast pojgcie ,,radykalizm” w rozumieniu popularnym oznacza ,bez-
kompromisowos$¢ 1 stanowczos$¢” w pogladach 1 ,,metodach dziatania”,
w odniesieniu za$§ do sfery polityki ,.kierunek zmierzajacy do wprowadze-
nia zasadniczych zmian w Zyciu spotecznym lub politycznym™®. Juz na tym
etapie zauwazy¢ nalezy, ze pojecia ,.ekstremizm” i ,,radykalizm” zdaja sig
dotyczy¢ jednego zjawiska, ale o r6znych poziomach nat¢zenia. Podstawa ich
odrézniania moze by¢ zatem pewnego rodzaju stopniowalnos¢.

Przechodzac do znaczenia omawianych poje¢ w ramach nauk spotecznych,
warto wskaza¢ na dwa gtowne nurty definicyjne, jakie odczyta¢ mozna z prze-
gladu znaczen ekstremizmu dokonanego przez Urszulg Jakubowska: relatywi-
zujacy i obiektywizujacy’. Pierwszy, jak sie¢ zdaje — znacznie popularniejszy,
znalazt swe miejsce w dyskursie gléwnie za sprawa tak zwanej kontekstowej
teorii ekstremizmu politycznego autorstwa Jima Sidaniusa'’. In brevi, odwo-
hujac sig do statystycznego rozktadu normalnego i zakladajac, jakoby byt on

¢ U. Jakubowska: FEkstremizm polityczny. Studium psychologiczne. Gdansk 2005,
s. 11.

7 Hasto: ,,ekstremizm” w: Stownik wyrazow obcych. Red. E. Sobol. Warszawa 2002,
s. 281.

8 Hasto: ,,radykalizm” w: Stownik..., s. 934.

® U. Jakubowska: Ekstremizm polityczny..., s. 12—13.

10°Zob. m.in. J. Sidanius: Political Interest Search, and Ideological Homogeneity as
a Function of Sociopolitical Ideology: A Tale of Three Theories. “Human Relations” 1984,
Vol. 37, No 10, p. 811—828; J. Sidanius, R. Lau: Political Sophostication and Political
Deviance: A Matter of Context. “Political Psychology” 1989, Vol. 10, p. 85—109. Cyt. za:
U. Jakubowska: Ekstremizm polityczny..., s. 112.
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wlasciwym dla badania czgstosci wystgpowania roznych podgladow w spo-
leczenstwie (jako mediang nalezy wskaza¢ poglady najbardziej popularne),
w kontekstowej teorii ekstremizmu przyjmuje si¢ istnienie dynamicznego cen-
trum, ktore dysponujac najwigkszym poparciem, jest jednoczesnie idea pro-
systemowa 1 istota aktualnego systemu. Obok centrum zawsze wystepuja
ruchy reformistyczne i rewolucyjne, o réznym stopniu natgzenia wysitkow
i r6znej odlegtosci ideologicznej od nurtu dominujacego, dla ktérych wspolny
jest brak akceptacji wybranych aspektow funkcjonowania systemu, az do cal-
kowitego jemu zaprzeczenia wlacznie. Drugi nurt — obiektywizujacy (badz
uniwersalistyczny) opiera si¢ z kolei na uznaniu, iz pewne ideologie zastu-
guja na miano ekstremistycznych niezaleznie od historyczno-politycznego
punktu odniesienia. W ten nurt wpisuja si¢ migedzy innymi Milton Roke-
ach'' — uznajac, ze o ekstremizmie $wiadczy przedktadanie warto$ci poli-
tycznych nad naturalne dazenie jednostki do samostanowienia, czy Philip
Tetlock!'?, ktorego zdaniem ekstremizm charakteryzuje bezkompromisowe
wyznawanie prostego zestawu wartosci jako absolutnie nadrz¢dnego.
Stusznie zwraca uwage Roman Tokarczyk, ze ,,w uproszczonych inter-
pretacjach ekstremizm utozsamiany bywa z radykalizmem™'?, jednak pojecia
te nie sa jednoznaczne, przytoczone za$ do tej pory definicje nie wskazu-
ja wyraznie sposobu ich odroznienia. Radykalizm zaczyna si¢ tam, gdzie
poglady i sposob ich realizacji wykraczaja nie tylko poza gtowny nurt (,,cen-
trum pogladdéw i sposobow dziatania”), ale takze poza granice pewnej strefy
buforowej, obejmujacej takie poglady i dzialania, ktére zasadniczo odbiegaja
od gtéwnego nurtu, ale nie cechuje ich bezkompromisowos¢ czy fundamen-
talizm proponowanych zmian. Ekstremizm nalezatoby natomiast nazwac
wynikiem najdalej posuni¢tej radykalizacji. W praktyce osiagnigcie owego
stadium skrajno$ci moze wyrazaé¢ si¢ takze wyjsSciem poza granice prawa
(,,radykalizacja [...] moze miesci¢ si¢ w legalnych strukturach organizacyj-
nych i procedurach dziatania, natomiast ekstremizacja nie zyskuje na ogot
legalizacji”'*) oraz caltkowita dominacja jednej idei bez wigkszej refleksji
teoretycznej. Jezeli bowiem w gtownym nurcie toczy si¢ dyskurs obejmuja-
cy wiele mysli, to dla stanowiska radykalnego jest on znacznie ograniczony,
w przypadku za$ ekstremizmu — o rzetelnej dyskusji mowy by¢ nie moze.

""" M. Rokeach: The Nature of Human Value. London 1973. Cyt. za: U. Jakubowska:
Ekstremizm polityczny..., s. 13.

2 Ph.E. Tetlock: Cognitive Structural Analysis of Politic Rhetoric: Methodologi-
cal and Theoretical Issue. In: Explorations in Political Psychology. Eds. Sh. lyengan,
W.J. McGuire. London 1993. Cyt. za: U. Jakubowska: Ekstremizm polityczny..., s. 14.

B R. Tokarczyk: Teoretyczna a praktyczna istota wspolczesnego ekstremizmu poli-
tycznego. W: Doktryny i ruchy wspétczesnego ekstremizmu politycznego. Red. E. Olszew-
ski. Lublin 2004, s. 16.

4 Tbidem.
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Centryzm
Radykalizm

Ekstremizm

Rys. 1. Centryzm, radykalizm, ekstremizm — proba wizualizacji relacji zakreséw pojec

Zrodto: Opracowanie wlasne.

Niezmiernie ciekawego przegladu znaczen pojecia ,,ekstremizm” dostar-
cza Rustan Sugajpowicz Tamajew, wyrozniajac przy tym cztery nurty defi-
nicyjne — poczawszy od pojmowania go jako pewnego rodzaju dziatalnosci
spotecznie niebezpiecznej i nastawionej antysystemowo 1 szerzej nawet —
negatywnego zjawiska spolecznego, przez specyficzny system zatozen ideo-
logicznych, az po pewna wiasciwo$¢ wybranych systemow ideologicznych.
Zestawienie czgsci definicji przytaczanych przez R.S. Tamajewa zaprezento-
wano w tabeli 1.

Juz z przedstawionych rozwazan wytaniaja si¢ dwa zasadnicze watki uza-
sadniajace potrzebe realizowania badan nad dziatalno$cia grup radykalnych.
Z samej definicji radykalizmu wynika bowiem dazenie do destabilizacji zasta-
nego tadu w celu dokonania istotnej jego przemiany. Dlatego uzna¢ nalezy
potrzebe analizowania wptywu dziatalnosci grup radykalnych na stabilnosc,
a dalej sprawnos$¢ i legitymacjg, funkcjonujacego systemu spotecznego oraz
nat¢zenie i1 kierunki zmian, ktére potencjalnie moga zosta¢ przez nie spowo-
dowane. Z istota radykalizmu wiaze si¢ réwniez niewybredny zestaw $rod-
kow umozliwiajacych osiaganie celow, nie wykluczajac takze — szczegdlnie
w przypadku ekstremizmu politycznego — ostatecznej przemocy. Jezeli przy-
ja¢ wspomniane juz zalozenie o odniesieniu relatywnego charakteru denotacji
poj¢¢ radykalizmu i ekstremizmu do regut gry bazowych dla stabilnego syste-
mu spotecznego, to uznac takze nalezy zwiazane z tego rodzaju dzialalnoscia
zagrozenie dla porzadku publicznego, nawet bezpieczenstwa osob i mienia,
jakie wynika¢ moze ze stosowania srodkéw wbrew obowiazujacym zasadom',

15 Radykalistyczna gra poza regutami ustabilizowanego systemu moze polega¢ na sto-
sowaniu $rodkow zarezerwowanych dla aparatu panstwa (przyktadowo: organizowanie sit
zbrojnych) badz catkowicie wykluczonych przez obowiazujace reguly (jak publiczne egze-
kucje), wywieraniu wpltywu za posrednictwem uzycia konwencjonalnych §rodkéw w sposob
niezgodny z utrwalonymi regutami (cho¢by rozmys$lne wpajanie doktryn nienawisci dzie-
ciom) czy tez innego rodzaju bezkompromisowych dziataniach. Nalezy raz jeszcze podkre-
$li¢, ze denotacja radykalizmu zalezna jest od istoty utrwalonego centrum i buforu tolerancji
na odchylenia od niego, zatem przedstawione przyktady nie beda odpowiednimi dla kazdego
systemu — dotycza wspodtczesnych realiow europejskich.
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Tabela 1
Ujgcia ekstremizmu
Ujecie 1 Ujecie 11
Ekstremizm jako niebezpieczna dzialalnos¢ spoteczna
,Dzialalno$¢  spotecznych, politycznych | ,,Dzialalnos¢ spotecznych stowarzyszen,

i religijnych stowarzyszen albo innych orga-
nizacji [...] ukierunkowanych na ustanowie-
nie jedynej ideologii panstwowej, w tym
celu wykorzystujaca spoleczne, majatkowe,
rasowe, narodowe czy religijne roznice [...]".

(S.N. Fridinskij, 2003)

innych organizacji, przedstawicieli panstwa
czy samych obywateli, wyrazajaca skrajne
poglady w istotnych [spolecznie — P.K.]
sprawach, ktorej towarzysza dziatania poza-
prawne w zakresie urzeczywistniania prefe-
rowanego rozwiazania”.

(A.F. Istomin, D.A. Lopatkin, 2005)

Ekstremizm jako negatywny fenomen spoteczny

»Negatywne zjawisko spoleczne, przeja-
wiajace sig¢ ogolnie jako spotecznie niebez-
pieczne i gtownie karalne dziatania, bgdace
realizacja okreslonych systemoéw pogladow,
przekonan, wierzen, [...] ktére dyktuja bez-
kompromisowe dazenie do osiagnigcia pew-
nych celow™.

(J.I. Awbiejew, A.J. Guskow, 2008)

»Spoteczne zjawisko, obejmujace walke
o wladzg o dominacje w takich sferach zycia
spotecznego, jak polityka, religia, ekonomia,
relacje narodowosciowe i inne, przy uzyciu
skrajnych sposobow i form dziatania”.

(N.E. Makarow, C.S. Donbokow, 2005)

Ekstremizm jako system idei, zatozen, instytucji etc.

,Kompleks skrajnie radykalnych zalozen
ideowych (skrajnie lewicowych, skrajnie
prawicowych, nacjonalistycznych, separaty-
stycznych, religijnych etc.), bedacych teore-
tyczna nadbudowa pozaprawnej, nacecho-
wanej agresja, dzialalnos$ci ukierunkowane;j
na osiaganie spolecznych, gltéwnie politycz-
nych, celow wynikajacych z tego systemu”.
(N.N. Afanasiew, 2001)

,,Caloksztatt organizacyjno-politycznych
struktur, ich radykalnych zatozen politycz-
nych (skrajnie prawicowych, skrajnie lewi-
cowych, nacjonalistycznych, separatystycz-
nych, religijnych, etc.) i odpowiadajacej im
rzeczywistej dziatalnosci, ktora charaktery-
zuje si¢ zastosowaniem $rodkéw przymusu
w réznych formach lub grozbami jego zasto-
sowania oraz antykonstytucyjna (szerzej —
antysystemowa — P.K.) istota, dla realizacji
ideowych zatozen”.

(N.D. Kowaliew, 1998)

Ekstremizm jako specyficzna ideologia

,ldeologia przewidujaca przymusowe krze-

wienie jej zasad, brak tolerancji dla oponen-

téw 1 agresywne ttumienie ich pogladow™.
(W.W. Biriukow, 2006)

,ldeologia nietolerancji, pobudzania niena-
wisci i wrogosci, dyskryminacji czlowieka
lIub grupy ludzi z powodéw rasowych, naro-
dowych, jezykowych, etnicznych, religij-
nych czy przynalezno$ci do pewnej grupy
spotecznej, wyrazajaca si¢ podejmowaniem
publicznych, pozaprawnych dzialan”.

(W. Kaszepow, 2007)

Zrédto: Opracowanie wlasne na podstawie P.C. TamaeB: Dxempemusm u nayuonaivnas 6eszonacnocms. Ilpasogoie
npobnemvl, FOnumu-/lana — 3axon u npaso. Mocksa 2009, c. 6—9.
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Eksploracja wstepna

Niezmiernie istotnym etapem badania zawartosci Internetu jest faza
wstepnej eksploracji, ktora scharakteryzowa¢ mozna jako wzglednie zywio-
lowy proces sondowania interesujacych zjawisk na podstawie nader luznych
zatozen i w warunkach dos¢ mglistych oczekiwan, przypominajacych bar-
dziej btadzenie w poszukiwaniu ,,czego$” interesujacego niz naukowa droge
do weryfikacji zatozonych hipotez. W przypadku sfery tak specyficznej jak
dziatalno$¢ ekstremistyczna nie wystarczy przecigtne zaznajomienie z Inter-
netem w ogole. Nalezy wzia¢ bowiem pod uwage fakt, ze radykalne grupy
Swiatopogladowe czgsto wyksztatcaja wlasna subkulturg i skrywaja pewne
aspekty swojej dzialalnosci przed niestowarzyszonymi, co znacznie utrud-
nia zaréwno ich odnajdywanie w Internecie, jak i wtasciwe rozkodowywa-
nie komunikatow przechwytywanych przez badacza. Wstepna eksploracja
dziatalnosci internetowej pewnej kategorii grup ekstremistycznych, czy tez
konkretnej grupy, powinna utatwi¢ dalsza analiz¢ przez zaznajomienie bada-
cza ze specyficznymi dla niej: stownikiem, symbolika, sposobami komuni-
kowania w Internecie, znanymi przedstawicielami czy zasi¢giem i zakresem
dziatalnosci. Wstepna eksploracje, w znaczeniu tu przedstawionym, nazwac
mozna odzwierciedleniem literaturowego rozpoznania problematyki, nie-
odzownego oczywiscie przed wszelkimi rozwazaniami naukowymi, jednak
w aspekcie praktycznym.

Znaczenie omawianej fazy zobrazowa¢ mozna przykltadem nawia-
zujacym do procedury budowania zbioru adresow witryn kaukazoidal-
nych rasistow (dalej omdwionej). Wyszukiwanie za pomoca kluczowych
ciagdw znakow, zdaje si¢, ze nie ma tu miejsca na watpliwosci, powinno
wykorzystywaé jak najbardziej specyficzne dla grupy docelowej wyra-
zenia, a wigc zwykle niepopularne, a nawet niezrozumiate dla laikow.
W przypadku badania stron piewcoéw bialej supremacji postuzono sig
migdzy innymi nast¢pujacymi symbolami numerycznymi: 14, 28, 18, 88,
9% 1 takimi skrétami, jak WPWW, BH, CI18, RaHoWa. Mozna przyjac,
ze niewielkie jest prawdopodobienstwo zrozumienia ich znaczenia przez
osoby spoza grupy i niezainteresowane badaniem zjawiska, cho¢ symbo-
lika — po dokonaniu wstepnej eksploracji — zdaje sie nad wyraz silna'®.
Trudno przy tym oczekiwac, by publikacje ksiazkowe nadazaly za dyna-

16 Przyktadowo: 14 dotyczy tzw. czternastu slow, a wigc dlugosci sentencji autorstwa
Davida Lane’a uznawanej w $Srodowisku biatych rasistow za credo; 28 badz BH oznacza
organizacje Krew i Honor; 9% przypominaé ma o szacowanym udziale rasy kaukaskiej
w populacji $wiata; 88 — odnoszac kod do alfabetu — to ,,Heil Hitler”; WPWW — White
Pride World Wide; RaHoWa — Racial Holy War etc.
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mika rozwoju terminologii i symboliki réznorodnych nurtéw i grup ekstre-
mistycznych!’.

Budowanie operatu

Utworzenie petnego katalogu witryn ekstremistycznych, ktory stuzyc
mogtby chocéby jako operat badan, wydaje si¢ zadaniem niewykonalnym
z kilku powodow, wzajemnie zreszta umacniajacych swoje znaczenie. Po
pierwsze, juz dzi$ globalna Sie¢ jest konstruktem na tyle rozleglym i boga-
tym w rozmaite formy oraz tresci, ze eksploracja kazdego jej zakamarka
wymaga ogromnych zasobow informatycznych i naktadow czasu. Po drugie,
Sie¢ jest tworem niezwykle dynamicznym, wszak w kazdej sekundzie poja-
wiaja si¢ nowe jej elementy, inne za$ przestaja by¢ udostgpniane, by pojawic
si¢ ponownie — nawet w innym miejscu wirtualnego $wiata, badz popasé
w cyfrowe zapomnienie's. Srednia dtugo$¢ zycia witryny internetowej zosta-
fa oszacowana na 44 dni, dodatkowym za$ problemem jest fakt, iz pewne
strony moga by¢ aktualizowane nawet wielokrotnie w ciagu dnia, podczas
gdy inne latami nie ulegaja zmianom'. Nie jest wigc mozliwe wykonanie
»fotografii Internetu”, ktorego konfiguracja zmieni si¢ wielokrotnie w czasie
rejestracji pojedynczego ujgcia. Po trzecie, co szczegdlnie dotyczy katalo-
gowania witryn ze wzgledu na wyrazane przez ich autorow poglady, uznac
nalezy nader ograniczona przydatnos$¢ aplikacji automatyzujacych proces
tworzenia listy. /n brevi, radykalne poglady wyrazane moga by¢ na wiele
sposobow wymykajacych si¢ powszechnie dost¢pnemu oprogramowaniu,
niezbedny jest zatem udziat cztowieka zdolnego do rozpoznania nickiedy
celowo zakamuflowanych, radykalnych tresci. W zwiazku z rozlegloscia

7 W przypadku badania grup zorientowanych na biata supremacje mozna wskazaé
witryng Ligi Przeciwko Zniestawieniu (Anti-Defamation League), na ktorej znajduje si¢ m.in.
katalog symboli neonazistowskich. Zob. www.adl.org. Jest to jednak zaledwie przyktadowy
nurt — jezeliby obja¢ badaniami grupy radykalnie walczace o prawa zwierzat, na nic zdataby
si¢ owa witryna, analogiczne za$ informacje z pewnoscia trudniej byloby znalez¢.

18 Zastrzezenie to dotyczy zarowno celowo wprowadzanych zmian, jak i prozaicznych
problemoéw technicznych, ktérych efektem moze byé zaburzenie tacznosci obserwatora
z dowolnym punktem Sieci.

9 B. Reilly et al.: Political Communications Web Archiving: Addressing Typology and
Timing for Selection, Preservation and Acces. In: Proceedings. 3rd Workshop on Web Archi-
ves. 7th European Conference on Research and Advanced Technologies for Digital Libraries.
Eds. J. Masanes, A. Rauber, G. Cobena. ECDL, Trondheim, 21.10.2003 [http:/bibnum.
bnf.fr/ecdl/2003 (02.03.2010)].
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i dynamika Sieci warunek analitycznej pracy ludzkiej staje si¢ szczegodlnie
uciazliwy.

Pogodziwszy si¢ z brakiem mozliwosci sporzadzenia pelnego katalogu
witryn wyrazajacych radykalizm $wiatopogladowy, nalezy zastanowié sig
nad mozliwo$ciami sporzadzenia operatu ograniczonego, jednak wystarcza-
jaco bogatego, by pozwoli¢ na wyciaganie wnioskéw ilo§ciowych. Najprost-
szym rozwiazaniem wydaje si¢ dazenie do maksymalizacji rozmiaréw ope-
ratu z zastrzezeniem, ze nieznany jest catkowity rozmiar populacji. Rzetelne
ustalenie pozadanych rozmiarow operatu zdaje si¢ bowiem niemozliwe bez
informacji o caltkowitej liczbie witryn zwiazanych z jakimkolwiek §wiatopo-
gladem czy chociaz szacowanym ich udziale w rozlegtej Sieci.
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Hostéw publicznych = Miejsc aktywnych

Rys. 2. Rozlegtos¢ Sieci (w milionach adreséw sieciowych) — ujgcie dynamiczne

Zrodto: Netcraft February 2010 Web Server Survey [http:/news.netcraft.com/archives/2010/02/22/february 2010
web_server survey.html] (16.03.2010)].

Wyro6znione zostaly trzy kierunki budowania operatu: automatyczny,
manualny i potautomatyczny?’. Pierwszy, bedac najprostszym w zastosowa-

20J. Qin et al.: Analyzing Terror Campaigns on the Internet: Technical Sophistication,
Content Richness, and Web Interactivity. “International Human-Computer Studies” 2007,
Vol. 65, ss. 73, 74 [dostgp przez ScienceDirect, www.sciencedirect.com (03.02.2010)].
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niu, jest takze najmniej wiarygodny. Polega na wykorzystaniu odpowiednich

aplikacji do przeszukiwania witryn pod katem specyficznych ciagéw znakow

(skrotow, stow, fraz) metodami:

— kuli $nieznej, dzigki programom typu ,,Web Crawler”, wyszukujacym
tacza na kolejnych witrynach, poczawszy od zadanego zestawu startowe-
go (seeds), do kolejnych stron zawierajacych warunkujace poszukiwanie
laczy ciagi znakoéw; droga ta wymaga dilugotrwatego dziatania odpo-
wiedniej aplikacji z zagwarantowanym dostgpem do Internetu, umozli-
wia jednak dotarcie do mniej popularnych zakatkoéw Sieci, niezaindekso-
wanych przez wyszukiwarki, a przy tym zapewnia relatywnie niewielki
udziat niezwiazanych z zakresem badan witryn w otrzymanym zbiorze,

— przegladania baz zaindeksowanych stron oferowanych przez wyszuki-
warki internetowe (Google, Yahoo etc.); droga ta jest znacznie latwiejsza
i szybsza, jednak wiaze si¢ z niska precyzja (wysoki odsetek btednych
przypisan do frakcji jest wynikiem m.in. komercyjnego pozycjonowania
stron) oraz znacznym ograniczeniem zasiggu poszukiwan w rezultacie
inercji baz danych wyszukiwarek (relatywnie wysoki odsetek adresow
nieaktualnych oraz watpliwa dostgpnos$¢ informacji o stronach nowych
i stabo zakotwiczonych w Sieci).

Sposéb manualny, szczegoélnie nieefektywny, réwniez nawiazuje do
metody kuli $nieznej?!, jednak zaklada przeszukiwanie kolejnych linkow
i klasyfikowanie na biezaco zawartosci odnajdywanych stron naktadem pracy
ludzkiej. Postgpowanie tego rodzaju moze by¢ przydatne na etapie wstgpnego
sondowania specyfiki witryn internetowych wpisujacych si¢ w dziatalnos¢
pewnych grup radykalnych, jednak absurdem byloby budowanie ta droga
operatu, jesli dazymy do jego maksymalizaciji.

Pozostaje wreszcie sposob nazywany potautomatycznym, ktory wystgpo-
wac¢ moze w kolejnych dwdch odmianach. Pierwsza nawiazuje do metodyki,
jaka zaproponowali badacze uczestniczacy w projekcie Political Communi-
cations Web Archive, poswigconym nie tylko wyszukiwaniu witryn partii
i organizacji pozarzadowych zawierajacych tresci politologicznie istot-
ne, ale takze zapewnianiu przysztej ich dostgpnosci przez zapisywanie do
archiwum, przy czym zatozono, ze metodyka winna tu odpowiada¢ dzia-
talnosci dtugofalowej i powtarzalnej*?. Niezbedny jest tu wyjsciowy zbidr
witryn zadanej kategorii, ktory bedzie dalej rozbudowywany dwojako. Po
pierwsze, operat wyjsciowy staje si¢ baza adresow zerowych dla programow
typu ,,Crawler”, ktorych zadaniem jest poszukiwanie kolejnych witryn. Po
drugie, zaklada si¢ state zainteresowanie badacza monitorowaniem wyda-

2l Cho¢ nie jest do niej ograniczony — do dyspozycji pozostaje wszak wiele zrodet
informacji o adresach stron, ktore warto do katalogu dopisaé, jak cho¢by informacja prasowa
o specyficznej witrynie.

22 B. Reilly et al.: Political Communications Web Archiving...
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rzen w Internecie, owocujace manualnym dodawaniem adresé6w nowych,
stabo jeszcze zakorzenionych w Sieci. Sposéb drugi precyzyjniej nalezato-
by nazwa¢ dwustopniowym, automatyczno-manualnym. Omoéwiona wcze$-
niej metoda automatycznego budowania operatu stanowi tu zaledwie wstep
do dalszych czynnosci. W przypadku systemu dwustopniowego na etapie
automatycznym mozna nieco rozszerzy¢ zasig¢g poszukiwan, czy to przez
zadanie wigkszej liczby alternatywnych stow kwalifikujacych witryng do
zapisania w bazie, czy to przez podniesienie limitu poziomdéw przeszuki-
wania stron czy tez rezygnacj¢ z pewnych ograniczen procedury. Pozwoli to
na dotarcie do mniej znanych miejsc Sieci, jednak spowoduje takze znacz-
ny przyrost obecnosci adresow biednie zakwalifikowanych do bazy. Zdaje
si¢ nawet, ze udziat btedu rosnie w tym przypadku wyktadniczo wzgle-
dem zasiggu poszukiwan, by doprowadzi¢ do sytuacji, w ktorej dopisanie
do bazy jednego wilasciwego adresu przyplacone jest umieszczeniem w niej
tysigcy adresow niewlasciwie zakwalifikowanych. Dlatego tez podjaé warto
probe okreslenia zasiggu poszukiwan, przy ktéorym marginalna ich efektyw-
nos¢ wydaje si¢ zerowa.

Jednym z mozliwych sposobow, a przy tym stosunkowo najmniej
wymagajacym, jest wstepne przeprowadzenie kilku krotkich procedur
skanowania Sieci z wyodrgbnieniem wczeé$niej kilku kontrolnych adre-
sow stron, ktore powinny zosta¢ wyszukane, a ktore nie wydaja sig silnie
zagniezdzone®* w Internecie. Twierdzi¢ tez mozna, ze ich powiazanie ze
strong bazowa (seed) jest bardzo stabe i wielokrotnie zaposredniczone —
im bardziej strony oddalone, tym wigkszy rygor narzucany jest badaniom.
Wykonawszy probne procedury skanowania o ré6znym, relatywnie jednak
niewielkim zasiegu (tu postuzy¢ sie¢ mozna miara czasu przeszukiwania
czy limitem wyszukanych stron), nalezy sprawdzi¢, czy w uzyskanej bazie
znalazty si¢ adresy z grupy kontrolnej. Warto takze poréwnac udziat stron
odpowiednio i btednie zakwalifikowanych w uzyskanej bazie dla kolejnych
podejs¢ i metoda estymacji wyznaczy¢ taki zasieg wlasciwych poszukiwan
(np. limit adresow), jaki przyczyni si¢ do uzyskania operatu o rozmiarze
oczekiwanym przez badacza w kompromisie z akceptowalna efektywnos-
cia jego budowania, rozumiana jako stosunek liczby odnalezionych stron
o zadanej specyfice do liczby stron bi¢dnie zakwalifikowanych do bazy.

Etap manualnej weryfikacji uzyskanej automatycznie bazy jest najtrud-
niejszy w omawianej procedurze dwustopniowej. Jego celem jest eliminacja
z listy adreséw stron, ktore nie reprezentuja grupy docelowej. Jako nader
istotne jawi si¢ tu bogactwo ogodlnego doswiadczenia badacza sfery Inter-

2 Przez zagniezdzenie strony w Sieci nalezy tu rozumie¢ liczbe i dostepnosé tacz do niej
prowadzacych z innych miejsc sieciowych, przekladajace sig¢ na tatwosé trafienia na strong
zardwno przez Internautg, jak przez i bota.
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netu. Rezultatem tego do$wiadczenia moze by¢ rozpoznawanie charakteru
znacznej czesci stron bez koniecznosci ich wezytywania, co znacznie utatwia
i przyspiesza praceg.

Budowanie operatu dla badan radykalnych witryn internetowych warto
dopeti¢ weryfikacja aktywnosci skatalogowanych miejsc sieciowych, co
wykona¢ mozna masowo, stosujac dostepne aplikacji typu ,,Link Checker”.
Po pierwsze, pozwoli to wyeliminowa¢ adresy, ktore uleglty dezaktualizacji
w toku dtugotrwalego etapu manualnego. Po drugie, co nie mniej istotne,
odpowiednio dobrane narzgdzie dostarczy¢ moze jednocze$nie dodatkowych
informacji, ktére moga okazac si¢ przydatne podczas przeprowadzania ana-
lizy iloSciowej agregatu, jak i dat ostatnich aktualizacji witryn czy ich roz-
miarow.

Analiza agregatu

Dysponujac juz zbiorem zweryfikowanych adresow witryn zadanej kate-
gorii, mozna podja¢ probe okreslenia specyfiki owego agregatu. Wigkszos¢
aplikacji typu ,,Web Crawler” oraz programéw do weryfikacji linkow interne-
towych oferuje interesujace informacje w tym zakresie jako produkt ubocz-
ny realizowania ich podstawowej funkcji. Mozna zatem przeanalizowac na
poziomie otrzymanego zbioru takie cechy, jak kraj lokalizacji serwera adresu
sieciowego (wedtug koncéwki adresu, np. *.pl, *ua, czy *ru) badz dekla-
rowane jego przeznaczenie (koncoéwki typu *.com, *biz, *org), okreslajac
przy tym ich udziat w zbiorze. Mozna dalej pokusi¢ si¢ o obliczenie sta-
tystyk dotyczacych informacji o ostatnich aktualizacjach witryn — nawet
bowiem wspomniana aplikacja ,,Web Crawler” dokonuje ekstrakcji ze stron
danych o datach ich ostatniej aktualizacji — co pozwala dalej na statystyczne
ustalenie (cho¢by metoda kwartyli) granic przedzialow dla klasyfikacji stron
na relatywnie bardziej aktualne mniej aktualne w ramach zbioru, a takze
dalsze wnioskowanie o aktualnosci agregatu. Cickawym kierunkiem badan
na poziomie agregatu, przypominajacym nieco badania panelowe, wydaje si¢
okresowa weryfikacja aktywnosci bazowego zbioru adresow za pomoca pro-
gramow typie ,,Link Checker”, dzigki ktérej wysnu¢ mozna pewne wnioski
o cyklu zycia badanych stron.

Wreszcie chwile uwagi warto poswigci¢ informacjom o rozmiarach
witryn zawartych w badanym zbiorze. Wiele programéw do weryfikacji
hipertaczy oferuje uzupetniajaco, oprocz statusu sprawdzanych lacz, infor-
macje o calkowitym rozmiarze witryny znajdujacej si¢ pod danym adresem,
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jednak dostgpne sa rowniez aplikacje, ktore oferuja dane o udziale plikow
na witrynie wedhug klasyfikacji MIME. Mozliwos¢ taka oferuje miedzy
innymi aplikacja ,,Xenu Link Sleuth”, dostgpna bezptatnie w ograniczone;j
wersji. Alternatywnie praktykuje si¢ badanie ,,sktadu” witryn przez $cia-
ganie ich dla dalszego rozpoznania i podliczanie rozmiaréw kazdej kate-
gorii plikoéw z osobna. Analiza tego rodzaju moze umozliwi¢ wnioskowanie
o informatycznym zaawansowaniu (np. znaczacy udziat plikow skryptow
dynamicznych), wykorzystania multimedialnego potencjalu komunikacji
w Internecie (np. duzy udzial plikow graficznych, dzwigkowych, audiowi-
zualnych) czy wskaza¢ na przekazywanie za posrednictwem stron doku-
mentow z nimi niezintegrowanych, takich jak ksiazki elektroniczne badz
aplikacje.

Metodyka DWAS

Omawiane do tej pory watki stanowia zaledwie wstep do wlasciwej, gle-
bokiej analizy, ktérej interesujacy sposob realizacji zostanie tu przedstawio-
ny. Autorzy metodyki badania witryn ekstremistycznych nazwanej DWAS
(Dark Web Attribute System) sugeruja podjecie trzech obszaréw problemo-
wych: wymiaru zaawansowania informatycznego (technical sophistication
attribute), bogactwa zawarto$ci witryn (content richness attribute) oraz ofero-
wanych mozliwos$ci komunikacji internetowej (Web interactivity attribute)**.
Warto pokrdtce omowi¢ proponowane przez nich procedury badania wymie-
nionych obszaréow oraz sens takiego postepowania.

W ramach wymiaru pierwszego, zgodnie zmetodyka DWAS, ocenie pod-
lega kunszt informatyczny autoréw witryn w odniesieniu do podstaw ich
funkcjonowania, a wigc stosowanego jgzyka programowania internetowego
i wykorzystania oferowanych przezen technik prezentacji danych oraz budo-
wania interakcji na linii witryna — internauta. J. Qin i jego zespol, opierajac
si¢ na konsultacjach z sieciowymi ekspertami, proponuja tu przyznawanie
punktéw za wykorzystanie mozliwosci ujetych w czterech grupach, w zgo-
dzie z tabelg 2.

Wymiar bogactwa zawarto$ci witryny rowniez traktowany jest przez
autorow metodyki DWAS jako problem zasadniczo informatyczny. Zalecaja
oni zbadanie liczby: plikow przeznaczonych do $ciagania, obrazow, plikow
audio i wideo oraz referencji (linkdow) do innych miejsc sieciowych — o spo-
sobie realizacji takich badan wspomniano juz wczesniej. Dazac do stworzenia

24 J. Qin et al.: Analyzing Terror Campaigns..., s. 77, 78.
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Tabela 2
Punktacje atrybutow witryn przy ocenie poziomu ich zaawansowania w metodyce DWAS
Poziom zaawansowania witryn
Elementarne techniki HTML Zaawansowane techniki HTML
Punktowanie konspektowe (lista) 1 DHTML / SHTML 2,5
Tabele 2 Skrypty zapozyczone 2
Ramki 2 Skrypty autorskie 4,5
Formy L5
Dynamiczne programowanie sieciowe Zagniezdzone multimedia
CGI 2,5 Obraz w tle 1
PHP 4,5 Dzwigk w tle 2
ASP / JSP 5,5 Strumien audio / wideo 3,5

Zrodto: J. Qin et al.: Analyzing Terror Campaigns..., s. 77.

metodyki pozwalajacej na obiektywna komparatystyke, rowniez tu sugeruja
przyznawanie witrynom punktéw za liczb¢ wymienionych elementow, ktore
na badanych stronach internetowych si¢ pojawiaja. Punktacja zaproponowana
dla tego wymiaru metodyki DWAS zdaje si¢ jednak niekoherentna z ocena-
mi w pozostalych wymiarach ze wzgledu na nieograniczona skalg. Mozna
zaproponowac, aby ocena bogactwa zawartosci witryny, nadal w rozumieniu
autorow metodyki DWAS, dokonywana byta jako $rednia wazona na podsta-
wie udzialu objetosci plikow w witrynie oraz nastepujaca, dla przyktadu?,
punktacje: pliki tekstowe i HTML — 1 pkt., pliki graficzne — 2 pkt., pliki
dzwigkowe i1 archiwa — 3 pkt., pliki skryptow zaawansowanych — 4 pkt.,
pliki audiowizualne — 5 pkt.

Ostatni wymiar, zwiazany z zakresem mozliwosci komunikacji oferowa-
nym przez witryny, zaleca si¢ rozpatrywaé¢ w podziale na trzy poziomy: per-
sonalny (one-to-one-level interactivity), grupowy (community-level interacti-
vity) oraz transakcyjny transaction-level artivity. Ponizej zestawiono techniki
filaru komunikacyjnego witryn internetowych wyrdznione przez autoréw
metodyki DWAS wraz z proponowang przez nich punktacja.

Politologiczna przydatno$s¢ metodyki DWAS na pozor wydawacé si¢ moze
niewielka, trudno jednak odmoéwi¢ jej waloru uzytecznosci w tej dziedzi-
nie. Przede wszystkim, jak si¢ zdaje, wartoscia ptynaca ze stosowania meto-
dyki DWAS jest mozliwo$¢ szacowania wzglednego nakladu wysitkéw na

% Proponowana punktacja wyraza subiektywny poglad autora na hierarchie kategorii
branych pod uwagg podczas oceny informatycznego wymiaru bogactwa witryny interneto-
wej 1 nie powinna by¢ stosowana bezrefleksyjnie jako trwata cz¢$§¢ omawianej metodyki.
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Tabela 3

Punktacja atrybutéw witryn przy ocenie wymiaru oferty komunikacyjnej

Techniki filaru komunikacyjnego witryn

Poziom transakcyjny Poziom grupowy
Sklep internetowy 4 Wiadomosci prywatne 4,25
Platnos$ci internetowe 4 Forum 4,25
Formularz zamoéwienia online 4 Chat 475

Poziom personalny

Adres kontaktowy 1,25 Ksigga gosci (sic/)* 1,5
Lista emailowa 2,25 Formularz email 1,75
Formularz ankietowy 2,75

* Zdaniem autora niniejszego tekstu ksigga go$ci, jako instrument komunikacji, zostata blednie zakwalifikowana
przez Autorow metodyki DWAS do poziomu personalnego, powinna za$ zosta¢ przedstawiona jako narze¢dzie komu-
nikacji grupowej, od forum internetowego bowiem rozni si¢ zaledwie brakiem formuty wiadomosci prywatnej,
koniecznosci rejestracji uzytkownika, oczekiwana konwencja tematyki wpisow oraz brakiem mozliwosci podziatu
catosci na watki tematyczne. Dalej — wpisy do ksiggi gosci, nawet czg$ciej niz w przypadku forow, ktore bywaja
zamykane dla publiki, zwykle moga by¢ dokonywane i przegladane bez ograniczen przez dowolnego internautg.

Zrédto: J. Qin et al.: Analyzing Terror Campaigns..., s. 77.

stworzenie i prowadzenie strony internetowej oraz profesjonalizmu jej wyko-
nawcow. Pozwala to dalej domniemywac, w jakim stopniu witryna ma by¢
instrumentem trwatym i wyrazaé powazne podejscie grupy zorganizowa-
nej do komunikowania w Internecie (mniema¢ mozna, ze jest tak w przy-
padku stron rozbudowanych, ktérych stworzenie i utrzymywanie wymaga
znacznych wysitkéw) badz ma peini¢ zaledwie ograniczona funkcje oglo-
szenia czy tez jest wynikiem mniej powaznych, amatorskich wysitkéw. Nie
nalezy bowiem zapomina¢, ze publiczna strona internetowa jest swego rodza-
ju wizytowka rowniez dla grup ekstremistycznych — w kazdym przypadku
ksztattuje pojecie o ich potencjale i profesjonalizmie w realnej dziatalnosci.
Dalej, metodyka DWAS ukierunkowuje rozwazania o tym, czy w zalozeniu
tworcow witryna ma stuzy¢ komunikowaniu jedno- badz dwukierunkowe-
mu i wielostronnej komunikacji, umozliwiajac takze — dzigki zastosowaniu
statej punktacji w wymiarze Web interativity attribute — komparatystyke
stron w tym zakresie.
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Analiza zawarto$ci witryny — ,wizja retoryczna”

Omawianie w ramach niniejszego opracowania ogolnych zagadnien ana-
lizy zawartosci, jak si¢ wydaje, nie ma odpowiedniego uzasadnienia, jest to
bowiem problematyka poruszana w literaturze bardzo czesto. Uzyskata juz
ona status wiedzy podrecznikowej. Istotne i interesujace moze si¢ tu nato-
miast okaza¢ przedstawienie zaledwie pewnego watku analizy zawartos$ci
witryny, dotykajacego podstaw prezentowanego przez autorow strony prze-
stania — wizji retorycznej badz symbolicznej rzeczywistosci, jak oryginalnie
nazywat ten aspekt Ernest Bormann, czy fantazji w tle (Fantasy Theme), jak
nazywa go Margaret Duffy*.

Analiza wizji retorycznej opiera si¢ na teorii symbolicznej konwergen-
cji, zgodnie z ktoéra ,,grupy tworza i dziela fantazje o wilasnej grupie oraz
o grupach zewngtrznych i tym samym buduja grupowa, wspotdzielona
tozsamos$¢”?. Grupy, tworzac swoja, specyficzna retoryke (w tym: metafo-
ry, skroty myslowe, poréwnania, wiasne anegdoty i przystowia), integruja si¢
wokot wizji, ktora z niej wynika, w ten sposéb, ze kolejne grupy i osoby
zaczynaja odgrywa¢ w dramacie swoje role, od ktorych trudno si¢ oddzie-
li¢. Dlatego tez istotnym kierunkiem badania dziatalno$ci radykalnych grup
w Internecie jest analiza zawartosci witryn obejmujaca problematyke owych
wizji retorycznych, ktore — jak si¢ zdaje — przedstawia¢ moga kwintesencje
radykalnego przestania.

Metodyka analizy wizji retorycznej prezentowanej na witrynie Sieci przy-
pomina analiz¢ utworu literackiego badZ wielu utworow, jezeli strong inter-
netowa postrzegac jako zbior tekstow — tu badacz winien podja¢ wstgpnie
decyzje, czy witryna jest na tyle spojna wewnetrznie, by traktowac ja jako
catos¢. Elementy, jakie podlegaja analizie, to: gtdwne podmioty dramatu oraz
podmioty pomocnicze (dramatis personae), tto fabularne, o$ fabuty i wezto-
we punkty akcji. Uzupetniajaco warto analizowac takze stosowany jezyk,
wraz z figurami retorycznymi, oraz sposob, w jaki krystalizuje sig¢ z pre-
zentowanego scenariusza przestanie $wiatopogladowe grupy. Ponizej, jako
przyklad zastosowania analizy wizji retorycznej, zaprezentowano tabelg 4
zawierajaca odpowiednie obserwacje Margaret Duffy wzgledem wybranych
tekstow trzech witryn grup radykalnych.

2 E. Bormann: The Force of Fantasy: Restoring the American Dream. Carbondale
1985 za: M. Duffy: Web of Hate: A Fantasy Theme Analysis of the Rhetorical Vision of Hate
Groups Online. “Journal of Communication Inquiry” 2003, Vol. 23, s. 291.

27 Ibidem, s. 293.
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Tabela 4

Przyktad prostej analizy wizji retorycznej

Kategoria Knights of the .
. g . . g Nation of Islam*
analityczna National Alliance Ku Klux Klan . .
- . . . . (witryna rasistowska,
wizji reto- (witryna neonazistowska) (witryna rasistowska, R
. e, radykalno-muzuilmanska)
rycznej radykalno-chrze$cijanska)
Gtowne budowanie nowego $wia- | heroiczna walka najod- | rewolucja polegajaca na
przestanie |ta z dzisiejszych ruin| wazniejszych o zapew-| wyrwaniu si¢ spolecz-
moralno$ci, duchowosci | nienie przysztosci bia- | nosci negroidalnej spod
i fizycznej sity tych dzieci biatej opresji i powota-
niu wlasnego panstwa
Gléwne ,»hasz lud”, ,,wrogowie”, | ,,biali mieszkancy lojalni | ,,my, dawni niewolnicy”,
podmioty »Semici”, ,hiebedacy | potudniowym stanom”, | ,,nasz lud”, ,,Wyznawcy
(dramatis Aryjczykami” ,honorowi biali chrzesci- | Islamu”, ,,Muzulmanscy
personae) janie”, klan i jego czton- | nauczyciele”, ,,Czarne
kowie dzieci”
Pomocnicze | rzad, ,,politycy i biuro- | Bég, ,.ktamliwe liberal- | ,.dawni wlasciciele nie-
podmioty | kraci”, ,ktamcy z cha-|ne media”, rzad, imi-| wolnikéw”,, dzieci wlas-
ryzma”, ,,przodkowie”, | granci, obcokrajowcy cicieli niewolnikow”,
,.budowniczy Stanoéw” ,,Biate sady”

Tto scenicz-
ne

wyidealizowana  prze-
szto$¢ ,,duchowo zdrow-
szych czasoéw” skontra-
stowana z terazniejszo$-
cia ,zrujnowang przez
wielokulturowo$¢”; wizja
przysztej enklawy na
Swiecie  przeznaczonej
tylko dla biatych, prze-
sigknigtej braterstwem,
poczuciem wig¢zi rodzin-

widmo ,.destrukcji rasy
i nacji”, moralnos¢ spo-
teczna,,splamionahomo-
seksualizmem 1 mie-
szanymi rasowo mal-
zenstwami”; kontrwizja
prezentujaca ,,zrzesze-
nie bialych chrzescijan
w oparciu o laczaca
ich wigz krwi i wiary”
celem obrony zachod-

petne dyskryminacji ras-
owej Stany Zjednoczone,
w ktorych ,,grupa daw-
niej zniewolona nawet
dzi§ nie moze liczy¢ na
rowne prawa”’, w ktorej
»tysiace Czarnych osob
musza polega¢ na po-
mocy spotecznej badz
zy¢ w Dbiedzie lub sa
skazywane przez »Biate

kowie” i ,,budowniczy
Standéw” oraz ,,moralny
kompas”

nych i wspdlnego dzie- | niej, chrzedcijanskiej | sady« na kary wigzie-
dzictwa oraz takiegoz | cywilizacji nia”; kontrwizja jest
przeznaczenia przyszte wyodrgbnienie
panstwa badz teryto-
rium celem stworzenia
nowego spoteczenstwa”
Figury odwotanie do  pod-| Bog, wiara chrzescijan- | sprawiedliwosé¢
argumen- | miotow pomocniczych | ska, sprawiedliwos¢
tacji (autorytety): ,,przod-

* Dotyczy tekstu What the Muslims Believe.

Zrodto: Opracowanie whasne na podstawie M. Duffy: Web of Hate..., s. 298—301.
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Mapowanie otoczenia sieciowego witryny

Zrodlem niezmiernie ciekawej techniki badawczej staty sie funkcjonuja-
ce obecnie najwicksze wyszukiwarki internetowe, ktére oferuja mechanizm
API, umozliwiajacy pelniejsze wykorzystanie procesu wyszukiwania witryn
nizli standardowa oferta dedykowana codziennej dziatalno$ci internautow?®,
Mozliwos$ci niesione przezen wykorzystat migdzy innymi Mike Thelwall,
pracownik University of Wolverhampton, konstruujac aplikacje ,,LexiURL”,
narzedzie przydatne zaré6wno e-przedsigbiorcom, jak i badaczom Sieci.
Wsrod wielu funkcji owego oprogramowania jako szczegdlnie istotny jawi
si¢ tu modul pos§wigcony mapowaniu otoczenia sieciowego witryny inter-
netowej (Web Environment Network), ktory — wykorzystujac mechanizm
API udostegpniany przez operatorow wyszukiwarek — pozwala na zbadanie
i odtworzenie struktury internetowej, w ktora uwiklana jest strona bedaca
przedmiotem zainteresowania badacza. Rozpoznanie tego rodzaju pozwala
na identyfikacje adresow sieciowych, ktore wchodza w relacje z dana witry-
na, ujawniajace si¢ podczas uruchamiania mechanizmu API, przez odnajdy-
wanie stron z linkami prowadzacymi do adresu bazowego i konstruowanie
macierzy polaczen migdzy wszystkimi witrynami®*. Uzupetnieniem techni-
ki mapowania otoczenia sieciowego witryny oferowanej przez ,,LexiURL”
jest aplikacja ,,Pajek’°, ktora umozliwia graficzna obrobke danych o bada-
nej strukturze uzyskanych dzigki wczesniej omoéwionemu oprogramowaniu.
,Pajek” pozwala miedzy innymi na usuwanie zbednych weziéw z mapy, ste-
rowanie wizualizacja weztow i relacji z uzyciem kryterium liczby potaczen?®

28 Nalezy tu wyrozni¢ wyszukiwarki Yahoo! oraz LiveSearch. Udostgpniany byt row-
niez powszechnie mechanizm API wyszukiwarki Google, jednak operator zablokowat
mozliwo$¢ nieodplatnego korzystania zen przez nowych uzytkownikdéw, pozostawiajac ja
tylko dotychczasowym. Liste dostgpnych mechanizméw API odnalez¢é mozna pod adresem
www.programmableweb.com/apilist

2 Mike Thelwall nast¢pujaco precyzuje przebieg owego procesu: ,,Najpierw generowane
sa zapytania do wyszukiwarki o strong bazowa, co pozwala dalej na utworzenie katalogu
stron, na ktorych znajduja si¢ przekierowania (inki) do witryny badanej. Nastepnie aplikacja
Sciaga wszystkie te strony i dokonuje ekstrakcji linkdéw. Ostatnim krokiem jest identyfikacja
50 witryn, ktére najcz¢séciej odwotuja si¢ do strony bazowej i sporzadzenie macierzy ich
potaczen”. M. Thelwall: Introduction to LexiURL Searcher: A Research Tool for Social
Scientists [tekst dystrybuowany z oprogramowaniem LexiURL], zob. http:/lexiurl.wlv.ac.uk/
[dostep 12.03.2010].

30 Stworzona przez pracownikéw stowenskiego Uniwersytetu w Ljubljanie, Andreja
Mrvara (Wydziat Nauk Spotecznych) i Vladimira Batageljego (Katedra Matematyki).

31 Przyktadowo: powigkszanie rozmiaréw symboli weztow proporcjonalnie do liczby
zwiagzanych z reprezentowanymi adresami linkéow oraz odzwierciedlanie liczby wzajem-
nych linkow migdzy dwoma stronami weztowymi przez ksztattowanie koloru badz rozmiaru
taczacej ich ikony linii.
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oraz dowolne ksztaltowanie konfiguracji weztéw na mapie, dzigki czemu
efekty pracy mozna przedstawiaé czytelnie i w sposob sprzyjajacy obserwa-
cji klastrow witryn.

Mapowanie otoczenia sieciowego witryny umozliwia rozpoznania adre-
sow witrynie bazowe]j najblizszych, z zastosowaniem kryterium czgstosci
wzajemnych potaczen, w dalszej kolejnosci za$ pozwala na wnioskowanie
o charakterze srodowiska owej witryny (rozumianego jako agregat adresow)
rowniez w podziale na klastry, a takze stawianie tez o sile zakorzenienia
witryny w jej otoczeniu i w roznych jego klastrach. Znaczne zaggszczenie
otrzymanej mapy wskazuje dalej, ze witryna jest silnie zakorzeniona w Inter-
necie i mozna wnosié, ze cieszy si¢ duza popularno$cia, w przeciwnym zas
wypadku — ze jest raczej odizolowana. Mozna dalej rozpozna¢, z jakimi
witrynami o podobnym charakterze badana strona jest zwigzana najmocniej,
co sugeruje dalej hipotezy o wspdlpracy — szczegolnie w wypadku silne-
go powiazania z klastrem, a takze do jakich portali oferujacych popularne
w Sieci ustugi si¢ odwotuje. Analiza tego rodzaju ujawni¢ moze powiazania,
ktore latwo przeoczy¢, studiujac zawartos¢ witryny. Warto takze nadmie-
ni¢, ze ogromnag warto$¢ poznawcza mialoby utworzenie mega mapy witryn
internetowych zadanej kategorii, odwotujacej si¢ do calego operatu, co jest
rzecza mozliwa, jakkolwiek wymagajaca znacznych naktadow pracy i zdol-
nosci obliczeniowych.

W celu zobrazowania efektow mapowania otoczenia sieciowego witryny
W niniejszym opracowaniu (por. s. 68, rys. 3) przedstawiono grafikg powstata
jako rezultat badania na podstawie oméwionej procedury strony stowackie-
go odtamu neonazistowskiej organizacji Blood&Honour. Usunig¢to z mapy
adresy nalezace do firm §wiadczacych podstawowe ustugi sieciowe, takie
jak liczniki odwiedzin czy ksiggi gosci, tym administratorom witryn inter-
netowych, ktére — w odrdznieniu od platform publikacji multimedialnych
czy portali spotecznosciowych — nie sa politologicznie istotnymi elementa-
mi otoczenia sieciowego. Zastosowanie algorytmu Fruchtermana-Reingolda
pozwolito uzyska¢ obraz, na ktérym wyraznie wyodrgbnione zostaly trzy
klastry witryn: 1) klaster neonazistowski (skupiajacy witryny o radykalnym
przestaniu ideologicznym odwotujacym si¢ do idei bialej supremacji i naro-
dowego socjalizmu); 2) klaster informacyjny (obejmujacy portale informa-
cyjne i ich wazniejsze podstrony, czgsto wzajemnie linkowane w zwiazku
Z pozycjonowaniem portalu — tu przewazaja podstrony sme.sk); 3) klaster

32 Przez klaster witryn nalezy tu rozumie¢ grupg stron, ktora ze wzgledu na gestosé
wzajemnych potaczen wyrdznia si¢ wséréd catego rozpatrywanego zbioru. ,,Pajek” oferuje
m.in. rekonfiguracje mapy z uzyciem réznych wpisanych wen algorytmow, w tym algorytmu
Fruchtermana-Reingolda, ktéry zdaje si¢ Swietnie dopasowanym do poszukiwania klastrow,
oraz mozliwos¢ dokonania obrobki manualne;.
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popularnych ustug internetowych* (towarzyszacy w podobnej konfiguracji
wielu innym z uruchomionych przez autora procedur mapowania, co moze
by¢ przestanka badania go jako wzglednie trwatej czgsci struktury Sieci).

Podsumowujac, kompleksowe badanie ,,ciemnej strony Internetu”, omo-
wione tu skrotowo na przyktadzie badania witryn internetowych kwalifi-
kowanych jako radykalne czy wrecz ekstremistyczne, nie nalezy do zadan
prostych, jest jednak wykonalne. Dobrodziejstwa niesione przez rozwoj tech-
nologii informatycznych dostgpne sa wszak dla badaczy w naukach spotecz-
nych i z powodzeniem wykorzystywane. Narzuca si¢ jednak w tym zakresie
istotne spostrzezenie o postgpujacej komplikacji narzedzi badan nad komuni-
kacja w Internecie, ktore bedac coraz doskonalszymi, jednoczesnie postuguja
si¢ mechanizmami coraz mniej zrozumiatymi dla 0séb niespecjalizujacych
si¢ w zagadnieniach techniczno-informatycznych. Stad ptynie wniosek, by
doceni¢ wage wspolpracy nawigzywanej migdzy informatykami i teoretyka-
mi nauk spotecznych, ktéra skutkuje powstawaniem tak interesujacych narze-
dzi badawczych, jak aplikacja ,,Pajek” uzupetniajaca ,,LexiURL” czy cieka-
wych schematoéw postgpowania analitycznego, jak metodyka DWAS.

3 Przyczyna wyrdznienia kategorii ,,popularnych ustug internetowych” jest fakt, iz
strony, na ktérych oferowane sa pewne ustugi dla Internautow, bardzo czgsto pojawiaja si¢
wsérod wynikow mapowania Srodowiska sieciowego, a przy tym w wyrazny sposob sa wza-
jemnie zwiazane, tworzac wlasny klaster. Takie ustugi oferuja w szczeg6lnosci: wyszukiwar-
ki internetowe, portale spotecznosciowe, portale publikacji multimedialnych.



