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Identyfikacja biometryczna
- nasz przyjaciel czy wrog?

Wprowadzenie

Automatyczne systemy identyfikacji biometrycznej sg jednym z najlep-
szych przyktadéw udanego wdrozenia osiggnie¢ rozwoju technologicznego dla
potrzeb szeroko rozumianych organéw ochrony prawnej. Stanowig takze jed-
noznaczne potwierdzenie faktycznego wigczenia zagadnienia technologii in-
formacyjnych, w tym ich wykorzystywania przez organy $cigania, do obszaru
i przedmiotu zainteresowania kryminalistyki XXI wiekul. Oceniajagc ogolnie
rozwoj oraz aktualne zaawansowanie technologiczne biometrycznych syste-
mow kontroli granicznej, a takze baz danych o znaczeniu kryminalistycznym
(np. AFIS) stosowanych obecnie juz w Kkilkudziesieciu krajach na catym Swie-
cie, wypada skonstatowac, ze staly sie one w istotnym zakresie efektywnym
narzedziem pozwalajagcym upowaznionym organom panstwa na dalece sku-
teczne prewencyjne przeciwdziatanie ewoluujgcemu zagrozeniu zjawiskiem
globalnego terroryzmu, a takze zwigzanymi z nim aktami przestepczymi
pociggajgcymi za sobg potencjalnie duzg liczbe ofiar ludzkich2.

Jednoczes$nie od poczatku wdrazania systemow identyfikacji biometrycz-
nej, przede wszystkim dla potrzeb przeciwdziatania przestepczosci oraz iden-
tyfikacji cztowieka, podnoszone sg wazkie kwestie zwigzane z wplywem ta-
kiej aplikacji na spoleczenstwo w ogdlnosci, a takze na podstawowe
i niezbywalne prawa cztowieka, w tym przede wszystkim na prawo do pry-
watnosci.

1 V. Shepitko, Subject, System and Tasks of Criminalistics of X X Century, “Criminalistics
and Forensic Examination” IX, t. Il, Vilnius 2013, s. 35.

2 K. Krassowski, The Challenge of Information - Application of Modern Technologies for
Crime Prevention and Maintenance of Public Safety, “Criminalistics and Forensic Examination” IX,
t. 11, Vilnius 2013, s. 251.
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Zwazywszy, ze wiekszo$¢ praktycznie zbieranych i wykorzystywanych
danych biometrycznych miesci sie w zakresie przedmiotowym definicji da-
nych osobowych Dyrektywy Parlamentu Europejskiego i Rady 95/46/WE,
bedac informacjami dotyczgcymi zidentyfikowanej lub mozliwej do zidentyfi-
kowania osoby fizycznej, ktérej tozsamos$¢ mozna ustali¢ posrednio lub bez-
posrednio przez powotanie sie na numer identyfikacyjny lub jeden badz kilka
szczegblnych czynnikéw okres$lajacych jej fizyczna, fizjologiczng, umystowa,
ekonomiczng, kulturowg lub spoteczng tozsamos$é, za ze wszech miar uzasad-
nione nalezy uznac istotne zainteresowanie mozliwymi negatywnymi, a co
najmniej kontrowersyjnymi oddziatywaniami systemoéw identyfikacji biome-
trycznej tak na jednostki, jak i cate spotecznosci.

Wartym odnotowania przyktadem podstawowych rozwazan w tym zakre-
sie na poziomie Wspo6lnoty Europejskiej jest czesto i zasadnie przywotywany
raport Komisji Europejskiej pt. ,,Biometria na granicach: ocena wptywu na
spoteczenstwo” (2005)3. Problematyka ta jest réwniez statym przedmiotem
zainteresowania i monitorowania ze strony wielu organizacji pozarzagdowych
- nie tylko w Europie - a takze interdyscyplinarnej refleksji naukowej. Wobec
pewnego rozproszenia i wielowgtkowosci dysputy w przedmiotowym zakre-
sie, warto dokonaé pogtebionej refleksji w zakresie zrodet, przyczyn i realne-
go wymiaru kontrowersji narostych wokét biometrii, w tym wyzwan stoja-
cych przed tg dynamicznie rozwijajaca sie metodg identyfikacji cztowieka
i zwigzanym z nig ogromnym przemystem technologicznym.

Identyfikacja biometryczna - gdzie lezg Zzrodta problemu?

W obliczu istniejagcych kontrowersji dotyczacych stosowania identyfikacji
biometrycznej nalezy na wstepie rozwazy¢ kilka kwestii o znaczeniu ogél-
nym, niezbednych dla mozliwie szerokiego ujecia podstaw problemu. W kon-
tekscie zaktadanego mozliwego konfliktu potrzeb parstwa i praw jednostki,
wyrazajgcego sie w skrajnych przypadkach sprzeciwem wobec stosowania
biometrii w ogdle, warto oszacowac cale zagadnienie z punktu widzenia roz-
powszechnionych wspotczesnie postaw filozoficznych i etycznych:

1) liberalizmu - jakkolwiek liberatowie, a takze libertarianie uwazajg,
ze jedynie jednostka moze decydowa¢ o tym, czy chce, czy tez nie chce
uzywac technologii (np. biometrycznej) i panstwo nie moze w zaden sposéb
narusza¢ takich indywidualnych preferencji, jednakze decyzja jednej osoby

0 jej uzywaniu (np. w celu zapewnienia bezpieczenstwa) moze wptynaé na

3 |. Sottyszewski, K. Krassowski, Wybrane aspekty zastosowania identyfikacji biometrycz-
nej, [w:] E. Gruza (red.), Oblicza wspotczesnej kryminalistyki. Ksiega jubileuszowa Profesora
Huberta Koteckiego, Warszawa 2013, s. 247-248.
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sfere prywatnosci innej, a zadaniem panstwa jest stanie na strazy praw
kazdego obywatela; prowadzi to do swoistego paradoksu, gdzie panstwo
w celu zapewnienia przestrzegania praw cztowieka moze doprowadzi¢ do ich
faktycznego ograniczenia (np. przez szerokie stosowanie biometrii i ograni-
czenie prywatno$ci w wojnie z terroryzmem);

2) utylitaryzmu - wychodzac od podstawowej zasady uzytecznosci, utyli-
tarysci twierdza, ze w kazdym dziataniu (a wiec np. w stosowaniu systemow
identyfikacji biometrycznej) istotne jest to, aby spowodowato ono wigcej efek-
tow korzystnych niz szkodliwych, czyli wazne jest uzyskanie pozytku dla
jednostki i spoteczefAstwa przy minimalizacji niedogodnosci - w omawianym
kontekscie za pozytek taki mozna bezsprzecznie uznac¢ skuteczne zapewnie-
nie bezpieczenstwa i zwalczenie realnej przestepczos$ci za cene pewnego ogra-
niczenia sfery prywatnosci (do dyskusji pozostaje wywazenie korzysci i ceny);

3) komunitaryzmu - gdzie podkreslana jest warto$¢ dobra wspélnego
(argumentacja zblizona do utylitaryzmu), a zatem zapewnienie bezpieczen-
stwa spoleczenstwu przez stosowanie identyfikacji biometrycznej, traktowa-
nej jako narzedzie obrony dobra wspélnego, uzasadnia w tym kontekscie
ograniczenie w jakim$ zakresie praw jednosteks.

Wydaje sie, ze watpliwosci zwigzane z wykorzystywaniem biometrii nie
siegajg fundamentéw natury filozoficzno-etycznej, gdyz —jak wynika z po-
wyzszego przegladu - jakkolwiek w ich ramach mogg wystepowac elementy
wymagajgce dyskusji, to w zadnym razie nie mozna uzna¢ na ich gruncie
identyfikacji biometrycznej za niemoralng czy nieetyczng i z tego powodu
w ogo6le niedopuszczalng we wspoétczesnych spoteczenstwach demokratycz-
nych. Kontrowersje dotyczace wykorzystywania biometrii wydajg sie by¢
przy tym emanacjg znacznie szerszej kwestii - wptywu rozwoju technologicz-
nego oraz warto$ci informacji i mozliwosci w zakresie jej pozyskiwania, prze-
twarzania i wykorzystywania w spos6b zautomatyzowany na prawa jednost-
ki we wspdtczesnym Swiecie. Rodzi to pytania o powdd rozwijania technologii
informacyjnych oraz ich aplikacji, w tym zastosowar identyfikacyjnych
w przypadku biometrii.

Niewatpliwie podstawowag przyczyng rozwoju technologii biometrycznych
byta potrzeba identyfikacji os6b na gruncie kryminalistyki, historycznie rzecz
ujmujac dokonywana wczesniej w sposéb niezautomatyzowany przez eksper-
tow (biegtych) az do momentu pojawienia sie rozwigzan technologicznych
umozliwiajgcych w duzej czesci automatyzacje procesu identyfikacyjnegos.
Stosowanie w tym kontek$cie biometrii jest uzasadnione nastepujgcymi prze-
stankami:

4 K. Weber, The Next Step: Privacy Invasions by Biometrics and ICT Implants, “Ubiquity.
An ACM IT Magazine and Forum™ 2006, t. 7, nr 45, s. 9-13.

5. Roberts, S. Patel, Biometrics: Does Convenience Ooutweigh Privacy?, [w:] Convenient
or Invasive - The Information Age, Ethica Publishing 2007, s. 62 i n.
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» cztowiek zawsze posiada swojg charakterystyke biometryczng niejako przy
sobie - nie moze jej zapomnie¢ czy zostawié¢ w innym miejscu (brak ryzyka
niemoznosci identyfikacji),

» cechy biometryczne nie mogg by¢ dyskretnie przekazane innej osobie (brak
ryzyka btednej identyfikacji);

» technologie biometryczne sg wolne od btedéw w ustalaniu tozsamosci wy-
nikajgcych z czynnika ludzkiego (np. nieuwagi, zmeczenia czy btednych
zatozen eksperta)6.

Trzeba przy tym zauwazy¢, ze bardzo szybko dostrzezono i wykorzystano
inne mozliwosci stosowania aplikacji biometrycznych - w celach komercyj-
nych, a takze dla potrzeb panstwa nie zwigzanych wprost ze zwalczaniem
przestepczosci. Najbardziej rozpowszechnione z nich obrazuje tabela 1

Tabela 1
Podstawowe obszary zastosowan identyfikacji biometrycznej
Zastosowania komercyjne Zastosowania panstwowe Zastosowania kryminalistyczne
karty kredytowe dokumenty tozsamosci identyfikacja ofiar oraz
dostep do sieci dokumenty potwierdzajgce sprawcow
kontrola dostepu uprawnienia wsparcie procesu wykrywczego
rekordy medyczne zapobieganie przestgpstwom

handel elektroniczny

Zrédto’ na podstawie A. Taneja, A. Wang, M. K. Raja, Assessing the Impact of Concern for Privacy
and Innovation Characteristics in the Adoption of Biometric Technologies, SWDSI 2006 Pro-
ceedings, s. 135.

W praktyce zatem mozna skonstatowaé, ze obok tradycyjnego powodu
korzystania z mozliwosci identyfikacyjnych oferowanych przez cechy biome-
tryczne dla potrzeb organdw S$cigania, istnieje tez aktualnie potrzeba dostep-
nej, wygodnej i wiarygodnej identyfikacji uzytkownika czy klienta w realiach
wspoétczesnej gospodarki opartej na elektronicznych kanatach komunikacjiz.
Jako ze sg to zastosowania czysto komercyjne, logicznym wnioskiem wydaje
sie byC przyjecie, iz gwattownie rosngcy rynek biometrii komercyjnej w wy-
daniu zaréwno korporacyjnym (np. kontrola dostepu), jak i klienta czy uzyt-
kownika masowego (np. biometryczne czytniki odciskow palcéw zabezpiecza-
jace laptopy) jest wynikiem zapotrzebowania i najzwyklejszego zaspokajania
popytu rynkowego. Co interesujgce, gtbwnym argumentem przemawiajagcym
na korzy$¢ biometrii komercyjnej okazuje sie byé wygoda - wedtug badan
przeprowadzonych w USA (US Banker), trzy razy wiecej respondentow
wskazato skan odcisku palca jako preferowang metode identyfikacji niz tra-
dycyjne hasto komputerowes. Przy tej okazji ujawnia si¢ podstawowy para-

6 J. Grijpink, Privacy Law: Biometrics and Privacy, “Computer Law & Security Review”
2001, nr 17(3), s. 157.

7 S. Cimato, R. Sassi, F. Scotti, Biometrics and Privacy, “Recent Patents on Computer
Science” 2008, t. 1, nr 2, s. 98.

8 J. Roberts, S. Patel, op.cit., s. 65.
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doks dotyczacy automatycznej identyfikacji biometrycznej - z jednej strony
jest ona dosy¢ czesto postrzegana jako zagrozenie podstawowych praw, o ile
jest stosowana w stosunkach panstwo-jednostka, z drugiej za$ jako jak naj-
bardziej pozadane i wygodne narzedzie poprawnej identyfikacji oraz zapew-
niania bezpieczenAstwa, o ile stosujemy ja w kontekscie komercyjnym czy
prywatnym.

Niektorzy autorzy zwracajg takze uwage na kwestie stereotypow. Jedna
z najpopularniejszych wykorzystywanych np. w dokumentach paszportowych
cech biometrycznych, czyli odcisk palca, moze budzi¢ skojarzenia z przestep-
stwami, podejrzeniami o bycie ich sprawcg oraz wynikajacg z tego utratg
godnosci w kontekscie pobierania i przetwarzania tej cechy, do ktorej dostep
maja (a w kazdym razie stereotypowo - mogg mie€) blizej nieokreslone agen-
dy wiadzy panstwowejo. Swiadczy to o znaczeniu bezrefleksyjnej percepcii,
tak indywidualnej, jak i spotecznej, w odbiorze r6znych aspektow tego same-
go specyficznego zastosowania dostepnych technologii - co moze by¢ w istocie
jednym ze zrédet kontrowersji istniejgcych wokot biometrii.

Mozna wiec zaryzykowac hipoteze, ze przynajmniej w jakiej$ czesci isto-
ta problemu nie lezy w rozwigzaniach technologicznych ani nawet w ich
mniej lub bardziej kontrowersyjnych zastosowaniach, ale w samych jednost-
kach, ktére nie posiadajgc minimalnej wiedzy niezbednej do racjonalnej oce-
ny przedmiotowego zagadnienia, kierujg sie w swych ocenach biometrii me-
dialnie nosnym i chetnie rozpowszechnianym hastem panstwa ,wielkiego
brata”io. Nie sg one przy tym zdolne do refleksji, iz w duzej czesci dobrowol-
nie i bez zastanowienia pozbawiajg sie same dla wiasnej wygody praw,
o ktérych przestrzeganie apeluja, np. korzystajac z komercyjnych zastosowan
biometrii. W takim przypadku istotna bytaby przemyslana dziatalno$¢ edu-
kacyjna dotykajgca zaréwno korzysci, jak i potencjalnych negatywnych
aspektéw korzystania z systemow identyfikacji biometrycznej. Nie oznacza to
niedostrzegania uzasadnionych wiedzg i praktyka watpliwosci czy racjonal-
nych obaw formutowanych wobec stosowania, gtéwnie przez organy $cigania,
biometrii do celow identyfikacyjnych, w szczeg6lnosci zwigzanych z mozliwo-
$cig naruszania prawa do prywatnosci.

Identyfikacja biometryczna a prawo do prywatnosci

NajczeSciej podnoszong negatywng konsekwencjg spoteczng stosowania
przez upowaznione organy panstwa systeméw identyfikacji biometrycznej
jest potencjalne lub rzeczywiste naruszanie jednego z podstawowych praw

9 A. Cavuokian, Privacy and Biometrics, Toronto 1999, s. 2.
10 E. Lerner, B. Brother, Biometric Identification, “The Industrial Physicist” 2000, nr 6(1),
s. 23.
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cztowieka —prawa do prywatnosci, co najogélniej rzecz ujmujac, przejawia
sie w utracie na skutek funkcjonowania tych systemow poczucia wolnosci
oraz anonimowoscii1. Jest to ugruntowane dobro chronione na gruncie pra-
wa krajowego —bezposrednio w art. 47 Konstytucji RP, jak rowniez miedzy-
narodowego —w postanowieniach w Powszechnej Deklaracji Praw Cztowieka
ONZ (art. 12) oraz Europejskiej Konwencji o Ochronie Praw Cztowieka
i Podstawowych Wolnosci (art. 8). Jak sie wskazuje, sfera prywatnosci jest
ujeta w Konwencji w sposéb otwarty, nie przesgdzajacy na przyszto$¢ o jej
granicach, co pozwala na ochrone catosci prywatnosci. Prawo to nie ma jed-
nakze charakteru absolutnego i mozliwa jest ingerencja organow wiadzy
w prywatnos¢ jednostki pod warunkiem spetnienia okre$lonych warunkow prze-
widzianych przez ustawe, m.in. w celu zapewnienia bezpieczeAstwa panstwo-
wego, publicznego, ochrony porzadku oraz zapobiegania przestepstwomui2.

Rozwazenia wymaga samo pojecie prywatnosci jednostki. Z psychologicz-
nego punktu widzenia sktadajg sie nan cztery stany (dazenia) umystu: sa-
motnos$é, intymnos$¢, anonimowo$¢ oraz zachowanie rezerwy. W ramach tych
stanébw potrzeby jednostki ulegajg ciggtym zmianom —dla przykiadu od
pozadanej samotnos$ci w jednym momencie do potrzeby towarzystwa w in-
nym. Takie ciggle zmieniajgce sie osobiste potrzeby i towarzyszace im decy-
zje czynig prywatnos¢ jednostki stanem bardzo kompleksowym, a jednocze-
$nie kwestig indywidualnego wyboru —przy czym w demokratycznym
spoteczenstwie najistotniejsze jest zapewnienie, aby istniata w ogéle mozli-
wos¢ dokonywania wyboruis.

Dodatkowym czynnikiem zwiekszajagcym komplikacje w relacjach biome-
trii z prywatnoscig jest demografia. Okazuje sie bowiem, ze obecna miodziez,
funkcjonujaca w realiach globalnej sieci, a przede wszystkim mediow spo-
tecznosSciowych, nie postrzega jako problemu przekazywania (np. w celu uzy-
skania dostepu do ustug internetowych) informacji umozliwiajacych ich iden-
tyfikacje, ktore starsze pokolenia uznajg za wrazliwe i wymagajace
bezwzglednej ochrony. Jedng z mozliwych przyczyn takiego stanu rzeczy jest
to, iz miode pokolenie uwaza zbieranie informacji o sobie za stan catkowicie
naturalny i powszechny, a takze swego rodzaju forme zaptaty za dostep do
ustug oferowanych gtéwnie w siecii4. Nie mozna tez pomingé w omawianym
zagadnieniu roli czynnikow kulturowych, ktére wyrazajg sie m.in. w ré6znym
postrzeganiu praw i istotnych wartosci jednostki, co ma znaczenie w dobie
globalizacji oraz stosowania identyfikacji biometrycznej w ochronie granic

1 I. Sottyszewski, K Krassowski, op. cit., s. 248.

12 E. tetowska, Prawo do prywatno$ci w Europie. Materiaty edukacyjne przygotowane
w ramach programu ,,Socrates Grundtvig Action 17, “Law Through Experience” 2004, s. 5—6.

13 A.F. Westin, Social and Political Dimensions of Privacy, “Journal of Social Issues” 2003,
t. 59, nr 2, s. 6.

14 S. van den Hoogen, Perceptions of Privacy and the Consequences of Apathy: Biometrics
in the 21st Century, “Dalhousie Journal of Interdisciplinary Management” 2009, nr 5(1), s. 6—.
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panstwowych (aktualnie juz przez kilkadziesigt krajow na wszystkich konty-
nentach).

Niezaleznie od niezwykle skomplikowanego i - jak wynika z powyzszego
przegladu - bardzo subiektywnego postrzegania p6l potencjalnego konfliktu
biometrii i prawa do prywatnosci, mozna wskaza¢ kilka wybranych obsza-
row, na ktore nalezy zwréci¢ szczegdlng uwage w perspektywie dalszego
rozwoju akceptowalnej spotecznie identyfikacji biometrycznej. Pierwszym
z nich jest sama natura biometrykow, zawierajagcych dwa rodzaje zasobow
informacji - przydatnych dla identyfikacji oraz nie majacych dla niej znacze-
nia. Problem polega wiec na tym, ze niektre pobierane cechy biometryczne
zawierajg informacje o znacznie szerszym zakresie niz jest to niezbedne
w aspekcie identyfikacyjnym. Innymi stowy, istnieje dysproporcja pomiedzy
uzasadnionymi potrzebami organéw panstwa a zasobem informacyjnym, jaki
otrzymujg one do realizacji celu identyfikacyjnego wraz z przekazaniem ce-
chy biometrycznej. Oprocz oczywistego przyktadu zakresu informacji mozli-
wych do uzyskania z profilu DNA, uwage zwraca biometryk powszechnie
pobierany do celéw paszportowych - odcisk palca. Istniejg badania naukowe
wskazujgce na korelacje specyficznych wzorow linii papilarnych z ustalonymi
jednostkami chorobowymils.

Kolejng sporng kwestig jest przechowywanie pobranych danych biome-
trycznych. Odbywa sie to w czterech modelach: na serwerach (bazy danych),
w kartach chipowych, w stacjach roboczych sieci lub bezposrednio w czytni-
kach biometrycznych, przy czym dwie ostatnie opcje nie sg popularne ze
wzgledu na to, ze ograniczajag mozliwos$¢ identyfikacji uzytkownika do okre-
Slonej, jednej lokalizacjil6. Formutowany powszechnie zakres watpliwosci
zwigzanych z przechowywaniem biometrykow dotyczy:

- wiasnosci danych,

- ochrony danych,

- komodyfikacji danych,

- bezpieczenstwa danych i ich odpornosci na atak,
- dostepu do danych przez nieokre$lone podmioty oraz osoby indywidualne,
- zautomatyzowanej wymiany danych,

- proceséw zarzadzania danymi,

- korelacji danych,

- zapewnienia prywatnosci danych,

- outsourcingu danych,

- wiarygodnosci danych17.

15 Y. Liu, Identifying Legal Concerns in the Biometric Context, “Journal of International
Commercial Law and Technology” 2008, nr 3, s. 46.

16 lbidem, s. 49.

17 J. Lodge, Biometrics: A Challenge for Privacy or Public Policy-Certified Identity and
Uncertainties, “Minority, Politics, Society” 2007, nr 1, s. 197-198.
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Giéwne obawy dotycza w praktyce baz danych biometrycznych, ktére sg
w istocie naturalnym celem dla przestepcow mogacych naruszy¢ integralno$é
danych w samej bazie, dokonujgc udanego wiamania do niej, jak rowniez
pozyska¢ dane biometryczne, przechwytujac je w procesie transmisji z albo
do bazy. Istnieje zatem mozliwos$¢ tzw. kradziezy tozsamosci, czyli postugiwa-
nia sie przez przestepcéw oraz osoby majgce na celu ukrycie swojej tozsamo-
Sci (kontekst zagrozenia globalnym terroryzmem) zestawem danych biome-
trycznych prawdziwych, ale nalezgcych do osoby trzeciejis.

Trzeci wreszcie i ostatni obszar to kwestia kontekstu, w ramach ktérego
tradycyjnie przedstawia sie stosowanie biometrii jako cene, ktdrg spoteczen-
stwo ptaci za skuteczne zapewnianie bezpieczenstwa i porzadku publicznego.
Niewatpliwie to wydarzenia 11 wrzesnia 2011 r. staly sie katalizatorem roz-
woju i zastosowan identyfikacji biometrycznej dla potrzeb panstwa, ale takze
narzucity swoisty, powszechnie odbierany w spoteczenstwie ton dyskusiji,
przeciwstawiajgc sobie dychotomicznie bezpieczeristwo oraz prawa jednostki,
w tym przede wszystkim prawo do prywatnosci, na zasadzie nieomal handlu
wymiennego (ang. trade-off). Takie podejscie znalazto swoje odzwierciedlenie
réwniez w duzej czesci refleksji naukoweji9. Jakkolwiek atrakcyjne retorycz-
nie, rowniez poprzez prosty i zrozumiaty komunikat o potrzebie pewnego
poswiecenia dla dobra wspdlnego, podejscie takie wydaje sie by¢ nadto
uproszczone i bedace de facto bardziej czeScig problemu niz satysfakcjonuja-
cego rozwiazania w ramach relacji prawa do prywatnos$ci i biometrii. Ograni-
cza ono bowiem racjonalng debate o rzeczywistych i uzasadnionych obawach
zwigzanych z zagrozeniami praw jednostki, powodujac niepotrzebnie narasta-
nie stanowisk skrajnych i przenoszgc rzecz calg z poziomu dyskursu opartego
na rzetelnej wiedzy na sfere emocji spotecznych. Tymczasem, jak wynika
z dostepnych badan, akceptacja dla stosowania identyfikacji biometrycznej
jest najwieksza tam, gdzie obywatele posiadajg najlepszg wiedze w jej zakre-
sie20. Podejscie typu trade-off do przedmiotowego problemu nie wydaje sie
zatem wiasciwe, a przede wszystkim skuteczne z perspektywy zabezpiecze-
nia intereséw oraz maksymalizacji korzysci tak rozwijajagcych sie gwattownie
technologii biometrycznych, jak i stusznych intereséw jednostki, wyrazanych
m.in. we wiasciwej ochronie prawa do prywatnosci.

Droge wyjscia z tego impasu wskazujg by¢ moze przeprowadzone bada-
nia dotyczace zaufania jednostek do instytucji odpowiedzialnych za rozwdj
technologii oraz zarzgdzanie systemami identyfikacji biometrycznej jako nie-
zwykle istotnego elementu wplywajgcego na akceptacje biometrii w zastoso-

18 M.L. Johnson, Biometrics and the Threat to Civil Liberties, “Computer” 2004, nr 37(4),
=90 fglb.w. Davis, B.D. Silver, Civil Liberties vs. Security: Public Opinion in the Context of the
Terrorist Attacks on America, “American Journal of Political Science” 2004, nr 48(1), s. 28 i n.

20 C. Riley, K. Buckner, G. Johnson, D. Benyon, Culture and Biometrics: Regional Differences
in the Perception ofBiometric Authentication Technologies, “Al & Society” 2009, nr 24(3), s. 296.
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waniach panstwowych. W grupie badawczej nastapit podziat na obywateli
majacych zaufanie oraz obywateli zaniepokojonych. Pierwsza grupa uznaita,
iz istotng wartos$cig jest zapewnienie bezpieczenstwa, co przy zaufaniu do
instytucji odpowiedzialnych za wykonanie tego zadania przeniosto sie na
akceptacje stosowania biometrii w niezbednym zakresie. Druga za$, nie po-
siadajgc zaufania do wskazanych powyzej instytucji, skoncentrowatla sie na
ochronie wtasnej prywatnosci w obliczu zagrozenia jej naruszenia przez in-
stytucje panstwa korzystajgcego z narzedzi identyfikacji biometrycznej21. Za-
sadne wydaje sie zatem rozwazenie wyjscia z paradygmatu przeciwstawiajg-
cego sobie biometrie i prawa jednostki na rzecz budowania relacji zaufania
miedzy panstwem a obywatelem, skutkujgcej takze akceptacjg mozliwie
mato w takim ujeciu dolegliwych metod zapewniania bezpieczenstwa publicz-
nego i indywidualnego.

Badania w zakresie wiedzy i akceptacji biometrii
wsérod studentéw UWM

W celu uzyskania punktu odniesienia dla rozwazan teoretycznych za-
wartych w niniejszym opracowaniu, w styczniu 2013 r. przeprowadzono ba-
dania ankietowe na populacji 204 studentéw Wydziatu Prawa i Administracji
Uniwersytetu Warminsko-Mazurskiego w zakresie aktualnego poziomu wie-
dzy o biometrii, a takze oceny, czy jej zastosowania naruszajg prawa i wolno-
Sci obywatelskie w odczuciu samych zainteresowanych. Ankieta miata cha-
rakter anonimowy. Skupiata sie na zupeinie podstawowych pojeciach
z zakresu biometrii, a takze na problematyce potencjalnego konfliktu intere-
séw organdéw panstwa i jednostki w kontekscie identyfikacji biometrycznej,
w dominujgcym w powszechnej $wiadomosci ujeciu trade-off. Wyniki ankiety
przedstawiajg sie nastepujgco:

1 Czy przedstawiona definicja (podano popularng definicje biometrii) to
prawidtowe okre$lenie wspotczesnej biometrii?

tak

nie

21 F. Pavone, S.D. Esposti, Public Assessment of New Surveillance-Oriented Security Tech-
nologies: Beyond the Trade-off between Privacy and Security, “Public Understanding of Science”
2010, nr 21(5), s. 567-568.
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2. Czy cechy biometryczne podlegajg ochronie jako dane osobowe?

tak

nie

3. Czy twoim zdaniem pobranie odciskédw palcow dla celéw paszporto-
wych ingeruje w Twoje prawa i/lub wolnosci obywatelskie?

tak

nie

4, Czy dla ochrony bezpieczenstwa publicznego jeste$ gotowa(y) poswie-
ci¢ cze$¢ prawa do prywatnosSci w kontekScie pobierania, przetwarzania i
wykorzystywania danych biometrycznych?

tak
nie
5. Czy potrafisz wymieni¢ cechy biometryczne oraz obszary, w ktérych
ma zastosowanie biometria?
Liczba poprawnych Znajomo$¢ cech Znajomo$¢ obszaréw
okreslen biometrycznych zastosowania biometrii
(cecha lub obszar) liczba % liczba %
0 72 35 66 33
1 15 7 81 40
2 69 34 48 24
3 39 19 6 3
4 9 5 0 0
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Ze wzgledu na niewielka probe badawczg (ok. 200 osob), a takze jej specy-
ficzng charakterystyke (studenci, wydziat prawa) trudno wyciggngé z niniej-
szej ankiety zbyt daleko idace wnioski, niemniej uprawniony jest z pewno-
$cig komentarz w zakresie pewnych trendéw, ktore obrazuja jej wyniki.

Przede wszystkim istnieje najwyrazniej nadal duze zapotrzebowanie na
kompleksowg dziatalno$¢ edukacyjng w zakresie biometrii, postulowang na
gruncie krajowym nie tylko w niniejszym opracowaniu22- okoto 1/3 respon-
dentéw ankiety nie bylo bowiem w stanie wymieni¢ chocby jednej cechy
biometrycznej czy jakiegokolwiek obszaru zastosowania biometrii, a nieco
ponad 20% nie potrafito oceni¢ poprawnie definicji tej dziedziny. Nieco zaska-
kujacy jest przy tym brak wydawatoby sie oczywistego skojarzenia danych
biometrycznych z danymi osobowymi - szczegdlnie w obliczu wielu nosnych
medialnie ogdlnospotecznych akcji edukacyjnych i popularyzatorskich z za-
kresu praw cztowieka oraz praw i wolnosci obywatelskich. Rysuje sie takze
wyrazny trend wysokiej akceptacji poswiecenia czesci prawa do prywatnosci
w celu zapewnienia wyzszego poziomu bezpieczenstwa (az 90%) oraz gene-
ralna aprobata dla stosowania biometrii w dokumentach podrézy (ok. 75%).
Majac na uwadze wage i aktualno$¢ problemu badawczego, nasuwa sie przy
tym wniosek, ze warto bytoby przeprowadzi¢ w przedmiotowym zakresie bada-
nia ankietowe w skali ogélnokrajowej i na zréznicowanej probie badawczej.

Podsumowanie - wyzwania na przysztos¢

Przysztos¢ i dalszy rozwoj identyfikacji biometrycznej wydaje sie byé
zapewniony w aspekcie technologicznym zagadnienia, jednakze moze napo-
tka¢ na istotne trudnos$ci zwigzane z istniejagcym caty czas w spotecznej
percepcji konfliktem zastosowan biometrii z podstawowymi prawami czlowie-
ka oraz wolnosciami obywatelskimi. W ramach niniejszej pracy dokonano
analizy zrodet i przyczyn istnienia owego konfliktu, wskazujac na jego istot-
ne aspekty oraz mozliwe kierunki poszukiwania rozwigzan, ktére jezeli nie
zlikwidujg narostych kontrowersji, to przynajmniej przyczynig sie do ich
istotnego zmniejszenia. Podstawowym wyzwaniem, jakie stoi przed organami
panstwa wykorzystujagcymi rozwigzania biometryczne dla zapewniania bez-
pieczenstwa publicznego i indywidualnego obywateli, wydaje sie by¢ w tym
konteksScie przyjecie aktywnej roli na kilku podstawowych polach aktywnosci:

1) budowania relacji zaufania ze spoteczeinstwem, ktérej pochodng
winna by¢ akceptacja stosowanych metod zapewniania bezpieczenstwa,
w tym identyfikacji biometrycznej;

22 J. Cichowicz, Biometria a prywatno$¢ cz. I, ,,Cztowiek i Dokumenty” 2009, nr 15, s. 38

po-
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2) edukowania spoteczenstwa w zakresie biometrii, przedstawiajac
uczciwie wszystkie, a nie wylacznie pozytywne czy pozadane skutki, jakie
niesie ona ze sobg dla jednostek oraz catej spotecznosci;

3) wypracowywania i konsultowania ze spoteczefAstwem rozwigzan legi-
slacyjnych oraz procedur postepowania, ktére umozliwiajgc organom pan-
stwa skuteczng realizacje natozonych na nie zadan, zapewnig takze odpo-
wiednie standardy ochrony podstawowych praw cztowieka - bezsporny fakt
istnienia wazkich i uzasadnionych potrzeb informacyjnych organéw S$cigania
nie moze przystania¢ potrzeby ustanawiania i przestrzegania Scistych ograni-
czehn w tym zakresie.

Rozbudowujac nieco ostatni z powyzszych postulatéw, mozna skonstato-
wac, ze wiasciwe rozwigzania legislacyjne, na tyle uniwersalne, by mogly
mie¢ zastosowanie w dtuzszym czasie w obliczu zmieniajgcych sie gwatow-
nie mozliwosci technologicznych, a takze wdrozenie i - co najistotniejsze
- bezkompromisowe egzekwowanie transparentnych procedur postepowania
w organach panstwa korzystajgcych w swych dziataniach z identyfikacji bio-
metrycznej, jest ostatecznym gwarantem prawidtowego i korzystnego spo-
tecznie rozwoju tej metody identyfikacji cztowieka. Dobrym krokiem uczynio-
nym w tym kierunku jest Rozporzadzenie Ministra Spraw Wewnetrznych
z dnia 31 grudnia 2012 r. w sprawie przetwarzania informacji przez Policje,
ktéra zawiera szereg szczeg6towych racjonalnych rozwiagzan w sferze bezpo-
Srednio zwigzanej z przedmiotem niniejszego artykutu. Nalezy $ledzi¢ prak-
tyke stosowania zapiséw tego aktu prawnego i w razie potrzeby dokonaé na
tej podstawie analiz w celu wypracowania postulatéw stuzgcych dalszemu
rozwojowi identyfikacji cztowieka za pomocg technologii biometrycznych.

Summary

Biometric identification - our friend or foe?
Key words: biometrics, forensic identification, biometric identification, privacy rights.

The present paper discusses basic issues concerning controversies and
doubts surrounding utilization of automated systems of biometric identifica-
tion, especially for the law enforcement needs and generally by the State
institutions. Since introduction of State run biometric systems - mostly for
border control purposes, associated with the global war on terror - vocal
concerns were raised as to the existence of fundamental conflict between the
needs to provide security for society as a whole and basic undisputable
human rights, namely the right to privacy. The paper provides insight into
the basic grounds of the alleged conflict, evaluates it’s naure and points to
the areas where special attention needs to be paid in order to provide satis-
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factory solution to the existing controversies. The research is provided con-
cerning knowledge and attitude of group of 204 students towards biometrics
and preliminary observations are presented. Finaly, conclusions provide reqi-
rements for law enforcement and State in order to secure successful further
development of biometric identification systems while observing the basic
rights of individuals.



