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Wprowadzenie

W prawie miedzynarodowym od lat wskazuje sie na potrzebe wzmozonej
ochrony danych dotyczacych stanu zdrowia pacjentow jako szczegdlnej kategorii
danych osobowych - danych wrazliwych, przyktadem czego sg m.in. rekomendacja
nr 818 (1977) Zgromadzenia Parlamentarnego Rady Europy, rekomendacje Komite-
tu Ministrow Rady Europy nr R (81)1 i R (97)5 oraz art. 8 ust. 1 dyrektywy Parla-
mentu Europejskiego i Rady Unii Europejskiej 95/46/WE z dnia 24 pazdziernika
1995 r. w sprawie ochrony 0séb fizycznych w zakresie przetwarzania danych osobo-
wych oraz swobodnego przeptywu tych danychl Prawu do zabezpieczenia danych
osobowych przed ich nieuprawnionym pozyskiwaniem nadaje sie range jednego
z podstawowych praw obywatelskich. Prawo do prywatnosci i autonomia informa-
cyjna sg gwarantowane m.in. przez Konstytucje Rzeczypospolitej Polskiej z 1997 r.
W swoim dotychczasowym orzecznictwie Trybunat Konstytucyjny wielokrotnie
podkreslat, ze art. 47 Konstytucji wyraza prawo kazdej osoby do ,,ochrony prawnej
zycia prywatnego, rodzinnego, czci i dobrego imienia oraz do decydowania o swoim
zyciu osobistym”, a ujete w ten sposob prawo do prywatnosci odnosi sie m.in. do
informacji o stanie zdrowia2. Autonomia informacyjna oznacza natomiast prawo do
samodzielnego decydowania o ujawnianiu innym informacji dotyczacych swojej
osoby, a takze prawo do sprawowania kontroli nad takimi informacjami, jesli znaj-
dujg sie w posiadaniu innych podmiotdw3. Przepis art. 51 Konstytucji RP wyraza

1 Dz. Urz. WE L 281 z 23 listopada 1995 r., s. 31.

2 Zob. wyrok TK z dnia 19 maja 1998 r., U 5/97, OTK ZU 1998, nr 4, poz. 46.

3 Zob. wyroki TK z dnia: 19 lutego 2002 r., U 3/01, OTK ZU 2002, nr 1/A, poz. 3 oraz 20 listopada
2002 r., K 41/02, LEX nr 57092.
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prawo jednostki do ochrony danych osobowych, w zakres ktérego wchodzi m.in.
wymaganie ustawowej podstawy natozenia obowigzku ujawnienia przez dang osobe
informacji jej dotyczacych (ust. 1), zakaz pozyskiwania, gromadzenia i udostepnia-
nia innych informacji o obywatelach niz niezbedne w demokratycznym panstwie
prawnym (ust. 2), prawo dostepu jednostki do dokumentdw i zbiorow danych oraz
prawo zadania sprostowania badz usuniecia danych nieprawdziwych, niepetnych lub
zebranych w sposéb sprzeczny z ustawg (ust. 3 i 4). Warto rowniez zauwazy¢, ze
zgodnie z art. 51 ust. 5 Konstytucji RP zasady i tryb gromadzenia oraz udostepnia-
nia informacji okresla ustawa.

Naruszanie unormowan dotyczacych ochrony danych osobowych jest w Polsce
problemem aktualnym, ktorego skala co roku wzrasta. Dowodzi tego chociazby
systematycznie zwiekszajaca sie liczba skarg obywateli kierowanych do Generalne-
go Inspektora Ochrony Danych Osobowych (dalej: GIODO) na naduzycia w przed-
miocie pozyskiwania, przetwarzania i udostepniania ich danych osobowych4. Sektor
stuzby zdrowia jest za$ jednym z najbardziej newralgicznych obszaréw oddziatywa-
nia negatywnych skutkdw bezprawnego udostepnienia danych osobowych.

Zasadniczym celem publikacji jest kompleksowe omdwienie czestokro¢ bagate-
lizowanego w stuzbie zdrowia problemu ochrony danych pacjentéw przed ich bez-
prawnym udostepnianiem i przetwarzaniem, ze szczeg6lnym uwzglednieniem jed-
nostkowych danych medycznych. Postepujacy proces informatyzacji w ochronie
zdrowia wymusza konieczno$¢ zabezpieczenia prawidtowej realizacji obowiazku
przetwarzania danych pod rygorem m.in. sankcji karnych za wszelkie uchybienia
w tym zakresie. Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie
zdrowia5 (dalej: u.s.i.0.z.) nie zawiera jednak wiasciwych sobie przepiséw prawno-
karnych i odsyta w tym przedmiocie do odpowiedniego stosowania unormowan
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych6 (dalej: u.0.d.o.).
Niezbedna w tej sytuacji staje sie ocena, czy nieprawidtowosci dotyczace udostep-
niania i przetwarzania danych pacjentéw mogg by¢ bez probleméw karane na
podstawie art. 51 u.0.d.o. W tym celu oméwie kolejno kwestie zakresu pojeciowe-
go jednostkowych danych medycznych i problemow interpretacyjnych w tym ob-
szarze, przeprowadze analize znamion przestepstwa bezprawnego udostepniania
i przetwarzania danych osobowych w odniesieniu do jednostkowych danych me-
dycznych oraz przykfadéw czynéw zabronionych wypetniajacych znamiona art. 51
u.o.d.o.

4 GIODO dostaje coraz wiecej skarg, [online] <www.lex.pl/czytaj/-/artykul/giodo-dostaje-coraz-
wiecej-skarg> (dostep: 20.07.2014).

5 Dz. U. nr 113, poz. 657 z p6zn. zm.

6 Tekstjedn. Dz. U. z 2014, poz. 1183 z p6zn. zm.


http://www.lex.pl/czytaj/-/artykul/giodo-dostaje-coraz-%e2%80%a8wiecej-skarg
http://www.lex.pl/czytaj/-/artykul/giodo-dostaje-coraz-%e2%80%a8wiecej-skarg
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Pojecie jednostkowych danych medycznych

Sprecyzowanie zakresu przedmiotowego danych pacjentéw, ktore podlegajg
ochronie prawnej, moze budzi¢ pewne problemy praktyczne z uwagi na unormowa-
nie tego zagadnienia w dwdéch odrebnych aktach prawnych.

W pierwszej kolejnosci wskaza¢ nalezy na szeroka definicje danych osobo-
wych, zawartg w art. 6 ust. 1 dalej: u.0.d.0., zgodnie z ktérym za dane osobowe
uwaza sie wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidenty-
fikowania osoby fizycznej. W mysl ust. 2 cytowanego przepisu osobg mozliwg do
zidentyfikowania jest osoba, ktorej tozsamos$¢ mozna okresli¢ bezposrednio lub po-
Srednio, w szczegdlnosci przez powotanie sie na numer identyfikacyjny albo jeden
lub kilka specyficznych czynnikéw okreslajgcych jej cechy fizyczne, fizjologiczne,
umystowe, ekonomiczne, kulturowe lub spoteczne. Tym samym pojecie ,informa-
cja” w tym kontekscie oznacza komunikaty (wiadomosci, wypowiedzi, prezentacje)
wyrazone w jakikolwiek sposéb: znakami graficznymi, symbolami, w jezyku kom-
puterowym czy tez na fotografii, np. na zdjeciu RTG lub wyniku badan USG. Dla
kwalifikacji okreS$lonej informacji do kategorii danych osobowych nie ma znaczenia
roéwniez ich prawdziwosc7. Zdaniem czesci doktryny informacje wystarczajace do
ustalenia tozsamosci osoby to nie tylko samo imie i nazwisko, ale - koniecznie
- dodatkowe informacje pozwalajgce na okreslenie (bezposrednio lub posrednio)
tozsamosci osoby fizycznej (np. data i miejsce urodzenia, cechy zewnetrzne, numer
PESEL, struktura DNA)8.

Z drugiej strony, w odniesieniu do gromadzenia i przetwarzania danych w syste-
mach teleinformatycznych i rejestrach medycznych, art. 37 u.s.i.0.z. stanowi, ze
podmioty prowadzgce bazy danych w zakresie ochrony zdrowia sg obowigzane do
stworzenia warunkéw organizacyjnych i technicznych zapewniajagcych ochrone
przetwarzanych danych, w szczeg6lnosci ich zabezpieczenia przed nieuprawnionym
dostepem, nielegalnym ujawnieniem lub pozyskaniem, a takze ich modyfikacja,
uszkodzeniem, zniszczeniem lub utratg. MOwigc w tym przypadku o ,,danych”, nale-
zy mie¢ na wzgledzie przede wszystkim jednostkowe dane medyczne, ktérymi zgod-
nie z art. 2 pkt 7 u.s.i.0.z. sg dane osobowe oraz inne dane 0séb fizycznych dotycza-
ce uprawnien do udzielonych, udzielanych i planowanych $wiadczen opieki
zdrowotnej, stanu zdrowia, jak tez inne dane przetwarzane w zwigzku z planowany-
mi, udzielanymi i udzielonymi $wiadczeniami opieki zdrowotnej oraz profilaktyka

7 Zob. wyrok Wojewo6dzkiego Sadu Administracyjnego w Krakowie z dnia 11 pazdziernika 2013 r.,
Il SA/Kr 682/13, LEX nr 1384885; wyrok Wojewodzkiego Sadu Administracyjnego w Poznaniu z dnia
5 czerwca 2013 r., IV SA/Po 23/13, LEX nr 1333700; postanowienie Sadu Apelacyjnego w Warszawie
z dnia 29 grudnia 2011 r., VI ACz 2212/11; wyrok Wojew6dzkiego Sadu Administracyjnego w Warsza-
wie z dnia 9 kwietnia 2013 r., Il SA/Wa 211/13, LEX nr 1317030.

8 J. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komentarz, Warszawa
2011, s. 345; P. Pochopien, Dokumentacja medycznajako zbiér danych zawierajacy tzw. wrazliwe dane
osobowe, [w:] idem (red.), Dokumentacja medyczna, Warszawa 2012, s. 82.
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zdrowotng i realizacjg programéw zdrowotnych. Jednostkowe dane medyczne to np.
stwierdzenie jednostki chorobowej, zdarzenia medyczne kwalifikujace pacjenta do
Swiadczen zdrowotnych okreslonego typu, zaordynowane leki, wyniki badan radio-
logicznych i laboratoryjnych. Podstawowym repozytorium jednostkowych danych
medycznych sg dokumenty zawierajace informacje o poszczegdélnych etapach reali-
zowania procesu leczniczego: poczawszy od rejestracji pacjentéw i planowanych
wizytach poprzez wystawianie skierowan, zlecen badan specjalistycznych i zwol-
nien lekarskich az po dane o hospitalizacji pacjenta (np. historia choroby)9.

W kontekscie zakresu pojeciowego jednostkowych danych medycznych wska-
za€ trzeba, ze ustawodawca zdefiniowat je w sposéb niekonsekwentny, przez co
wykitadnia tego pojecia stwarza pewne problemy praktyczne. Z jednej bowiem stro-
ny w art. 2 pkt 7 u.s.i.o.z. stwierdza sie, iz jednostkowymi danymi medycznymi sg
m.in. dane osobowe, z drugiej np. w art. 4 ust. 3 u.s.i.0.z. dane osobowe i jednostko-
we dane medyczne zostaly rozgraniczone. Literalna wyktadnia art. 2 pkt 7 u.s.i.o.z.
prowadzi do wniosku, ze wszystkie dane osobowe pacjenta bedg jednostkowymi
danymi medycznymi, ale nie wszystkie jednostkowe dane medyczne bedg stanowity
dane osobowe. Przedstawiony problem komplikuje sie jeszcze bardziej, gdy wzigc
pod uwage legalng definicje danych osobowych, obejmujaca kazda informacje po-
zwalajaca na zidentyfikowanie osoby fizycznej i zestawi¢ te okolicznos¢ z faktem,
ze proces udzielania $wiadczen zdrowotnych jest kazdorazowo zindywidualizowany
i zwigzany Scisle ze stanem zdrowia konkretnego pacjenta. W praktyce zatem moze
okaza¢ sig, ze zakresy pojeciowe jednostkowych danych medycznych i danych oso-
bowych w odniesieniu do pacjentéw dos¢ czesto bedg zanikac10.

Wobec powyzszego problemu i specyfiki dziatalnosci leczniczej przyjaé nalezy
szczegolny charakter obowigzku ochrony danych pacjentéw przez personel medycz-
ny i jego rozszerzenie przedmiotowe w stosunku do danych zawartych np. w doku-
mentacji medycznej. Wydaje sig, ze koncepcja ta pozwoli unikna¢ probleméw inter-
pretacyjnych podczas analizowania okolicznosci ujawnienia okre$lonych danych
pacjentdw, przy czym uwzglednia zakres tajemnicy lekarskiej, pielegniarskiej i po-
fozniczej, ktéra obejmuje nie tylko dane o stanie zdrowia, ale takze informacije
uzyskane w zwigzku z wykonywaniem zawodu, dotyczgce np. stanu majatkowego
czy stopnia inteligencji pacjenta, natogow i trybu zyciall

Zakres pojeciowy jednostkowych danych medycznych, w tym danych osobo-
wych, jak tez metody i cele ich pozyskiwania oraz przetwarzania niewatpliwie uza-
sadniajg ich szerokg ochrone prawng. Jednoczesnie zabezpieczenie przed bezprawng
ingerencjag w autonomie informacyjng pacjentéw i przyjete ustawowo zasady prze-
twarzania danych stusznie znajduje swoje odzwierciedlenie na ptaszczyznie prawa
karnego. Jak wczesniej wspomniano, ustawa o systemie informacji w ochronie zdro-

9 Zob. D. Wasik, Ustawa o systemie informacji w ochronie zdrowia. Komentarz, Warszawa
2015, s. 34.

10 Ibidem.

11 Zob. A. Huk, Tajemnica zawodowa lekarza, ,,Prokuratura i Prawo” 2001, nr 6, s. 69-85.
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wia co prawda nie zawiera przepiséw karnych, niemniej jednak w uzasadnieniu do
projektu tegoz aktu prawnego wskazuje sie, ze ,,ze wzgledu na przepisy karne za-
warte w ustawie o ochronie danych osobowych w ustawie o systemie informacji
w ochronie zdrowia nie bylo potrzeby zamieszczania dodatkowych regulacji w tym
zakresie” 12,

Ustawa o ochronie danych osobowych penalizuje m.in. takie przestepstwa, jak
przetwarzanie danych osobowych w spos6b nieuprawniony lub przez osobe do tego
nieupowazniong (art. 49 u.o.d.0.), bezprawne udostepnianie lub umozliwianie doste-
pu do danych osobowych (art. 51 u.0.d.0.), naruszenie obowigzku zabezpieczenia
danych osobowych przed zabraniem przez osobe nieuprawniong, uszkodzeniem lub
zniszczeniem (art. 52 u.0.d.0.), zaniechanie obowigzku zgtoszenia rejestracji zbioru
danych (art. 53 u.0.d.0.), niedopetnienie obowigzku poinformowania osoby, ktorej
dane dotycza, o jej prawach wynikajagcych z przepiséw o ochronie danych osobo-
wych (art. 54 u.0.d.0.), a takze udaremnianie lub utrudnianie czynnosci kontrolnych
inspektorom GIODO (art. 54a u.0.d.0.)13.

Z racji pozyskiwania przez personel medyczny jednostkowych danych medycz-
nych, w tym danych osobowych pacjentow, niemalze przez caly okres udzielania
Swiadczen opieki zdrowotnej, a takze konieczno$¢ ich ciggltego przetwarzania istnie-
je ryzyko zwigzane z bezprawnymi dziataniami w ww. obszarze personelu medycz-
nego i 0s6b zatrudnionych lub wspotpracujacych z zaktadami opieki zdrowotnej.
Znajduje to swdj wyraz nie tylko w orzecznictwie sadowym, ale i w licznych skar-
gach pacjentow kierowanych do GIODO i Rzecznika Praw Pacjentéw. Przy stoso-
waniu art. 51 u.0.d.0. rowniez moga pojawi¢ sie problemy interpretacyjne, stad tez
konieczne wydaje sie omowienie znamion okre$lonego w nim czynu zabronionego
w odniesieniu do jednostkowych danych medycznych pozyskiwanych i przetwarza-
nych w warunkach dziatalnosci leczniczej i udzielania Swiadczen opieki zdrowotne;.

Bezprawne udostepnianie lub umozliwianie dostepu do
jednostkowych danych medycznych w Swietle art. 51 u.o.d.o.

Zgodnie z art. 51 ust. 1 u.0.d.0., kto administrujgc zbiorem danych lub bedac
obowigzany do ochrony danych osobowych udostepnia je lub umozliwia dostep do
nich osobom nieupowaznionym, podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do lat 2. Stosownie do ust. 2 cytowanego przepisu, jezeli
sprawca dziata nieumyslnie, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do roku. Przedmiotem ochrony art. 51 u.o.d.o. jest zatem
bezpieczenstwo danych osobowych, a w zakresie systemu informacji w ochronie
zdrowia - bezpieczenstwo jednostkowych danych medycznych.

12 Uzasadnienie projektu ustawy o systemie informacji w ochronie zdrowia, Sejm IV kadencji,
druk 3485, [online] <www.sejm.gov.pl>.
13 Zob. D. Wasik, op. cit., s. 203.
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Przestepstwo z art. 51 ust. 1 u.0.d.o. jest przestepstwem indywidualnym, albo-
wiem moze by¢ ono popetnione wyltgcznie przez osobe, ktorej powierzono obowigz-
Ki dotyczace administrowania zbiorem danych osobowych lub ktéra zobligowana
jest na podstawie przepisow lub polecenia stuzbowego wydanego lege artis do
ochrony tych danych. Nie nalezy myli¢ pojeC ,,administrujgcy danymi” i ,admini-
strator danych”, na co stusznie wskazywat Sad Najwyzszy w postanowieniu z dnia
11 grudnia 2000 r.14 Na gruncie ustawy o ochronie danych osobowych administrato-
rem danych osobowych jest jedynie ten podmiot, ktéry decyduje o celach i Srodkach
przetwarzania tych danych (por. art. 7 pkt 4 u.0.d.0.), natomiast administrujgcym
takze taki podmiot, ktéry zarzadza, zawiaduje zbiorem danych lub danymi w proce-
sie ich przetwarzania, przy czym odpowiedzialno$¢ karna administrujagcego niebeda-
cego administratorem danych wchodzi w rachube woéwczas, gdy jego zachowanie
- uznane za karalne przez ustawe - wynika z powierzonych mu czynnosci przetwa-
rzania danych. Takie okolicznosci bedg czesto spotykane w przypadku podmiotow
leczniczych i os6b wykonujacych zawody medyczne, na co wskazuje chociazby
definicja rejestru medycznego, okreslona w art. 2 pkt 12 u.s.i.0.z., zgodnie z ktérym
rejestrem medycznym jest tworzony zgodnie z prawem rejestr, ewidencja, lista, spis
albo inny uporzadkowany zhidr danych osobowych lub jednostkowych danych me-
dycznych. Jezeli wiec poszczegélnym podmiotom leczniczym, a w ich strukturach
- wiasciwym cztonkom personelu medycznego powierzone zostang obowigzki pro-
wadzenia okre$lonego rejestru medycznego, tudziez przekazywania danych do ta-
kiego rejestru (por. 19 ust. 1 u.s.i.0.z.), krag os6b, ktére mogg by¢ pociagniete do
odpowiedzialnosdci karnej na podstawie art. 51 u.0.d.0., staje si¢ bardzo obszerny15.

Przestepstwo bezprawnego udostepniania lub umozliwiania dostepu do jednost-
kowych danych medycznych (w tym danych osobowych pacjentéw) jest przestep-
stwem formalnym, przy czym nie jest konieczne wystgpienie skutku w postaci zapo-
znania sie z danymi przez osobe trzecig. Skoro bowiem przedmiotem ochrony
art. 51 u.o.d.o. jest bezpieczenstwo danych, wydaje sie oczywiste, iz bezpieczenstwo
to jest zagrozone juz z chwilg, gdy przestajg dziata¢ jakiekolwiek ograniczenia
w mozliwosci wgladu do tych danych. Stanowisko takie aprobuje m.in. Andrzej
Adamskil6. Innego zdania sg natomiast Janusz Barta, Pawet Fajgielski oraz Ryszard
Markiewicz, ktérzy w odniesieniu do udostepnienia danych wskazuja, ze w tym
przypadku przestepstwo nabiera charakteru materialnego, gdyz ,dla realizacji tego
znamienia niezbedne jest zapoznanie sie z danymi osobowymi przez co najmniej

14 11 KKN 438/00, LEX nr 45466.

15 W literaturze przyjmuje sie, ze okreslenie ,,0soba obowigzana do ochrony danych osobowych”
obejmuje wszystkie osoby fizyczne przetwarzajace dane osobowe na podstawie upowaznienia admini-
stratora danych osobowych, wzglednie zawartej z nim umowy, o ile zostaty one zobowigzane do ochrony
takich danych. J. Barta, P. Fajgielski, R. Markiewicz, op. cit., 694-695; P. Pochopien, Odpowiedzialno$¢
prawna zwigzana z prowadzeniem dokumentacji medycznej, [w:] idem (red.), Dokumentacja medyczna,
Warszawa 2012, s. 197.

16 Por. A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. 51.
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jednego nieupowaznionego odbiorce”17. Whniosek ten wydaje sie by¢ jednak chybio-
ny, bowiem pojecia ,,udostepnianie” i ,,umozliwianie”, biorgc pod uwage literalne
znaczenie tych stéw, nie warunkujg karalnosci czynu od przekazywania danych czy
wgladu do nich przez osobe nieupowazniong, ale od utatwiania kontaktu osoby
nieupowaznionej z danymi poprzez usuniecie barier - zabezpieczen fizycznych,
technicznych lub formalnych.

W Swietle ww. wniosku bezprzedmiotowe wydajg sie jakiekolwiek rozwazania,
czy w przypadku udostepnienia danych osobowych tylko jednej osobie nieupowaz-
nionej mozna uznaé, ze juz doszto do zrealizowania znamion przestepstwa z art. 51
u.0.d.o. (z racji uzycia przez ustawodawce sformutowania ,,udostepnia je lub umoz-
liwia dostep do nich osobom nieupowaznionym”). Jedynie na marginesie trzeba
zauwazy¢, ze wedle krytykowanej w pismiennictwie tezy postanowienia Sadu Naj-
wyzszego z dnia 21 listopada 2007 r.18 ,,udostepnienie danych lub umozliwienie do
nich dostepu jednej osobie nie wyczerpuje znamion omawianego przestepstwa’19.
Z racji formalnego charakteru przestepstwa okreslonego w art. 51 u.o.d.o. istotne
jest bowiem utrzymywanie sie stanu zagrozenia bezpieczenstwa danych bez wzgle-
du na to, ile os6b pozyska te dane w sposéb nieupowazniony, tudziez czy w ogdle
ktokolwiek bedzie zainteresowany ich pozyskaniem. Co prawda, w praktyce $led-
czej doktadne ustalenie kregu osob, ktére w danym czasie miaty dostep np. do
niezabezpieczonego komputera z rejestrem medycznym, bardzo czesto bedzie
w ogéle niemozliwe.

Przestepstwo bezprawnego udostepniania lub umozliwiania dostepu do jednost-
kowych danych medycznych i danych osobowych pacjentéw moze byé popetnione
zaréwno umyslnie (art. 51 ust. 1u.0.d.0.), jak i nieumyslnie (art. 51 ust. 2 u.0.d.0.).
Sprawca przestepstwa okreslonego w art. 51 u.0.d.0. moze popetni¢ je tak w postaci
dziatania, jak zaniechania, chociaz i w tej kwestii w doktrynie wystepujg rozbiezno-
Sci stanowisk. Zdaniem J. Barty, P. Fajgielskiego i R. Markiewicza tak ,,udostepnie-
nie”, jak ,,umozliwienie dostepu” moze nastgpi¢ w postaci dziatania oraz zaniecha-
nia20. Wedtug A. Adamskiego ,,umozliwianie dostepu” do danych moze nastgpic¢
tylko przez zaniechanie2l, natomiast Bolestaw Kurzepa22 zdaje sie akceptowac zato-
zenie o ,,umozliwianiu dostepu” w formie zaréwno dziatania, jak i zaniechania
(tj. nie tylko jako dopuszczenie osoby nieupowaznionej do urzadzen zawierajgcych
dane, ale takze jako pozostawienie tych urzadzen bez zadnego realnego zabezpie-
czenia uniemozliwiajgcego dostep do nich). Zasadne wydaje sie zaaprobowanie sta-

17 Por. J. Barta, P. Fajgielski, R. Markiewicz, op. cit., s. 696.

18 1V KK 376/07, LEX nr 351219.

19 Zob. A. Herzog, Glosa do postanowienia SN z dnia 21 listopada 2007 r, IV KK 376/07,
»Prokuratura i Prawo” 2008, nr 11, s. 163-168.

20 Zob. J. Barta, P. Fajgielski, R. Markiewicz, op.cit., s. 697.

21 Por. A. Adamski, op. cit., s. 164.

22 Por. B. Kurzepa, Przestepstwa zustawy oochroniedanych osobowych, ,,Prokuratura i Prawo”
1999, nr 6, s. 51.
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nowiska J. Barty, P. Fajgielskiego i R. Markiewicza w przedmiocie postaci czynno-
Sci sprawczych przestepstwa okreslonego w art. 51 u.o.d.o. ,Udostepnianie”
i ,umozliwianie dostepu” moze nastgpi¢ w formie dziatania i zaniechania. Czynno-
Sci sprawcy moga by¢ wprost ukierunkowane na utatwienie dostepu do danych (np.
gdy lekarz lub pielegniarka/ potozna przekazujg osobie postronnej swoj login i hasto
do rejestru medycznego - w tej sytuacji zacierajg sie nawet granice miedzy ,,udo-
stepnianiem” a ,,umozliwianiem dostepu”), a takze poprzez odstgpienie od przyje-
tych w zaktadzie opieki zdrowotnej regut zapewnienia bezpieczenstwa informacji,
gdyz stwarza to warunki do niekontrolowanego zapoznania sie z danymi przez
osoby nieupowaznione (np. gdy lekarz lub pielegniarka/ potozna po zakofczeniu
pracy z rejestrem medycznym pozostawia niezabezpieczony komputer bez uprzed-
niego wylogowania sie z systemu/ rejestru).

Trzeba zgodzi¢ sie z poglagdem J. Barty, P. Fajgielskiego i R. Markiewicza, ze
istnieje mozliwo$¢ kumulatywnego zbiegu art. 51 ust. 1u.0.d.0. oraz art. 266 § 1k.k.23,
przy czym przypadki bezprawnego ujawnienia danych przetwarzanych w systemie
informacji w ochronie zdrowia najczesciej beda dotyczy¢ tzw. tajemnic medycznych
(lekarskiej, pielegniarskiej itp.).

Przykiady bezprawnego udostepniania i umozliwiania dostepu
do jednostkowych danych medycznych

Stusznie w literaturze podkresla sie, ze na kazdym etapie przetwarzania danych
osobowych (zbierania informacji, ich przechowywania i wykorzystywania) informa-
cja narazona jest na niebezpieczenstwo kradziezy lub nieautoryzowanej zmiany
przypadkowej lub celowej. Coraz czeSciej tez pacjenci, zdajac sobie sprawe z wy-
mienionych niebezpieczenstw, wyrazaja zastrzezenia co do celowosci udostepniania
niektérych danych medycznych gromadzonych i przetwarzanych w zaktadach opieki
zdrowotnej24.

Najbardziej jaskrawym przyktadem popetnienia czynu zabronionego okreslonego
w art. 51 ust. 1u.o.d.o. jest sprawa rozpatrywana przed Sadem Okregowym w 0.25
W stanie faktycznym przedmiotowej sprawy pokrzywdzona X byta pacjentka oskar-
zonej Y, wykonujacej zawdd lekarza psychiatry. X wraz z mezem odbywali wizyty
w gabinecie oskarzonej w ramach prowadzonej terapii matzeriskiej. Po uplywie
okoto 1,5 roku od ostatniej konsultacji lekarskiej asystentka oskarzonej Y odebrata
telefon od osoby, ktdéra zadajac wydania zaswiadczenia lekarskiego, przedstawita sie
jako pokrzywdzona X. Aby potwierdzi¢ te informacje, asystentka oskarzonej Y

23 Zob. J. Barta, P. Fajgielski, R. Markiewicz, op. cit., s. 699.

24 E. Strzesak, Aspekty praktyczne przetwarzania danych osobowych w zaktadach opieki zdro-
wotnej, ,,Prawo i Medycyna” 2000, nr 2, s. 145.

25 Sygn. akt VIl Ka 855/13. Szczegdétowe informacje dotyczace przedmiotowego rozstrzygniecia
sagdowego w posiadaniu autora.
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poprosita rozmowczynie o podanie imienia, nazwiska, adresu, nazwy lekow, ktore
przyjmuje, oraz numeru telefonu. Po uzyskaniu odpowiedzi na ww. pytania i zapew-
nieniu ,,podjecia proby zatatwienia sprawy” asystentka zdata oskarzonej Y relacje
z przebiegu rozmowy. Oskarzona Y wystawita zadane zaswiadczenie lekarskie
i zgodnie ze wskazowka osoby telefonujacej do gabinetu przestata je mezowi po-
krzywdzonej X, z ktérym ta pozostawata w konflikcie matzefAskim i z ktorym osta-
tecznie sie rozwiodt. W zwigzku z powyzszym oskarzonej Y postawiono zarzut
popetnienia przestepstwa z art. 51 ust. 1u.0.d.o0. w zb. z art. 266 8§ 1k.k., wskazujac,
ze bedac zobowigzang do ochrony danych osobowych pacjentéw gabinetu psychia-
trycznego, udostepnita osobie nieuprawnionej informacje o zdrowiu pacjentki X
w ten sposéb, ze przekazata (bylemu) mezowi pacjentki X zaswiadczenie lekarskie
zawierajgce dane osobowe wymienionej, czym wbrew przepisom ustawy oraz przy-
jetemu na siebie zobowigzaniu ujawnita informacje o zdrowiu psychicznym po-
krzywdzonej, ktore uzyskata w zwigzku z wykonywang pracg lekarza psychiatry.
Sad | instancji uznat oskarzong Y za winng popetnienia zarzucanych jej czynéw
i wydat wyrok skazujacy26.

Innymi wystepujacymi i mogacymi wystapi¢ w praktyce przyktadami bezpraw-
nego udostepniania i umozliwiania dostepu do jednostkowych danych medycznych
i danych osobowych pacjentéw sa27:

1) udostepnienie danych osobowych pacjentow przedsiebiorcom prowadzacym
dziatalno$¢ ubezpieczeniowg (chodzi tu w szczegdlnosci o udzielanie informacji

26 W uzasadnieniu wyroku Sad Okregowy w O. zauwazyt m.in., ze zakres informacji osobistych,
o ktére wypytywata asystentka oskarzonej Y podczas rozmowy telefonicznej, nie byt tego rodzaju, aby
mozna byta w sposéb wyltaczajacy jakakolwiek omytke zidentyfikowac osobe dzwonigcg jako upraw-
niong do uzyskania zadanej dokumentacji. Dane personalne, o ktérych podanie rozméwczyni gabinetu
zostata poproszona, byly de facto og6lnie dostepne dla 0séb trzecich (imig, nazwisko, adres, nazwy
lekéw, numer telefonu). Jakkolwiek bardziej poufne byto pytanie o przyjmowane leki, niemniej uzyska-
na odpowiedz nie mogta zadecydowaé o bezsprzecznym rozpoznaniu osoby dzwoniacej. Zdaniem Sadu
Okregowego w O. asystentka oskarzonej Y nie mogta wykluczy¢, ze dysponentem tych informacji moga
by¢ réwniez osoby z kregu rodziny czy inne osoby bliskie dla pokrzywdzonej, ktére nie byty uprawnione
do otrzymania zaswiadczenia. Rozpoznanie pokrzywdzonej X na podstawie gtosu (ton lub tembr gtosu)
tez budzito zasadnicze watpliwosci w kontek$cie okolicznosci uprzednich jej wizyt. Z zeznan asystentki
oskarzonej Y wynikato bowiem, ze miata z pokrzywdzong X kontakt sporadyczny, ograniczajacy sie do
rejestracji daty wizyty czy zatozenia karty choroby. Decyzja oskarzonej Y o wydaniu zadanej informacji
bazowalajedynie na subiektywnych w tym zakresie wrazeniach asystentki, niepopartych zadnymi racjo-
nalnymi przestankami. Oskarzona Y nie podjeta zadnej préby dodatkowej weryfikacji osoby dzwonig-
cej, poprzestajac jedynie na ,rozpoznaniu” jej przez asystentke, ktéra miata sporadyczny, a przy tym
bardzo wybiorczy kontakt z pokrzywdzong X. Zdaniem Sadu Okregowego w O., na oskarzonej Y z racji
wykonywanego zawodu cigzyt szczeg6lny obowigzek zachowania pozyskiwanych informacji w tajemni-
cy. Wyjatkowos$¢ tego obowigzku wynikata z faktu, ze oskarzona Y wykonywata zawod zaufania pu-
blicznego, a tego rodzaju dziatalno$¢ wigze sie z uzyskiwaniem waznych, a przy tym czesto intymnych
informacji dotyczacych zycia osobistego poszczeg6lnych osdb. Oskarzona Y wykonywata od wielu lat
zawdd lekarza psychiatry i z tej racji istnienie tego obowigzku w realiach omawianej sprawy nie byto
dla niej zaskoczeniem, a okolicznoscia standardowa wynikajaca z zawodowej rutyny.

27 W przedmiocie powotanych przyktadéw por. D. Wasik, op. cit., s. 204-205.
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firmom ubezpieczeniowym o pacjentach poszkodowanych w wyniku wypadku ko-
munikacyjnego celem skierowania do nich oferty uzyskania odszkodowania od
sprawcy zdarzenia; firmy ubezpieczeniowe mogg by¢ roéwniez zainteresowane
w pozyskaniu danych o stanie zdrowia konkretnych pacjentéw celem zweryfikowa-
nia prawdziwosci informacji przekazanych im przy podpisaniu umowy o ubezpie-
czenie na zycie i dochodzeniu wyptaty $rodkdw pienieznych z polisy);

2) udostepnianie danych osobowych pacjentéw podmiotom zajmujgcym sie
dystrybucjg lekéw i wyrobow medycznych (celem skierowania oferty zakupu okre-
$lonych wyrob6éw medycznych, np. wozkow inwalidzkich);

3) udostepnianie danych osobowych pacjentéw kancelariom $wiadczgcym
ustugi prawne (np. udzielanie informacji o podejrzeniu popetnieniu bltedu w proce-
sie leczenia okreslonych pacjentéw celem skierowania oferty prowadzenia procesow
sgdowych o odszkodowanie);

4) wywieszanie listy pacjentow na drzwiach gabinetdw lekarskich celem unik-
niecia nieporozumier wsrdd pacjentdéw co do kolejnosci odbywania konsultacji;

5) odczytywanie imienia i nazwiska pacjenta wchodzgcego do gabinetu lekar-
skiego w obecnosci innych pacjentdw oczekujacych na wizyte;

6) udostepnianie danych pacjentéw w trakcie rozméw towarzyskich prowa-
dzonych pomiedzy przedstawicielami personelu medycznego na tematy zwigzane
z procesem leczenia lub zaobserwowane w dokumentacji medycznej, wzglednie
udostepnianie danych osobowych w trakcie rozmowy telefonicznej lekarza z pacjen-
tem, prowadzonej przy osobach trzecich, jezeli ten udziela telefonicznych porad co
do procesu leczenia lub odczytuje pacjentowi wyniki badan;

7) umozliwienie dostepu os6b trzecich do danych pacjentow w wyniku nie-
wiasciwego przechowywania dokumentacji medycznej lub wrecz braku jakiegokol-
wiek zabezpieczenia tej dokumentacji (np. gdy dokumentacja przechowywana jest
w pomieszczeniach ogdlnodostepnych i otwartych).

8) udostepnianie osobom nieuprawnionym danych (w postaci elektronicznej
lub tradycyjnej - papierowej) kluczowych informacji o systemie, bazie (np. haset)
lub procedur przetwarzania danych;

9) nienalezyte utrzymanie stanu infrastruktury telekomunikacyjnej, prowadza-
ce do mozliwosci zainfekowania systemu wirusem komputerowym lub niekontrolo-
wanego kopiowania i pobierania danych gromadzonych w systemie lub rejestrze;

10) razgce naruszenie dyscypliny pracy w zakresie przestrzegania procedur
bezpieczenstwa informacji (np. pozostawienie pomieszczenia lub terminala bez od-
powiedniego nadzoru).

Problematycznym zagadnieniem przy stosowaniu art. 51 ust. 1 u.0.d.0. moze
by¢ kwalifikowanie jako wystepek okre$lonych sytuacji, gdy pacjent jest pod-
miotem faktycznie udostepniajgcym dane osobowe. Jako przyktad wskazuje sie
tutaj np. zbieranie informacji o stanie cywilnym kobiety niezameznej przyjmo-
wanej do porodu, co naraza jg na przezywanie klopotliwej sytuacji, natomiast
informacja ta (zmienna w czasie) nie ma zadnego znaczenia dla postepowania me-
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dycznego2s. Inne przyktady to konieczno$¢ ustnego przekazywania przez pacjenta
danych osobowych w obecnosci innych oséb, np. w rejestracji placowki, podczas
sporzadzania zaswiadczenia o czasowej niezdolnosci do pracy lub innego typu do-
kumentacji medycznej, a takze podczas obchodu lekarskiego w salach wieloosobo-
wych. Co prawda, mozna probowac kwalifikowaé takie zdarzenia jako umozliwie-
nie dostepu do danych osobowych przez osoby nieuprawnione, jednakze zawsze
kwestig watpliwg bedzie zgoda pacjenta na ujawnienie jego danych osobowych,
zwlaszcza wtedy, jezeli nie zgtaszat on zastrzezen co do warunkéw (obecnosci 0s6b
trzecich), w jakich udzielat informacji personelowi medycznemu. Nadmieni¢ nalezy,
ze ustalenie post factum takiej zgody moze byé znacznie utrudnione lub wrecz
niemozliwe, np. w przypadku znacznego pogorszenia stanu zdrowia pacjenta (np.
postep i rozw6j choroby Alzheimera oraz problemy z pamiecia, afazja, rozw6j cho-
rob psychicznych, zaktocenia czynnosci psychicznych innego typu etc.) lub jego
$mierciz9.

Majac na wzgledzie powyzsze watpliwosci, nalezy zastanowi¢ sie nad zasadno-
Scig nowelizacji art. 51 ust. 1u.0.d.0. i rozszerzenia strony przedmiotowej wystepku
o przestanke gromadzenia danych osobowych w warunkach umozliwiajgcych dostep
do nich osobom nieuprawnionym. W takiej sytuacji brzmienie przepisu art. 51 ust. 1
u.0.d.o. mogtoby by¢ nastepujace: ,,Kto administrujac zbiorem danych lub bedac
obowigzany do ochrony danych osobowych udostepnia je, umozliwia dostep do nich
osobom nieupowaznionym lub gromadzi je w warunkach umozliwiajacych zapozna-
nie sie z nimi przez osoby nieupowaznione, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat 2”30. Zgoda zainteresowanego na zbiera-
nie danych osobowych w warunkach wytgczajacych poufnos¢ przekazywanych in-
formacji nie bytaby okolicznoscig wytgczajgcag wine sprawcy.

Whnioski

1 Najczesciej wsrod mankamentdw infrastruktury informacyjnej w ochronie
zdrowia wymienia sie:

a) brak strategicznego modelu infrastruktury informacyjnej;

b) autonomizacje systeméw i zasobow informacyjnych sektora publicznego
(tworzenie wielu autonomicznych, niewspdtpracujacych ze sobg systeméw telein-
formatycznych, ktérych funkcje ograniczone byly do obstugi kompetencji zazwy-
czaj jednej jednostki organizacyjnej lub wybranego segmentu systemu ochrony
zdrowia);

28 E. Strzesak, op. cit,, s. 145-146. Z drugiej strony autor wskazuje, ze gromadzenie danych
dotyczacych wyksztatcenia, zawodu lub stanu cywilnego tez ma ograniczone zastosowanie w procesie
leczenia, ale moze stuzy¢ do analiz epidemiologicznych.

29 Zob. D. Wasik, op. cit., s. 205-206.

30 Ibidem, s. 206.
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¢) nagminne powielanie schematu ,,nowe technologie - stare procedury - jesz-
cze starsze metody projektowania systemow™;

d) dezintegracje i brak interoperacyjnosci systemoéw informacyjnych;

e) dominacje gestoréw systemow nad ich uzytkownikami31.

Nalezy pamietac¢, ze obok mankamentéw wystepujg jeszcze zagrozenia, w tym
przestepczos¢ zwigzana z nieprawidtowym udostepnianiem i przetwarzaniem da-
nych medycznych. Motywacja sprawcow, metody popetnienia czyndw, jak rowniez
postacie wystepkow bywajg rdzne, niemniej jednak dotyczg one nie tylko danych
pacjentow przetwarzanych w systemach informatycznych, ale rowniez gromadzo-
nych w tradycyjny sposob, w ramach kontaktéw personelu medycznego z pacjentem
przy udzielaniu mu swiadczen zdrowotnych.

2. Doktadne okreslenie zakresu przedmiotowego danych pacjentéw, ktore pod-
legajg ochronie prawnej, moze budzi¢ pewne problemy praktyczne z uwagi na ,,roz-
bicie” tego zagadnienia i jego umiejscowienie w ustawie o ochronie danych osobo-
wych i ustawie o informacji w ochronie zdrowia. Sytuacje komplikuje fakt, ze
jednostkowe dane medyczne zdefiniowane zostaty w sposéb niekonsekwentny,
a wyktadnia tego pojecia stwarza pewne problemy praktyczne. Dzieje sie tak dlate-
go, ze zakresy pojeciowe jednostkowych danych medycznych i danych osobowych
w odniesieniu do pacjentéw do$¢ czesto zanikajag. Na gruncie przepisow ustaw
zasadne wydaje sie stwierdzenie, ze wszystkie dane osobowe pacjenta sg jednostko-
wymi danymi medycznymi, ale nie wszystkie jednostkowe dane medyczne bedag
stanowity dane osobowe. Z tego wzgledu podnies¢ nalezy postulat o rozszerzenie
ochrony prawnej na wszelkie dane zawarte w dokumentacji medycznej. Koncepcja
ta uwzgledni zakres tajemnicy lekarskiej, pielegniarskiej i potozniczej, ktora obej-
muje nie tylko dane dotyczace stanu zdrowia, ale takze informacje uzyskane
w zwigzku z wykonywaniem zawodu medycznego.

3. Z uwagi na odestanie przez samego ustawodawce przy projektowaniu usta-
wy o ochronie informacji do przepiséw karnych ustawy o ochronie danych osobo-
wych, zasadne jest przyjecie, ze kazdy, kto udostepnia lub umozliwia dostep do
jednostkowych danych medycznych, bedzie ponosit odpowiedzialno$¢ karng na
podstawie art. 51 ust. 1 u.0.d.o. Zajmujac stanowisko w przedmiocie dos¢ burzli-
wych sporéw co do mozliwosci zastosowania przepisu w konkretnych warunkach
i okreSlenia znamion tego czynu zabronionego, wskaza¢ nalezy, ze przestepstwo
z art. 51 ust. 1 u.0.d.0. jest przestepstwem formalnym, albowiem skoro przedmiotem
ochrony jest w tej sytuacji bezpieczenstwo danych, oczywiste wydaje sie, iz bezpie-
czenstwo to jest zagrozone juz z chwilg, gdy przestajg dziata¢ jakiekolwiek ograni-
czenia w mozliwosci wgladu do tych danych. Pojecia ,,udostepnianie” i ,,umozliwia-
nie”, biorgc pod uwage literalne znaczenie tych stéw, nie warunkujg karalnosci
czynu od przekazywania danych czy wgladu do nich os6b nieupowaznionych, ale od
utatwiania kontaktu takich 0s6b z danymi poprzez usuniecie barier - zabezpieczen

3L Por. uzasadnienie projektu ustawy o systemie informacji w ochronie zdrowia, Sejm V1 kadencji,
druk nr 3485.
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fizycznych, technicznych lub formalnych. Co wiecej, z racji formalnego charakteru
przestepstwa okreslonego w art. 51 u.0.d.o. bez znaczenia jest, ile 0s6b pozyska te
dane w sposdb nieupowazniony, tudziez czy w ogéle ktokolwiek bedzie zaintereso-
wany ich pozyskaniem.

4. Bezprawne udostepnianie lub umozliwianie dostepu do jednostkowych da-
nych medycznych i innych danych pacjentow przybra¢ moze rdzne postacie, wérod
ktdrych szczeg6lnie niebezpieczne to: udostepnienie danych osobowych pacjentéw
przedsiebiorcom prowadzacym dziatalno$¢ ubezpieczeniowa, udostepnianie danych
osobowych pacjentow podmiotom zajmujacym sie dystrybucjg lekéw i wyrobéw
medycznych oraz udostepnianie danych osobowych pacjentow kancelariom $wiad-
czacym ustugi prawne. W tych sytuacjach szczegdlna szkodliwos$¢ przestepstw prze-
jawia sie w fakcie, iz sg one dokonywane na ogo6t z pobudek materialnych (udostep-
nianie danych za wynagrodzeniem lub w celu uzyskania konkretnych profitow),
a z racji charakteru podmiotow zainteresowanych danymi, specyfiki ich dziatalnosci
i celow dalszego przetwarzania, moga by¢ one wykorzystywane w sposob ciggty
oraz przekazywane dalej nieograniczonej liczbie podmiotéw (tzw. handel danymi oso-
bowymi). Podmioty prowadzace bazy danych zobowigzane sg zatem do zabezpiecze-
nia przetwarzania danych poprzez stosowanie (wdrozenie i eksploatacje) $rodkéw
technicznych i organizacyjnych zapewniajgcych ochrone przetwarzanych danych oso-
bowych i jednostkowych danych medycznych - odpowiednig do zagrozen oraz kate-
gorii danych objetych ochrong. Wiasciwe opracowanie i przestrzeganie procedur
zaliczanych do tzw. polityki bezpieczenstwa systeméw informatycznych moze ogra-
niczy¢ liczbe zjawisk zagrazajgcych niekontrolowanym udostepnianiem danych oso-
bowych podmiotom nieuprawnionym lub ich bezprawnym przetwarzaniem.

Wsrdd najwazniejszych postanowien polityki bezpieczehstwa w pierwszej ko-
lejnosci wymienic nalezy tzw. regute czystego ekranu, ktéra wymaga od pracownika
podmiotu leczniczego po zakonczeniu pracy z bazg danych (z systemem) zniszcze-
nia w sposéb uniemozliwiajgcy zidentyfikowanie danych zbednych dokumentow
papierowych (wydrukéw) oraz dokumentéw elektronicznych uzyskanych z syste-
moéw informatycznych (np. wygenerowanych uprzednio plikow zapisanych na pulpi-
cie ekranu), zawierajgcych dane powstate w trakcie przetwarzania. Istotng kwestig
zaliczang do polityki bezpieczenstwa jest tez umieszczanie przez podmioty leczni-
cze w umowach zawieranych z podmiotami zewnetrznymi i bezpo$rednimi wyko-
nawcami (np. niepublicznymi zaktadami opieki zdrowotnej lub lekarzami prowadza-
cymi prywatne praktyki zawodowe) klauzuli zobowigzujgcej do ochrony danych
przetwarzanych przez ten podmiot. Ponadto istotne jest zwrdcenie uwagi na potrze-
be wiasciwego nadzoru nad przebywajacymi w obiekcie podmiotu leczniczego po
godzinach pracy przyjetych w regulaminie pracownikami personelu gospodarczego,
ochrony itp. oraz pracownikami zatrudnionymi przez podmioty zewnetrzne, bedace
stronami umoéw cywilnoprawnych (dyzury)32.

32 D. Wasik, op. cit., s. 198-199.
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Innym elementem polityki bezpieczenstwa jest wytgczenie dostepnosci dla osob
nieuprawnionych obszarow przetwarzania danych w obiektach i pomieszczeniach
podmiotu leczniczego. W polityce bezpieczenstwa nalezy tez uwzgledni¢ zasade
proporcjonalnosci, przejawiajacg sie¢ w koniecznosci stosowania Srodkéw technicz-
nych i organizacyjnych adekwatnych do warunkéw uzytkowania obiektéw z okre-
Slonymi obszarami przetwarzania danych33.

Summary

Unauthorized sharing andproviding access to individual medical data
in terms ofcriminal responsibility (article 51 u.0.d.0.)

Key words: illegal sharing and processing of personal data, inidividual medical data, the information in
health care.

The paper discusses the issue of the protection of patient data from unauthori-
zed sharing and processing, with particular emphasis on individual medical data.
Timeliness issues due to the ongoing process of informatization in health care will
need to secure the proper implementation of the obligation to process data by means
of, among others, criminal penalties for any failure in this regard. The publication
discusses succession issues conceptual scope of individual medical data and inter-
pretation problems in this area, the analysis of the offense of unlawful access and
processing of personal data for individual medical data and examples of offenses
specified in article 51 u.o.d.o.

33 Wiecej na temat zatozer polityki bezpieczefistwa systeméw informatycznych i baz danych
w zakladach opieki zdrowotnej, a takze zasad bezpiecznego zarzadzania systemami informatycznymi
i bazami danych zob. ibidem, s. 199-202.



