STUDIA Z TEORII
WYCHOWANIA
TOM IX: 2018 NR 4(25)

Joanna Frankowiak
Uniwersytet Warminsko-Mazurski w Olsztynie

Cyberagresja wsrod adolescentéw
- skala, charakter, uwarunkowania

Wprowadzenie

Cyberagresja jest wcigz narastajacym problem dotykajacym coraz
szerszg grupe osOb, w tym, w znacznym stopniu nastolatkéw. Majac na uwa-
dze, ze szkola pelni wazng role w zapobieganiu zagrozeniom wynikajacym
z korzystania mlodziezy z nowych mediéw oraz konfliktom réwiesniczym,
zdecydowano si¢ na zrealizowanie w szesciu olsztynskich szkotach przedsie-
wziecia zorientowanego na sformulowanie rekomendacji o charakterze pro-
filaktycznym we wskazanym zakresie, a nastepnie ich wdrozenie. Diagnoza
stanowila pierwszy etap projektu. Jej gtéwnym zamierzeniem byto okreslenie
poziomu wiktymizacji w zakresie cyberagresji, ale i innych form agresji
réwiesniczej zaréwno w percepcji ucznioéw jak i wychowawcdédw. Badany byt
réwniez poziom podejmowania zachowan ryzykownych przy uzyciu nowych
mediéw. Dodatkowo zebrano dane dotyczace sposobu, w jaki uczniowie
postrzegaja atmosfere w szkole, a takze, w jakich zajeciach profilaktycznych
brali udzial. Z kolei wychowawcéw pytano o ich stosunek do agresji i prze-
mocy réwiesniczej, kompetencje oraz gotowos¢ do podjecia dziatan w za-
kresie profilaktyki, jak réwniez ewentualne oczekiwania odnosnie wsparcia
w tym obszarze. Inicjatorami przedsiewzigcia i jednoczesnie podmiotami
w nim partycypujacymi byt Miejski Zespdt Profilaktyki i Terapii Uzaleznien
w Olsztynie oraz spotecznosci szkoél, do ktérych dotaczyta przedstawicielka
srodowiska akademickiego w osobie autorki niniejszej publikacji.

W artykule podjeto dyskusje nad wynikami dotyczacymi doswiad-
czania przez uczniow cyberagresji. Za punkt odniesienia projektu przyjeto
teorie spolecznego uczenia si¢ A. Bandury i jej implikacje, wazne z punktu
widzenia profilaktyki spotecznej. Teoria glosi, ze czlowiek przyswaja sobie
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zachowania agresywne w wyniku uczenia si¢ i obserwacji'. Przy czym mo-
delowanie negatywnych wzorcéw nastepuje zar6wno w rodzinie, jak i moze
by¢ czerpane z grup réwiesniczych i podkulturowych.

Teoria koresponduje ze wskazaniami wspolczesnej profilaktyki spo-
tecznej, poprzez akcentowanie roli warunkowania sprawczego i modelo-
wania. Z badan wynika, Ze wzmocnienie obserwowanego agresora moze
powodowac zwigkszenie czestotliwosci nasladownictwa, szczegolnie, gdy jest
ono znaczace i bardzo silne” Jesli jednak agresja spotyka sie kazdorazowo
z jakas formga reakgji, dzieci moga na zawsze zaprzestac jej stosowania’. Przy
czym zapobiegawczo dziala to zaréwno na obserwatordw, jak i agresorow,
wobec ktorych wyciggane sg konsekwencje*. Cho¢ trwajg dyskusje nad sen-
sem kar, a takze ich preferowang formg, reagowanie na agresje i przemoc
réwies$niczg ma niebagatelne znaczenie dla nasilenia zjawiska i jest jed-
nym z wazniejszych czynnikéw chronigcych. Innym istotnym aspektem
jest wzmacnianie czynnikéw intelektualnych i poznawczych, stymulujace
kontrolowanie zachowan agresywnych.

Cyberagresja traktowana jest jako jeden z przejawow agresji (w zna-
czeniu dzialania antyspotecznego)’. To zamierzona aktywnos¢ przynoszaca
szkode, cierpienie innemu cztowiekowi, ktory jest motywowany do unik-
niecia tego cierpienia®. Przy czym warto podkresli¢, Ze nie ma powszechne;j
zgody co do intencjonalnosci wyrzadzenia szkody’.

' A.Bandura, Psychological mechanisms of aggression, R.G. Geen, E. I. Donnerstein,

Aggression: Theoretical and Empirical Reviews, t. 1, Academic Press, New York 1983, s. 1-40.

2 M. A. Rosenkrans, W. W. Hartup, Imitative influences of consistent and inconsistent
response consequences to a model on aggresive behaviour and children, ,,Journal of Personality
and Social Psychology” 1967 nr 7, s. 429-434; B. Wojciszke, Psychologia spoteczna, Scholar,
Warszawa 2011.

* P.G. Zimbardo, M. R. Leippe, Psychologia zmiany postaw i wplywu spolecznego,
Zysk i S-ka, Poznan 2004, s. 75.

* A. Bandura, Teoria spotecznego uczenia sie, PWN, Warszawa 2007, s. 120.
A. Bandura, R. Walters, Agresja w okresie dorastania, PWN, Warszawa 1968;
P. G. Zimbardo, E. Ruch, Psychologia i Zycie, PWN, Warszawa 1994, s. 661.

¢ E. Aronson, T. D. Wilson, R. M. Akert, Psychologia spoteczna. Serce i umyst. Wy-
dawnictwo Zysk i S-ka, Poznan 1997, s. 497; A. Fraczek, Czynnosci agresywne jako przedmiot
studiow eksperymentalnej psychologii spotecznej, w: A. Fraczek (red.) Studia nad psychologicz-
nymi mechanizmami czynnosci agresywnych, Zaklad Narodowy im. Ossolinskich, Wroctaw
1979, s.13.

7

5

Z. B. Gas, Inwentarz psychologiczny syndromu agresji, ,Przeglad Psychologiczny”
1980 nr 1, s. 143; H. Hamer , Psychologia spoteczna. Teoria i praktyka, Difin, Warszawa 2005,
s. 76.
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To co wyrdznia cyberagresje to fakt jej realizowania przy uzyciu technik
informacyjnych i komunikacyjnych, a konkretnie telefonéw komoérkowych
oraz Internetu, ktérych zastosowanie implikuje kolejne réznice, takie jak:
anonimowos$¢ sprawcy, niezalezno$¢ od norm spotecznych, istnienie efektu
kabiny pilota, tzw. niewidzialnej publicznosci oraz cigglosci oddziatywania.

Dwie pierwsze cechy stanowig swego rodzaju stymulatory cyberagresji.
Mowa o poczuciu anonimowosci oraz wzrastajacej niezaleznosci od norm
spolecznych, ktéra zapewnia komunikacja za posrednictwem Internetu®.

Z kolei brak bezposredniego kontaktu sprawcy z ofiarg poréwnuje
sie pilotowania bombowca. Pilot zdolny jest do systematycznego bombar-
dowania miasta zupelnie tak jak cyberagresor, skoncentowany na wiasne;j
aktywno$ci® nie ma mozliwosci zaobserwowania dramatycznych rezultatow
swego dzialania, co dziata rozhamowujaco.

Inng cechg specyficzng cyberagresji jest istnienie tzw. niewidzial-
nej publicznodci, tj. blizej nieokreslonej grupy oséb majacych dostep do
materialow. Ma to znaczenie, gdy zdarzenie ulega upublicznieniu. Trudne
emocje odczuwane przez osobe doswiadczajaca cyberagresji mogg ulec silnej
intensyfikacji na skutek niemoznosci okreslenia czy zweryfikowania liczby
0sob majacych dostep do informacji o zdarzeniu.

Zalozenia badawcze i charakterystyka populacji badanej

Badania mialy charakter diagnostyczno-weryfikacyjny. Ich celem bylo
okreslenie nasilenia cyberagresji doswiadczanej przez adolescentéw, a takze
specyfiki zjawiska z uwzglednieniem jego przejawéw. Zmierzaty takze do
zweryfikowania do jakiego stopnia pte¢ mozna uzna¢ za zmienng réznicu-
jaca. W ramach artykutu podjeto ponadto probe skonfrontowania deklaracji
uczniéw doswiadczajacych cyberagresji, z perspektywami ich rodzicéw oraz
wychowawcow.

Podjecie tego rodzaju analizy uzasadnia przede wszystkim pilna
potrzeba doprecyzowania celow dzialan profilaktycznych realizowanych
w odniesieniu do relatywnie wcigz stabo rozpoznane zjawisku cyberagresji.
Wiréd wielu pytan, to dotyczace skali i specyfiki zjawiska wydaje si¢ by¢
najbardziej podstawowym. Temu samemu stuzy odkrycie na ile spdjne sg

8 A.Hankala, Psychologiczne i spoleczne zagrozenia zwigzane z zastosowaniem me-
diow i technologii informatycznej w edukacji, w: M. Tana$, Pedagogika @ Srodki informatyczne
i media, Impuls, Warszawa 2004, s. 80.

®  S. Shariff, Cyber-Bullying. Issues and solutions for the school, the classroom and the
home, Routledge, London 2008.
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perspektywy nasilenia cyberagresji u uczniéw (doswiadczajacych jej) i uich
nauczycieli oraz wychowawcow. Wszak zgodnie z obowigzujacymi standar-
dami dotyczacymi profilaktyki wychowawczej, inicjatywy podejmowane w jej
ramach powinna cechowa¢ integralnos¢ w rozumieniu calosciowosci celow
i obszarow dziatania”, ale i adresatow. Jak wiadomo skoordynowane oddzia-
tywania na srodowisko domowe i szkolne przynosi znacznie lepsze rezultaty,
niz procesy tozsame, ale realizowane oddzielnie". Rodzice i nauczyciele to
osoby, ktérych wiedza i postepowanie ma niebagatelny wplyw na postawy
i zachowania mlodziezy. W dzialaniach zmierzajacych do minimalizowania
wystepowania réznych przejawow cyberagresji, niezbedna jest sSwiadomo$é
dorostych zaréwno w zakresie specyfiki, jak i skali jej wystepowania®.

W celu dokonania powyzej okreslonych ustalen, przeprowadzono
badania sondazowe przy zastosowaniu kwestionariusza ankiety. Metoda ta
bowiem dzigki anonimowosci, umozliwia zebranie danych od duzej liczeb-
nie populacji o zjawisku, ktdére przez niektérych moze by¢ traktowane jako
krepujace. Badanym przedstawiono cel badan i, ze zebrane wyniki beda
rozpatrywane w kontekscie ogétu, a nie na drodze analizy przypadku, co
mialo stworzy¢ korzystne warunki do udzielania szczerych odpowiedzi.

Zadano nastepujace pytania badawcze: Do jakiego stopnia pte¢ rézni-
cuje doswiadczanie poszczegdlnych przejawdw cyberagresji?, Jaki jest poziom
doswiadczania przez ucznidw poszczegdlnych przejawdw cyberagresji?,
W jaki sposob wychowawcy postrzegaja skale cyberagresji w prowadzonych
przez siebie klasach? oraz W jaki sposéb rodzice/opiekunowie postrzegaja
skale cyberagresji u dzieci bedacych pod ich opieka?

Postuzono si¢ autorskim kwestionariuszem, gdyz zakres badanych
zagadnien okreslony zostal na drodze konsultacji pomig¢dzy trzema pod-
miotami realizujgcymi projekt”. Chcac rozpozna¢ nasilenie i charakter zja-
wiska, w kwestionariuszu zawarto siedem pytan zamknietych. Kazde z nich
odnosito si¢ do innej jej formy. Mowa o: (1) byciu obiektem zdje¢ czy nagran
wbrew woli, (2) rozpowszechnianiu kompromitujacych nagran z udzialem

10 J. Mellibruda, Profilaktyka problemowa, ,Remedium” 1998 nr 6, s. 4.
' Zob. S. Kawula, Integracja i syntonia w relacjach rodziny i szkoly, ,Problemy
rodziny” 1995 nr 4, s. 39-43;

2 Zob. J. Frankowiak, Swiadomos¢ specyfiki oraz skali wystgpowania réznych prze-
jajwow agresji réwiesniczej, jako podstawa projektowania dziatar o charakterze zaradczym,
w: J. Frankowiak, L. Willan-Horla, E. Borys, Srodowiskowe konteksty przemocy — ku zrozu-
mieniu i w poszukiwaniu rozwigzan, CBS UWM, Olsztyn 2016, s. 117-132.

B Jak wspomniano, badano znacznie szerszy zakres zagadnien, niz przedstawione
w niniejszym tekscie.
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ofiary, (3) wlaman na profil, konto np. facebook, e-mail, (4) podszywaniu
sie przy wykorzystaniu konta np. facebook, e-mail ofiary, (5) zamieszczaniu
obrazliwych komentarzach, wysmiewaniu przy uzyciu Internetu lub telefonu
komorkowego, (6) tworzeniu profilu na portalu spolecznosciowym, bloga lub
strony internetowej w celu wy$miewania czy obrazania oraz o (7) straszeniu
lub szantazowaniu upublicznieniem kompromitujacych zdje¢ lub nagran™.
Uczniowie okreslali czgstotliwo$¢ doswiadczania tych przejawow cyberagresji
w roku szkolnym poprzedzajacym badanie wybierajac sposréd odpowiedzi:
nigdy, raz, kilka razy (2-5 razy) oraz czgsto (ponad 5 razy).

Badaniami objeto przedstawicieli spolecznosci szesciu olsztynskich
gimnazjow (1086 ucznidw, 650 rodzicéw oraz 40 wychowawcow klas). Z uwa-
gi na zalozenia oraz cel calego projektu (ktorego czescia bylo przeprowa-
dzenie opisywanego badania), zrezygnowano z doboru préby. Rezultatem
mialo by¢ stworzenie mozliwie jak najbardziej adekwatnych rekomendacji
dla dziatan o charakterze profilaktycznym kierowanych do uczniéw poszcze-
golnych szkol, ale i klas. Réwnie wazne bylo zatem uchwycenie pewnych
ogolnych tendengji, jak i tych charakterystycznych dla pomniejszych grup.

Wisrod ucznidw widaé réwnowage z nieznaczng przewagg liczebng
chlopcow.

¥ Zaprezentowana numeracja zostala zastosowana przy prezentacji wynikow.
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Tabela 1. Liczebnoéci badanych uczniéw w ramach szkot z uwzglednieniem podziatu
wedlug pici oraz wedlug rocznika (N=1086)

Gimna- ple¢ rocznik
Aum brak da- kobieta mezczy- klasa I klasa IT Ogolem
nych zna
1 5 111 87 116 87 203
2 1 80 78 81 78 159
3 3 61 84 94 54 148
4 0 16 13 15 14 29
5 7 110 109 117 109 226
6 4 150 167 160 161 321
Ogolem 20 528 538 583 503 1086

Poniewaz w oparciu o uzyskane dane zaplanowano przygotowanie
stosowanych rekomendacji, a takze stworzenie konkretnych rozwigzan,
adresowanych do uczniéw, zdecydowano si¢ na objecie badaniem wytacznie
gimnazjalistow pierwszych i drugich klas. Mozna zaobserwowac przewage
liczebng uczniéw klas pierwszych. Tendencja ta widoczna jest rwniez w ra-
mach poszczegélnych szkdt. Tylko w jednej odnotowano przewage liczebna
uczniéw klas drugich. Dwudziestu sposrod 1086 badanych nie zakreslito
odpowiedzi w polu ,,ptec”.

Liczebnos¢ wszystkich rodzicéw/opiekunéw pierwszo i drugoklasi-
stow wyniosta 650 osob.

201; 31%

51; 8%

B lcobiety
meiczyini

B braki danych

Rycina 1. Liczebno$¢ rodzicéw/opiekunéw bioracych udzial w badaniu z podzialem

na plte¢ (N=650)

Z kolei wychowawcow poddanych badaniu bylo czterdziestu.
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Tabela 2. Liczebnos¢ wychowawcéw w ramach poszczegdlnych gimnazjow (N=40)

Gimnazjum czestosé procent precent procent
waznych skumulowany
1 7 17,5 17,5 17,5
2 8 20,0 20,0 37,5
3 9 22,5 22,5 60,0
4 1 2,5 2,5 62,5
5 10 25,0 25,0 87,5
6 5 12,5 12,5 100,0
Ogodtem 40 100,0 100,0

Liczba os6b poddanych badaniu odpowiada liczbie klas uczestnicza-
cych w diagnozie.

Doswiadczania przez uczniéw cyberagresji a ple¢
W Tabeli 3 zaprezentowano odsetki dziewczat i chtopcow doswiad-
czajacych réznych przejawow agresji elektroniczne;.

Tabela 3. Odsetki dziewczat i chtopcow, ktorzy doswiadezyli poszczegdlnych przejawdw
agresji elektronicznej

Przejawy cyberagresji dziewczeta chlopcy
1 14,9 9,7

2 58 6,1

3 26,9 22,3

4 14,9 16,1

5 17,4 18,6

6 8,5 10,6

7 36,1 25,4

W odniesieniu do trzech przejawéw, réznice nie przekraczajg 2%,
a rozpowszechniania kompromitujacych nagran z wlasnym udzialem do-
swiadczyto 2,1% wigcej chlopcdw niz dziewczat. Najwigksze dysproporcje
odnotowano w przypadku bycia obiektem zdje¢, nagran wbrew woli. Do-
$wiadczyto tego o ponad 10% wiecej dziewczat niz chtopcéw. O 5% zas
straszenia/szantazowania upublicznieniem zdjg¢cia/nagrania, a o0 4,6% -
obrazliwego komentowani, wysmiewania.
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Powyzej odniesiono si¢ wytacznie do wynikéw zbiorczych. Na kolej-
nych wykresach uwzgledniono podzial ze wzgledu na ptec.

W powyie] 5 razy 2-Srazy Mraz

straszenie,/szantaiowanie upublicznizniem
zdjecia/nagrania

stoworzenie profilu/konta w celuwyimiania
obrailiwe komentowanie, wysmiewanie
podszywanie sie pod ofiare, korzystajge z konta

doswiadczenie wlamania na konto/profil

rozpowsze chnianie kompromitujgcych nagran z
udziatem ofiary

brycie obieldem zdjed/nagran whrew waoli 176

0 2 4 3 g 10 12 14 1s l8 20

Rycina 2. Czestotliwosci doswiadczania przez dziewczeta réznych przejawdw agresji
elektronicznej wyrazone w procentach.

Chlopcy w poréwnaniu do dziewczat, czgsciej staja sie ofiarami
wielokrotnej agresji rowiesniczej. Dotyczy to gléwnie bycia obiektem
zdje¢/nagran wbrew woli oraz obrazliwego komentowania i wy$mie-
wania.

W powyie] 5 razy 2-Srazy Mraz

straszenie/szantazowanie upublicznieniem
zdjecia/nagrania

stowaorzenie profilu/konta w celuwyimiania
ohrazlive komentowanie, wysmiswanie
podszywanie sie pod ofiare, korzystajac z konta

doswiadczenie wlamania na konto/profil

rozpowszechnianie kompromitujgcych nagran z
udziatem ofiary

bycie obieltem zdjed/nagran whrew waoli

0 2 4 3 8 10 12 14 1eé 18

Rycina 3. Czestotliwosci doswiadczania przez chlopcow réznych przejawoéw agresji elektro-
nicznej wyrazone w procentach.
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W celu potwierdzenia faktu braku zaleznosci pomiedzy picig i do-

$wiadczaniem poszczegolnych przejawéw cyberagresji postuzono si¢ testem
t-Studenta dla grup niezaleznych. W analizie uwzgledniono wskazania 1066
badanych uczniéw (20 - nie zaznaczylo odpowiedzi w polu ple¢).

Tabela 4. Do$wiadczanie cyberagresji a ple¢ - podstawowe miary

) Odchylenie | Blad standardowy
ple¢ N Srednia standardowe | $redniej

Przejawy

cyberagresji | K 528 8,94 2,838 0,123

M 538 9,03 3,509 0,151

11K 528 1,63 0,948 0,041

M 538 1,64 1,007 0,043

2| K 528 1,12 0,463 0,02

M 538 1,16 0,569 0,025

3/K 528 1,23 0,614 0,027

M 538 1,29 0,685 0,03

4| K 528 1,2 0,586 0,025

M 538 1,25 0,696 0,03

5| K 528 1,46 0,861 0,037

M 538 1,42 0,9 0,039

6| K 528 1,07 0,349 0,015

M 538 1,1 0,462 0,02

7K 528 1,23 0,644 0,028

M 538 1,17 0,589 0,025

Na wstepie upewniono sie, ze rozklad cech w obu grupach (w grupie

kobiet i mezczyzn) jest normalny. Nastepnie za pomoca testu Levena spraw-

dzono czy wariancje w badanych grupach maja charakter homogeniczny.
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Tabela 5. Do$wiadczanie cyberagresji a ple¢ — badanie zaleznosci

Przejawy cyberagresji
t-test dla jednorodnosci $rednich
95% przedzial
Btad ufnosci
Istotno$¢ | Roéznica | standar-
t df . .
dwustronna | $rednich | dowy |Dolna | Gérna
r0znicy | granica | granica
suma -0,443 | 1064 0,658 -0,087 0,196 -0,471 0,297
1 -0,115 | 1064 0,908 -0,007 0,06 -0,124 0,111
2 -1,275 | 1029,132 | 0,203 -0,04 0,032 -0,103 0,022
3 -1,481 | 1055,436 | 0,139 -0,059 0,04 -0,137 0,019
4 -1,513 | 1039,981 | 0,131 -0,06 0,039 -0,137 0,018
5 0,674 1064 0,5 0,036 0,054 -0,07 0,142
6 -1,059 | 998,742 | 0,29 -0,027 0,025 -0,076 0,023
7 1,835 1051,62 | 0,067 0,069 0,038 -0,005 0,144

Analiza danych wykazala, ze srednie wyniki dotyczace doswiad-
czania przez kobiety i mezczyzn poszczegdlnych przejawow cybera-
gresji nie rdznig si¢ na poziomie istotnym statystycznie. Plci zatem nie
mozna uznaé za zmienng réznicujacy jej doswiadczanie.

Poziom doswiadczania cyberagresji — perspektywa uczniow

Analiza danych pozwala stwierdzi¢, zZe uczniowie najrzadziej spotykali
sie z sytuacja, w ktorej kto§ w celu wysmiania ich lub obrazenia stworzyt
profil na portalu spotecznosciowym, blog lub strone internetows.
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Tabela 6. Wiktymizacja gimnazjalistow w zakresie réznych rodzajow agresji elektronicznej
wyodrebniona ze wzgledu na sposéb realizacji aktow agresji (na podstawie odpowiedzi

uczniow)

Prze- Ani razu Raz 2-5 razy Ponad 5 razy
jawy
cybe-
ragre-
sji

N % N % N % N %
1 691 63,6 182 16,8 118 10,9 |91 8,4
2 978 90,1 |67 6,2 17 1,6 19 1,7
3 870 80,1 140 12,9 | 38 3,5 25 2,3
4. 904 83,2 112 10,3 |26 2,4 31 2,9
5

810 74,6 | 125 11,5 |76 7 71 6,5
6

1018 [93,7 |48 4,4 3 0,3 14 1,3
7

948 87,3 |77 7,1 27 2,5 30 2,8

Doswiadczylo tego 6% badanych, czyli 65 uczniéw (z tego 48-raz,

a 17-wiecej niz raz).

Prawie co dziesigty uczen doswiadczyl rozpowszechniania kompro-
mitujacych nagran ze swoim udziatem. Z kolei ponad 12% byto straszonych
lub szantazowanych, ze upublicznione zostang kompromitujace zdjecia lub
nagrania, a pod 15,6% uczniéw podszyto sie przy uzyciu konta na fb e-mail
itp. Pozostatych sposobow realizacji aktow cyberagresji doswiadczyl co naj-
mniej, co pigty gimnazjalista.
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Rycina 4. Czgstotliwos¢ ulegania trzem najpopularniejszym formom cyberprzemocy
(na podstawie odpowiedzi ucznidéw)

W rezultacie 18,7% badanych doswiadczyto wtamania na swoje konto
czy profil, a 5,8% wiecej niz raz. Z kolei pod adresem, co pigtego gimnazjalisty
pisano obrazliwe komentarze przy uzyciu Internetu lub telefonu komorkowe-
go. W ciagu minionego roku gimnazjali$ci najczesciej byli obiektami zdje¢,
nagran wykonywanych wbrew ich woli.

Poziom doswiadczania cyberagresji - perspektywa wychowawcow
i rodzicow

Z kolei wychowawcom zadano pytanie: ,,Czy w ciagu ostatniego roku
szkolnego, a jesli tak to ile razy zaobserwowal(a) Pan/Pani lub kto$ zglosit
Panu/Pani ktéra$ z nastepujacych sytuacji w ramach prowadzonej klasy?”.
Uzyskane dane przedstawiono w Tabeli 5 z ktdrej usunigto kolumny
z propozycjami: ,,pare razy w miesigcu’, , kilka razy w tygodniu” oraz
,codziennie” Zaden z badanych wychowawcéw nie zdecydowatl sie
na ich wybdr.
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Tabela 7. Wiktymizacja w zakresie r6znych rodzajow agresji elektronicznej wyodrebniona
ze wzgledu na sposob realizacji aktow agresji (na podstawie odpowiedzi wychowawcow)

Przejawy cybe- Nie, nigdy Kilkarazy “ p ) miesigcu
ragresji W semestrze
1 29 9 -
2 37 1 1
3 31 7 -
4 27 10 -
5 16 20 -
6 31 6 -
7 37 1 -

Z uzyskanych danych wynika, ze wigkszo$¢ nauczycieli nie odnotowata
w ciggu ostatniego roku przypadkéw cyberagresji, ktorej ofiarami mieli by¢
uczniowie. Potowa badanych przyznaje, ze kilka razy w semestrze ktos pisal
obrazliwe komentarze, wysmiewal ucznia za posrednictwem Internetu lub tele-
fonu komdrkowego, a dziesigciu, ze kto§ podszywal sie pod ucznia korzystajac
z jego konta. Mniej niz dziesigciu wychowawcow zarejestrowata sporadyczne
przypadki stosowania wobec uczniéw pozostalych form cyberagresji.

Za réwnie niesatysfakcjonujgce mozna uzna¢ dane uzyskane na pod-
stawie odpowiedzi rodzicéw. Skonfrontowano je ze wskazaniami uczniéw
i przedstawiono na Rycinie 5. Rodzicom zadano pytanie: ,,Czy w ciagu ubie-
glego roku szkolnego (jesli tak to ile razy) Pana/Pani dziecko do$wiadczylo
ktérejs z wymienionych sytuacji ze strony ucznia lub uczniéw?”. Okazuje
sie, Ze maja oni najmniejsza orientacje dotyczacg nagrywania filmow i/lub
robienia zdje¢ dzieciom wbrew woli.

wskazania rodzicéw natemat ich dzieci W wskazania ucznidw dot. ich doswiadczen

podszywanie sie pod dziecko pray wykorzystaniu ...
wiamanie na profil, konto

rozpowszechnianie kompromitujgcych ...

bycie obiektem zdjec, filmaw/nagran whrew woli

Rycina 5. Wiktymizacja uczniéw w zakresie agresji elektronicznej wyodrebniona ze wzgle-
du na sposdb realizacji aktéw agresji (na podstawie odpowiedzi uczniéw i rodzicéw)
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Troche ponad 3% opiekunéw deklaruje, ze wie o tym, ze ich dziec-
ko dos$wiadczylo wlamania na profil czy konto oraz kradziezy tozsamosci
w sieci. Jednocze$nie, wystapienie takich zdarzen deklaruje odpowiednio
18,7 i15,6% gimnazjalistow. Na uwage zwraca réwniez wyrazna réznica we
wskazaniach dotyczacych jednego z najbardziej dotkliwych przejawdw agre-
sji elektronicznej. Mowa o rozpowszechnianiu kompromitujacych filméw/
nagran z udzialem ofiary. Tej formy agresji doswiadczyl niemal co dziesigty
uczen. Jednoczesnie tylko co setny rodzic deklarowal, ze wie o takim zajsciu
z udziatem swego dziecka w roli ofiary.

Dyskusja

Jesli przyjacé, ze zachowania agresywne s zwigzane z obserwacjg nie-
korzystnych wzorcoéw z otoczenia i majac swiadomos¢ wagi koniecznosci
reagowania na wszelkie jej przejawy, prowadzenie systematycznych diagnoz
stuzacych projektowaniu i realizacji dziatan o charakterze zaradczym nabiera
szczegllnego znaczenia. Warto jednocze$nie podkresli¢, ze winny by¢ one
uzupelniane codzienng aktywno$cia uczniéw, nauczycieli i rodzicow czy
opiekunéw zorientowang na minimalizowanie zagrozenia. Wyniki prze-
prowadzonych badan potwierdzaja wysoki poziom do$wiadczania przez
mlodziez cyberagresji i niski poziom kontroli spotecznej tego typu zachowan.

Nie ma watpliwosci, Ze istnieje palaca potrzeba podejmowania dzialan
profilaktycznych w kierunku przeciwdziatania przemocy, w tym cyberprze-
mocy z uwzglednieniem jej specyfiki. Problem wymaga aktywnosci na wielu
polach. Z uwagi na mocno ograniczony zakres wynikéw zaprezentowanych
w niniejszej publikacji, odniesiono si¢ wyfacznie do niektorych.

Ustalono takze, ze dziewczeta nieznacznie czesciej doswiadczaja
réznych przejawow cyberagresji. Cho¢ nie sg one statystycznie istotne warto
przy okazji podkresli¢, ze badane réwnocze$nie znacznie rzadziej padaly
ofiarami tradycyjnych przejawdw agresji rowiesniczej, co potwierdzajg dane
uzyskane w ramach tego samego projektu.

W przypadku agresji fizycznej to wyrazna dysproporcja, tj. 27% do
40%. Chlopcy czgéciej takze stawali si¢ ofiarami wszystkich wyodrebnionych
form agresji werbalnej oraz seksualnej. Z przeprowadzonych badan nad do-
$wiadczaniem tzw. tradycyjnych form agresji wynika, ze dziewczeta czesciej
niz chlopcy padajg jedynie ofiarami agresji relacyjnej, w tym wymyslania i/
lub rozpowszechniania plotek i nieprawdziwych informacji na swoéj temat
(242 j. 45,8% w stosunku do 210, czyli 39%) oraz wykluczania z grupy - 18,9%
w stosunku do 17,6% chlopcow.
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Wyniki réznorodnych badan nad znaczeniem plci w doswiadczaniu
cyberprzemocy nie wpisuja sie¢ w jedng tendencje. Cze$¢ z nich wskazuje
na czestsza wiktymizacje wérod dziewczynek”. W innych z kolei nie od-
notowano réznic plciowych zaréwno w kontekscie sprawstwa, jak i bycia
ofiarg cyberagres;ji'®. Otrzymane w olsztynskim badaniu wyniki wskazuja
brak koniecznosci réznicowania dziatan o charakterze profilaktycznym ze
wzgledu na ple¢. Potwierdzajg to takze analizy danych z uwzglednieniem
przynaleznoéci do poszczegdlnych klas.

Otrzymane wyniki potwierdzaja ogélng tendencje, ze mlodziez do-
$wiadczajaca agresji elektronicznej niezwykle rzadko informuje o tym do-
rostych”. Z ogolnopolskich badan z udziatem szerszej grupy nastolatkow
wynika, ze od 39 do nawet okolo 50 proc. badanych doswiadczajacych cy-
beragresji nikogo nie powiadomifo o tym fakcie', a co piaty, a jak wynika
z Raportu NIK - co dziesigty powiedzial o tym rodzicom lub nauczycielo-
wi®. Z kolei w innym badaniu jedynie 1,6% zwrdcitoby sie do wychowawcy;,

5 F Dehue, C. Bolman, T. Vollink, Cyberbullying: youngstersexperiences and parental,
»Cyberpsychology & Behavior” 2008 nr 11, 217-223; P. K. Smith, J. Mahdavi, M. Carvalho,
S. Fisher, S. Russell, N. Tippett, Cyberbullying: Its nature and impact in secondary school pupils,
»Journal of Child Psychology and Psychiatry” 2008 nr 49(4), s. 376-385. P. Devine, K. Lloyd,
Internet use and psychological well-being among 10-year-old and 11-year-old children, ,Child
Care in Practice” 2012 nr 18(1), s. 5-22.

'8 M. L. Ybarra, K. ]. Mitchell, Online aggressors/targets, aggressors, and targets: A com-
parison of associated Youth characteristics, ,,Journal of Child Psychology and Psychiatry” 2004
nr 45 (7), s. 1308-1316; J. Raskauskas, A. D. Stoltz, Involvement in traditional and electronic
bullying among adolescents, ,Developmental Psychology 2007 nr 43, s. 564-575; K. R. Williams,
N. G. Guerra, Prevalence and predictors of internet bullying, ,,Journal of Adolescent Health”
2007 nr 41, s. 14-21.

" T. Aricak, S. Siyahhan, A. Uzunhasanoglu, Cyberbullying among Turkish adolescents,
»Cyberpsychology & Behavior” 2008 nr 11(3), s. 253-261; Department of Children, Schools
and Families, Cyberbullying. Safe to learn: Embedding anti-bullying work in schools, ,,Childnet
International’, Crown, 2007; M. L. Ybarra, K. J. Mitchell, Prevalence and frequency of Internet
harassment instigation: implications for adolescent health, ,,Journal of Adolescent Health” 2007
nr 41(2), s. 189-195; L. Wojtasik, Cyberprzemoc - charakterystyka zjawiska, w: L. Wojtasik, Jak
reagowac na cyberprzemoc. Poradnik dla szkot, Fundacja Dzieci Niczyje, Warszawa, 2009.

¥ R. Slonje, P. K. Smith, Cyberbullying: another main type of bullying?, ,,Scandinavian
Journal of Psychology” 2008 nr 49(2), s. 147-154.

¥ NASK, Nastolatki 3.0. Wybrane wyniki ogélnopolskiego badania uczniéow w szkotach,
w: https://www.nask.pl/pl/aktualnosci/wydarzenia/wydarzenia-2016/432,Nastolatki-w-inter-
necie-smartfony-komunikacja-i-cyberprzemoc.html, s. 13; NIK, Zapobieganie i przeciwdzia-
tanie cyberprzemocy wérdd dzieci i mlodziezy, https://www.nik.gov.pl/plik/id,15249,vp,17730.
pdf, s. 8.
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a 0,8% poinformowaloby pedagoga szkolnego®. Wsréd przyczyn takiego
stanu rzeczy podawanych jest wiele powoddw?, w tym specyfike samego
okresu rozwojowego nastolatkéw, ale i charakter konkretnych relacji czy
tez klimat szkolny czy atmosfere szkolng. Jednym z kluczowych czynnikow
utrudniajacych wglad dorostych, jest swego rodzaju autonomia cyberprze-
strzeni wobec rzeczywistego $wiata, a co za tym idzie brak kontroli nad
poczynaniami dzieci*.

Wirdd przyczyn mozna wskazaé niedostatecznie silne relacje rodzi-
cielskie, ktérych wzmacnianie traktowane sg we wspdlczesnej profilaktyce
jako priorytet. Z jednej strony zapobiegaja one podejmowaniu przez mlo-
dziez zachowan ryzykownych®, w tym stosowaniu cyberprzemocy, a do-
datkowo pozwalaja na okazania wsparcia dzieciom w sytuacjach dla nich
trudnych?®’. Z kolei im ta wiez jest stabsza, tym na znaczeniu zyskuje wplyw
grupy rowiesniczej”. Badacze wskazuja, ze wsparcie w zakresie wzmacniania
wiezi miedzy dzie¢mi i rodzicami, powinno stanowi¢ jeden z priorytetow
w profilaktyce szkolnej*.

2 S, Rebisz, I. Sikora, K. Smolen-Rebisz, Swiadomosé i skala zjawiska cyberprzem-
ocy wsrod miodziezy gimnazjalnej wojewodztwa podkarpackiego , ,,Edukacja-Technika-In-
formatyka” 2017 nr 3, s. 236.

2 C. L. Nixon, Current perspectives: the impact of cyberbullying on adolescent health,
»Adolescent Health, Medicine and Therapeutics “ 2014 nr 5, s. 143-158.

22 E Dehue, C. Bolman, T. Vollink, Cyberbullying: youngstersexperiences and parental,
»Cyberpsychology & Behavior” 2008 nr 11, s. 217-223; P. Mazurek, Anatomia internetowej
anonimowosci, w: D. Batorski, M. Marody, A. Nowak, Spoleczna przestrzeri internetu, SWPS
»Academia’, Warszawa 2006, s. 79-90; K. Subrahmanyam, P. Greenfield, Online communi-
cation and adolescent relationships, ,The Future of Children” 2008 nr 18(1), s. 119-146; Y. C.
Wong, Cyber-parenting: Internet benefits, risks and parenting issues, w: ,,Journal of Technology
in Human Services” 2010 nr 28(4), s. 252-273.

» ]. D. Hawkins, R. E Catalano, J. Y. Miller, Risk and protective factor for alcohol and
other drug problems in adolescence and early adulthood: Implication for substance abuse pre-
vention, ,Psychological Bulletin”’1992 nr 112, s. 64-105; J. Szymanska, Programy profilaktyczne.
Podstawy profesjonalnej psychoprofilaktyki, ORE, Warszawa 2012, s. 20-21.

% §. Davis S, C. Nixon, Empowering bystanders, w: ]. Patchin, S. Hinduja, Cyber-
bullying Prevention and Response: Expert Perspectives, Routledge, New York 2012, s. 93-113;
G. Schurgin O’Keeffe, K. Clarke-Pearson, Council on Communications and Media Clinical
report — the impact of social media on children, adolescents, and families, ,Pediatrics” 2011
nr 127, s. 800-804.

»  A.Kazdin, Zdrowie psychiczne mlodziezy w okresie dorastania. Programy profilak-
tyczne i lecznicze, ,Nowiny Psychologiczne” 1996 nr 2.

% C. L. Nixon, Current perspectives: the impact of cyberbullying on adolescent health,
w: ,Adolescent Health, Medicine and Therapeutics “ 2014 nr 5, s. 51; G. Schurgin O’Keeffe,
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Dysproporcje w odpowiedziach dorostych w stosunku do wskazan
dzieci, wynika¢ moga takze z nizszego poziomu kompetencji tych pierw-
szych. Ogdlng tendencje potwierdzaja wyniki diagnozy zrealizowanej w 2013
roku. Mowa m.in. o umiejetnosciach w zakresie korzystania z Internetu (do-
brze lub bardzo dobrze ocenia wlasne kompetencje 41% rodzicow i 84 dzieci),
obstugi komputera (odpowiednio 38 do 80%) czy wreszcie unikania zagrozen
(28 do 64%)¥. W opisywanym badaniu za wystarczajace, swe kompetencje
w zakresie obstugi komputera i korzystania z Internetu uznalo 32 wycho-
wawcow (80%) przy pieciu wahajacych sig i trzech uwazajacych, ze moglyby
ulec wzmocnieniu.

Opisywane dysproporcje w odpowiedziach trzech grup badanych
na temat wystepowania cyberagresji, moze wynika¢ takze z niedostatecznej
wiedzy dorostych na temat samego zjawiska, a takze braku umiejetnosci
reagowania na jego przejawy. Cho¢ trudno zmierzy¢ poziom tych kompe-
tencji. W badaniu poproszono o takie deklaracje. W odniesieniu do wiedzy
na temat zjawiska agresji i przemocy rowiesniczej (w tym cyberprzemocy)
pozytywne noty przyznalo sobie 20 wychowawcéw (50%) oraz 373 ro-
dzicéw/opiekundw, tj. 57,4% badanych. Zas poziom swych umiejetnosci
w zakresie zapobiegania i reagowania na przejawy agresji i przemocy ro-
wiesniczej w tym cyberprzemocy, a takze ryzykownych zachowan dziecka
w sieci, za wysoki uznato nieco ponad 40% rodzicéw (367 badanych) oraz
16 wychowawcow, tj. 40%.

Nauczyciele i rodzice czy opiekunowie powinni mie¢ wglad w rze-
czywistg skale zjawiska, ale i podsiada¢ wiedze na temat specyfiki cybera-
gresji, adekwatnych form reagowania na jej przejawy, a takze swiadomos¢
powszechno$ci oraz zakresu nasladownictwa réznych zachowan przez dzieci.
Pomocne wydaje si¢ przyswojenie podstawowych tez teorii spolecznego
uczenia si¢ oraz podejmowanie dziatan ukierunkowanych na zwigksza-
nie $wiadomosci rodzicéw w zakresie jej podstawowych zalozen. Moze to
znaczaco zwiekszy¢ szansg na rozpoznanie niepozadanych zachowan oraz
mechanizmoéw je regulujacych, a takze przyczyni¢ sie do ich niwelowania
a takze zapobiegania ich wystepowaniu.

K. Clarke-Pearson, Council on Communications and Media. Clinical report - the impact of
socialmedia on children, adolescents, and families, ,,Pediatrics” 2011 nr 127, s. 800-804.
77 https://fundacja.orange.pl/badania.html, (dostep 10.11.2017).
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Cyber aggression in adolescents’ experiences
- scale, character, determinants

The report is based on the data collected in the research, which was
conducted in June 2014, amongst 1086 students of the first and the second
classes in six Olsztyn’s lower secondary schools, 650 parents/guardians, and
40 form masters. The research subject was a level of experiencing different
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forms of peer aggression, including cyber aggression. The research had a ho-
listic character, because its main objective was to develop, with a cooperation
of The Municipal Centre for Preventive Treatment and Addiction Therapy
in Olsztyn (MZPiTU w Olsztynie), prophylactic recommendations and so-
lutions, addressed to the surveyed schoolchildren. The description presents
the division for various symptoms of cyber aggression and the perspective of
schoolchildren, parents/guardians and form masters. The report also implies
the sex grouping division.

Keywords: cyberagresion, social prevention, peer aggression, adolescent.

Cyberagresja wérod adolescentow
- skala, charakter, uwarunkowania

Raport oparty jest na danych uzyskanych w badaniu przeprowadzo-
nym w czerwcu 2014 roku wsrdéd 1086 uczniow pierwszych i drugich klas
sze$ciu olsztynskich gimnazjéw, 650 rodzicow/opiekunéw oraz 40 wycho-
wawcow. Przedmiotem badan byl poziom doswiadczania przez uczniow
réznych form agresji rowiesniczej, w tym cyberagresji. Miaty one charakter
calo$ciowy (pelny), poniewaz gtéwnym zalozeniem projektu bylo wypra-
cowanie we wspolpracy z Miejskim Zespolem Profilaktyki i Terapii Uzalez-
nient w Olsztynie, rekomendacji i rozwigzan o charakterze profilaktycznym,
adresowanych do uczniéw badanych klas. W opisie uwzgledniono podziat
na rézne formy i przejawy agresji oraz perspektywe uczniéow, rodzicow/
opiekunéw oraz wychowawcow.

Stowa kluczowe: cyberagresja, profilaktyka spoteczna, agresja rowiesnicza,
adolescent.
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