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Ochrona infrastruktury krytycznej (IK) i zapewnianie jej ciaglej odporno-
$ci, zwlaszcza na zagrozenia hybrydowe, maja fundamentalne znaczenie
dla stabilnego funkcjonowania wspoéiczesnych spoteczenstw. Nieograni-
czony dostep do energii, wody, zywnosci, opieki zdrowotnej i transportu
stanowi podstawe bezpiecznego zycia.

Instytucje Unii Europejskiej w ostatnich latach potozyly nacisk
nawzmocnienie ochrony i odpornosci IK. Wptyw na to miata trwajaca wojna
w Ukrainie, ktéra spotegowata obawy o bezpieczenstwo IK w catej Europie.

Do kluczowych obszaréw dziatann UE naleza:

« wprowadzenie dyrektywy CER! (The Critical Entities Resilience Direc-

tive) w sprawie odpornosci podmiotdéw krytycznych;

! Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w spra-
wie odpornosci podmiotow krytycznych i uchylajgca dyrektywe Rady 2008/114/WE.
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« wprowadzenie dyrektywy NIS 2? (Network and Information Systems
Directive 2) w sprawie bezpieczenstwa sieci i informacji;

+ ustalenie planu UE dotyczacego IK (zalecenia przyjete przez Rade
UE m.in. koordynuja reakcje na zakidcenia funkcjonowania IK ma-
jace istotne znaczenie transgraniczne)?,

« wspolpraca z NATO%

« wymiana informacji i dobrych praktyk m.in. przy zaangazowaniu
Grupy ds. Odpornosci Podmiotéw Krytycznych (ang. Critical En-
tities Resilience Group, CERG), ktéra utatwia wspotprace i wymiane
informacji miedzy panstwami cztonkowskimi w celu zapewnienia
skutecznego wdrozenia dyrektywy CER®.

Ponadto UE zapewnia znaczne wsparcie finansowe i strategiczne dla
badan i innowacji w ochronie IK za posrednictwem réznych programoéw
finansowania. Pomagaja one w rozwoju nowych technologii i wprowa-
dzaniu rozwigzan w celu przeciwdzialania pojawiajacym sie zagrozeniom
i poprawy odpornosci infrastruktury®. Unia Europejska ustanowila kilka
takich programéw. Dzieki temu nie tylko wzmacnia ona ochrone swojej
IK, lecz takze promuje wzrost gospodarczy i zréwnowazony rozwdj. Jak
podkreslono w rocznym sprawozdaniu z postepéw we wdrazaniu wspol-
nych rozwiazan dotyczacych przeciwdziatania zagrozeniom hybrydowym’,
finansowane przez UE projekty badawcze w zakresie bezpieczenstwa

2 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 1. w spra-
wie srodkéw na rzecz wysokiego wspélnego poziomu cyberbezpieczeristwa na terytorium Unii,
zmieniajqca rozporzqdzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dy-
rektywe (UE) 2016/1148.

8 Zalecenie Rady z dnia 25 czerwca 2024 r. w sprawie planu skoordynowanego reagowania
na szczeblu Unii na zakldcenia w funkcjonowaniu infrastruktury krytycznej majqce istotne zna-
czenie transgraniczne.

* NATO and European Union release final assessment report on resilience of critical infrastruc-
ture, NATO, 29.06.2023, https://www.nato.int/cps/en/natohq/news_216631.htm [dostep:
6.01.2025].

5 Critical infrastructure resilience at EU-level, European Commission, 23.09.2024, https://
home-affairs.ec.europa.eu/policies/internal-security/counter-terrorism-and-radicalisa-
tion/protection/critical-infrastructure-resilience-eu-level_en [dostep: 6.01.2025].

¢ Tamze.
7 Joint Staff Working Document. Eighth progress report on the implementation of the 2016 Joint
framework on countering hybrid threats and the 2018 Joint communication on increasing

resilience and bolstering capabilities to address hybrid threats, https://defence-industry-space.ec.eu-
ropa.eu/system/files/2025-01/SWD_Annual-Progress-Report-2024.PDF [dostep: 2.01.2025].
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odgrywaja kluczowa role w identyfikowaniu istniejacych luk oraz zwiek-
szaniu bezpieczenstwa i odpornosci IK w calej UE.

W artykule przedstawiono wybrane projekty finansowane przez
UE w ramach programéw Horyzont 2020 i Horyzont Europa, takie jak:
EU-HYBNET, EU-CIP, VIGIMARE, TESTUDO, NBSINFRA, ENDURANCE
i TRANSCEND. Ponadto omdéwiono wyzwania zwigzane z realizacja tych
projektow, w tym niespdjnosci regulacji (odmienne krajowe regulacje
prawne i niespdjne interpretacje dyrektyw UE), ograniczenia finansowe
i potrzebe wspdtpracy transgranicznej. Przedstawiono zalecenia dotyczace
przyszlych kierunkéw badan oraz podkreslono znaczenie cyberbezpieczen-
stwa, technologii kwantowej i wymiany w czasie rzeczywistym informacji
o zagrozeniach w zwiekszeniu zdolnos$ci UE do reagowania na zmieniajace
sie zagrozenia bezpieczenstwa.

Finansowanie badan i innowacji w ochronie
infrastruktury krytycznej na przyktadzie programu Horyzont Europa

Jednym z unijnych programoéw finansowania, ktéry wyrdznia sie istotnym
wkladem w badania i rozwéj (majacymi na celu wzmocnienie odpornosci
IK), jest Horyzont Europa. To flagowy program UE na lata 2021-2027 po-
$wiecony badaniom naukowym i innowacjom, z przewidzianym budzetem
w wysokosci 93,5 mld euro. Wspieranie postepéw w nauce i technologii
staje sie coraz pilniejsze, zwlaszcza w kontekscie rosnacej niestabilnosci
geopolitycznej. Wydarzenia takie jak pelnoskalowa inwazja Rosji na Ukra-
ine uwypuklily zagrozenia bezpieczenstwa, demokracji i globalnych taricu-
chow dostaw, co uczynito cele programu w drugiej potowie jego realizacji
jeszcze bardziej istotnymi. Program Horyzont Europa wspiera miedzy-
narodowa wspolprace i zwieksza wplyw badan naukowych i innowacji
na ksztaltowanie polityki UE. Jednocze$nie odgrywa wazng role w podej-
mowaniu dziatan zwigzanych z pilnymi globalnymi wyzwaniami. Zapew-
nia zréznicowany zestaw instrumentéw - od badan podstawowych, przez
przelomowe innowacje, do opracowywania i wdrazania najnowoczesniej-
szych rozwigzan - dla rozwigzan opartych na badaniach naukowych®.

$ Horizon Europe, https://research-and-innovation.ec.europa.eu/funding/funding-opportu-
nities/funding-programmes-and-open-calls/horizon-europe_en [dostep: 7.01.2025].
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Plan strategiczny programu Horyzont Europa na lata 2025-2027° wy-
szczegblnia najwazniejsze cele strategiczne, dziatania priorytetowe i obsza-
ry tematyczne na ostatnich etapach jego realizacji. Ma na celu dostosowanie
koncowej fazy tego programu do pojawiajacych sie wyzwan, ewoluujacych
polityk UE i zmieniajacych sie potrzeb panstw cztonkowskich. Jest to jak dotad
najbardziej ambitny program UE w zakresie badant naukowych i innowacji,
poniewaz odpowiada na globalne uwarunkowania, wspiera przelomowe roz-
wigzania i utatwia dostep do funduszy réznym grupom badawczym i firmom
nie tylko z UE, a takze ma rekordowy budzet. Plan ten laczy nadrzedne cele
polityki UE z dzialaniami badawczo-rozwojowymi prowadzonymi w ramach
programu Horyzont Europa. Oferuje stabilnos¢ planowania, ktéra wykra-
cza poza standardowy dwuletni cykl programu prac. Zapewnia spotecznosci
badawczej przewidywalnos¢, przy jednoczesnym zachowaniu elastycznosci
w celu sprostania nieoczekiwanym zmianom i wyzwaniom®.

Projekty finansowane w ramach programu Horyzont Europa stuza po-
zyskiwaniu nowej wiedzy, technologii i rozwiazan, spetniajacych okreslone
wymagania. Sg to projekty, w ramach ktérych do wspoélpracy sa angazowa-
ni uzytkownicy konicowi, naukowcy i partnerzy przemystowi. Ten inklu-
zywny model zapewnia, ze wyniki badan i innowacji sg $cisle dostosowane
do praktycznych potrzeb tych, ktorzy ostatecznie je wdroza, dzieki czemu
zwieksza sie uzytecznosé projektow.

Projekty te odgrywaja kluczows role w dziataniach stuzacych rozwiazy-
waniu aktualnych globalnych probleméw, w tym w zwiekszaniu odpornosci
IK"'. Wojna w Ukrainie podkreslita znaczenie badan i innowacji w takich kwe-
stiach, jak: dostarczanie czystej energii, zrownowazonej zywnosci, lekow,
zapewnianie zdolnosci obronnych i bezpieczeristwa spoteczno-gospodar-
czego. Wysitki te sg niezbedne nie tylko do minimalizowania bezposrednich
zagrozen, lecz takze do zapewnienia dlugoterminowej odpornosci i stabil-
nosci. Projekty realizowane w ramach programu Horyzont Europa juz teraz

° Horizon Europe. Strategic Plan 2025-2027, European Commission, 2024, https://op.eu-
ropa.eu/en/web/eu-law-and-publications/publication-detail/-/publication/6abc-
c8e7-e685-11ee-8b2b-01aa75ed71al [dostep: 7.01.2025].

10 Strategic plan, https://research-and-innovation.ec.europa.eu/funding/funding-opportu-
nities/funding-programmes-and-open-calls/horizon-europe/strategic-plan_en [dostep:
3.01.2025].

1 Horizon Europe. Strategic Plan 2025-2027. Analysis, European Commission, 2023, https://
op.europa.eu/en/publication-detail/-/publication/b3baec75-fdd0-11ed-a05c-01aa75ed71al/
language-en [dostep: 9.01.2025].



Wartos¢ unijnych projektéw badawczych w ochronie infrastruktury krytycznej

przyczyniajg sie do pokonywania szybko zmieniajacych sie wyzwan zwiaza-
nych z IK o znaczeniu transgranicznym. W przysztosci bedzie to wymagato
jeszcze wiekszej innowacyjnosci i bardziej skoordynowanych wysitkow.

Odpornosé IK, w tym energetycznej, transportowej i telekomunikacyj-
nej, jest priorytetem dla UE, szczegdlnie w obliczu istnienia zagrozen hy-
brydowych. Podejmowane dzialania, np. wdrozenie dyrektywy CER, maja
na celu zapewnienie zaréwno fizycznej, jak i cybernetycznej odpornosci IK.
Badania nad bezpieczenstwem prowadzone w ramach programu Horyzont
Europa wspieraja te wysitki, zapewniaja nowatorskie metody planowania
scenariuszy stuzacych jako srodowisko testowe dla rozwigzan powstaja-
cych w ramach projektéw, testow w warunkach skrajnych (ang. stress-test)
i minimalizowania zagrozen. Rada UE zachecila panistwa cztonkowskie do
pelnego wykorzystania wynikéw badan naukowych i innowacji finanso-
wanych przez UE. Podkreslita tym samym ich znaczenie dla zwiekszenia
odpornosci infrastruktury. W tym kontekscie projekty badawczo-rozwojo-
we stanowia wazny pomost miedzy polityka a praktyka, umozliwiaja UE
i jej panstwom czlonkowskim skuteczne reagowanie na wyzwania. Przez
wspolprace, wspieranie innowacji i odpornos$ci na zagrozenia projekty te
sq integralng czescig ochrony infrastruktury, bezpieczenstwa i konkuren-
cyjnosci UE w coraz bardziej ztozonym $wiecie'?.

Program Horyzont Europa wspiera badania naukowe i innowacje za
pomocg programéw prac, ktore okreslaja mozliwosci finansowania réz-
nych dziatan. Struktura programu opiera sie na 3 zasadniczych filarach.
Filar I - Globalne wyzwania i europejska konkurencyjnos¢ przemystowa jest
podzielony na 6 klastréw dziatan badawczo-rozwojowych. Klastry zostaly za-
projektowane tak, aby zwiekszy¢ integralnos¢ i komplementarno$é miedzy
obszarami tematycznymi, przy jednoczesnym zapewnieniu, ze UE osiagnie
znaczacy i trwaly wplyw na wyzwania zidentyfikowane w poszczegélnych kla-
strach programu Horyzont Europa w stosunku do zainwestowanych srodkéw.

Klaster 3 - Bezpieczenstwo cywilne na rzecz spoleczenistwa dotyczy
zwiekszania bezpieczenstwa przez wspieranie wysitkéw na rzecz zapo-
biegania zagrozeniom bezpieczenstwa: wewnetrznego, indywidualnego
i spoteczenstwa jako calosci oraz budowania odpornosci na nie'*. Obejmuje
rowniez walke z ewoluujacymi zagrozeniami, w tym terroryzmem, korup-
cja, przestepczoscia zorganizowana i atakami hybrydowymi na IK. Celem

12 Tamze.

18 Horizon Europe. Strategic Plan 2025-2027, European Commission, 2024...
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Klastra 3 jest zwiekszenie zrozumienia tych zagrozen i ich spotecznych uwa-
runkowan oraz opracowanie zaawansowanych narzedzi do zapobiegania im,
wykrywania ich i badania, a takze zwiekszenie zdolnosci UE w zakresie bez-
pieczenistwa. Dzialania dotyczace badan i innowacji sa skoncentrowane row-
niez na zapewnieniu odpornosci IK, takiej jak systemy energetyczne, wodne,
zaopatrzenia w zywnosc i opieki zdrowotnej, na ataki fizyczne lub cyberne-
tyczne. Na Klaster 3 przeznaczono budzet w wysokosci 1,596 mld euro.

Klaster 3 jest podzielony na 6 gtéwnych celéw, z ktorych kazdy kon-
centruje sie na okreslonych priorytetach w ramach nadrzednego tematu
bezpieczenstwa cywilnego. Cel 3 - Odporna infrastruktura - jest poswieco-
ny zwiekszaniu odpornosci i autonomii infrastruktury zaréwno krytycznej,
jak i cyfrowej. Oczekiwane rezultaty opisano w nastepujacy sposéb: Odpor-
nos¢ i autonomia infrastruktury fizycznej i cyfrowej sq zwigkszone, a kluczowe
funkcje spoteczne sq zapewnione dzigki skuteczniejszemu zapobieganiu, gotowo-
sci i reagowaniu, glebszemu zrozumieniu powigzanych aspektow ludzkich, spo-
tecznych i technologicznych oraz rozwojowi najnowoczesniejszych mozliwosci
dla operatorow infrastruktury™.

Cel ten jest Scisle powigzany z Celem 6 - Wzmocnione badania i inno-
wacje w zakresie bezpieczenstwa - ktéry zapewnia badania, postep techno-
logiczny i nowatorskie rozwigzania, stanowigce podstawe i wsparcie Celu 3.
Razem tworza one uzupelniajace sie ramy dla realizacji priorytetéw bez-
pieczenstwa UE, zwiekszaja ochrone IK przy jednoczesnym wzmacnianiu
odpornosci spotecznej i gospodarczej. Maja one praktyczne zastosowania
w zwigzku z wyposazaniem operatoréw infrastruktury w zaawansowane
narzedzia i mozliwosci skutecznego reagowania na wyzwania.

Przyktadem realizacji zalozern Celu 3 bylo zaproszenie do sklada-
nia wnioskéw w ramach programu Odporna infrastruktura (HORIZON-
-CL3-2024) o finansowanie w 2024 r.»* badan naukowych i innowacji maja-
cych na celu wzmocnienie odpornosci infrastruktury. Tematy finansowane
w ramach HORIZON-CL3-2024 to:

« INFRAO1: Lepsza gotowosc i reagowanie na zaktcenia na duzq skaleg

w europejskiej infrastrukturze;

4 Horizon Europe. Work Programme 2023-2025. 6. Civil Security for Society (European Commis-
sion Decision C(2024) 2371 of 17 April 2024), https://ec.europa.eu/info/funding-tenders/
opportunities/docs/2021-2027/horizon/wp-call/2023-2024/wp-6-civil-security-for-society_
horizon-2023-2024_en.pdf, s. 8 [dostep: 10.01.2025]. Tlumaczenia w artykule pochodza od
redakcji (dop. red.).

15 Tamze.
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« INFRAO02: Odporne i bezpieczne obszary miejskie i inteligentne miasta.
Szczegdly dotyczace tych tematdéw, w tym rodzaj dziatan i oczekiwane
wyniki, podsumowano w tabeli 1.

Tabela 1. Podtematy programu Odporna infrastruktura (HORIZON-CL3-2024).

Podtemat INFRAO1 I HORIZON-CL3-2024-INFRA-01-01: Temat otwarty

Rodzaj dzialania Dzialania w zakresie innowacji

Oczekiwane wyniki

Podtemat INFRA02

Rodzaj dziatania

Oczekiwane wyniki

Oczekuje sie, ze wyniki projektéw przyczynia sie do osiagnie-
cia wszystkich ponizszych rezultatow:

- zwiekszona odpornosc¢ operatoréw IK na zagrozenia natu-
ralne i spowodowane przez cztowieka;

+ ulepszone techniki monitorowania, oceny ryzyka, jego
prognozowania, ograniczania i modelowania majace
na celu zwiekszenie odpornosci IK, walidacje scenariuszy
obejmujacych wiele zagrozen, tworzenie interaktywnych
map zagrozen na podstawie obserwacji Ziemi i innych zro-
det danych

HORIZON-CL3-2024-INFRA-01-02: Odporne i bezpieczne pla-
nowanie urbanistyczne oraz nowe narzedzia dla jednostek
terytorialnych UE

Dziatania w zakresie innowacji

Oczekuje sie, ze wyniki projektéw przyczynia sie do osiagnie-

cia wszystkich ponizszych rezultatow:

ocena odpornosci srodowiska miejskiego i podmiejskiego,
identyfikacja stabych punktéw i zalecenia dotyczace zmian
W procesach organizacyjnych;

tworzenie nowych narzedzi i efektywnych kosztowo ulep-
szen bezpieczenstwa infrastruktury miejskiej z mozliwoscia
taczenia i wspoétdzielenia ztozonych systeméw bezpieczen-
stwa, z uwzglednieniem ograniczonych budzetéw wtadz lo-
kalnych;

wieksza skuteczno$é sit bezpieczenstwa i stuzb ratunko-
wych (policji, strazy pozarnej, ratownikéw medycznych
itp.) z korzyscig dla obywateli i mieszkanicéw Europy;
promowanie najlepszych praktyk, stworzenie unijnego na-
rzedzia/rozwiazania wspierajacego podejmowanie decyzji
oraz rozpowszechnianie skutecznych narzedzi i mozliwosci
wsrod podmiotéw na réznych terytoriach UE, niezaleznie
od ich wielkosci i lokalizacji
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HORIZON-CL3-2024-INFRA-01-03: Zaawansowana analiza
danych w czasie rzeczywistym wykorzystywana do zapew-
nienia odpornosci infrastruktury

Dziatania w zakresie badan i innowacji

Oczekuje sie, ze wyniki projektéw przyczynig sie do osiggnie-
cia wszystkich ponizszych rezultatow:

Podtemat INFRA02

Rodzaj dzialania

ulepszone mozliwosci identyfikacji ryzyka i zdarzen awa-
ryjnych w sieciach infrastruktury i inteligentnych miastach
przez analize w czasie rzeczywistym (w tym duzych zbioréw
danych) przez podmioty publiczne i prywatne za posrednic-
twem zabezpieczonych i zaufanych platform oraz wzajem-
nie polaczonych systemdw, w ktérych wspotpraca opiera sie
na jasnych ramach prawnych i politycznych;

narzedzia i procesy ulatwiajace interesariuszom identyfi-
kacje, analize, ocene i ciagte monitorowanie ryzyka oraz
zwiekszanie zdolnos$ci adaptacyjnych do nieoczekiwanych
zdarzen z wyprzedzeniem przez umozliwienie analizy rdz-
nych zZrédet danych (np. audio, wideo, medidéw spoteczno-
$ciowych, tresci internetowych, informacji przestrzennych,

danych generowanych przez czujniki lub maszyny);

szybka i ciagta identyfikacja, klasyfikacja i sledzenie w cza-
sie rzeczywistym niebezpiecznych czynnikéw, zanieczysz-
czeni lub anomalii w sieciach infrastruktury i taficuchach
dostaw;

Oczekiwane wyniki

interoperacyjne interfejsy i lepsza wspotpraca miedzy sys-
temami wykrywania i reagowania na operacje infrastruktu-
ralne, krajowymi/unijnymi centrami zarzadzania ryzykiem/
koordynacji i sprzetem pierwszej pomocy w celu umozli-
wienia zdalnych operacji na miejscu zdarzenia z uwzgled-
nieniem wiedzy obywateli;

zwiekszona cyberodporno$é przemystowych sieci xG i da-
nych w chmurze obejmujacych okreslone domeny infra-
struktury;

ulepszona zdolno$¢é do mapowania w czasie rzeczywistym
zrédet ryzyka, ktdre moglyby zagrozié infrastrukturze sie-
ciowej wspieranej przez obserwacje Ziemi i dane geoloka-
lizacyjne. Jesli analiza obejmuje przetwarzanie danych oso-
bowych, nalezy rozwazy¢ uwzglednienie oceny zwiazanego
z nim ryzyka lub wplywu na prywatnosé oséb fizycznych
i spoteczenstwa.

Zrédto: Horizon Europe. Work Programme 2023-2025. 6. Civil Security for Society (European Commis-
sion Decision C(2024) 2371 of 17 April 2024), https://ec.europa.eu/info/funding-tenders/opportuni-
ties/docs/2021-2027/horizon/wp-call/2023-2024/wp-6-civil-security-for-society_horizon-2023-2024_
en.pdf, s. 91-97 [dostep: 10.01.2025].

Materiaty eksperckie
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Na program Odporna infrastruktura przydzielono w 2024 r. orienta-
cyjny budzet w wysokosci 16 mln euro'®. Termin sktadania wnioskow upty-
nat 20 listopada 2024 r. Z 79 wnioskdéw, ktére ztozono, tylko 3 zostang roz-
patrzone pozytywnie, a ich realizacja rozpocznie sie we wrzesniu 2025 r.
To pokazuje nie tylko konkurencyjnosé konkursu, lecz takze ograniczenie
ogdlnego budzetu przeznaczonego na badania i innowacje w dziedzinie
ochrony IK.

Przeglad wybranych inicjatyw w zakresie badan naukowych
i innowacji finansowanych w ramach programow
Horyzont 2020 i Horyzont Europa

W ramach inicjatyw finansowanych przez UE w dziedzinie ochrony IK sa
rozwijane zaré6wno rozwiazania technologiczne, jak i nietechnologiczne.
Inicjatywy te wzmacniaja jednocze$nie wspolprace europejska. Celem
przedstawienia wybranych przez autoréw inicjatyw jest pokazanie mozli-
wosci, jakie projekty oferuja interesariuszom, w tym instytucjom badaw-
czym napedzajacym innowacje, przedsiebiorstwom opracowujacym naj-
nowoczes$niejsze rozwiazania w zakresie bezpieczenstwa, organizacjom
publicznym wdrazajacym polityki oraz wtascicielom i operatorom IK od-
powiedzialnym za zapewnienie cigglosci ustug.

EU-HYBNET

(Empowering a Pan-European Network to Counter Hybrid Threats,
pol. Wzmocnienie Ogdlnoeuropejskiej Sieci Przeciwdziatania Zagrozeniom Hybrydowym)"”

Projekt finansowany z unijnego programu badan i innowacji Horyzont 2020
(poprzednika programu Horyzont Europa). Jest to pierwsza inicjatywa UE,
ktéra taczy praktykow bezpieczenstwa, naukowcéw, podmioty branzowe
oraz organizacje biznesowe i pozarzadowe w celu wspolpracy oraz identy-
fikacji i analizy wspélnych wyzwan i wymagan w zakresie przeciwdzialania
zagrozeniom hybrydowym.

16 Resilient Infrastructures, https://rea.ec.europa.eu/funding-and-grants/horizon-europe-clus-
ter-3-civil-security-society/resilient-infrastructures_en [dostep: 10.01.2025].

17 Empowering a Pan-European Network to Counter Hybrid Threats, European Commission,
https://cordis.europa.eu/project/id/883054 [dostep: 13.01.2025].
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Gléwnymi celami projektu EU-HYBNET sa:

1. Stworzenie i rozwdj sieci europejskich organizacji przeciwdziala-
jacych zagrozeniom hybrydowym oraz zapewnienie diugotermi-
nowej stabilnosci sieci.

2. Okreslenie wspélnych wymagan w celu wypetnienia luk w wiedzy,
zaspokojenia potrzeb w zakresie wydajnosci i zwiekszenia mozli-
wosci badan, innowacji i szkolen dotyczacych zagrozen hybrydo-
wych.

3. Monitorowanie rozwoju dziatalnosci badawczej i innowacyjnej
w odniesieniu do zagrozen hybrydowych.

4. Okreslenie priorytetéw w zakresie wdrazania innowacji i uprze-
mystowienia oraz w celu zwiekszenia roli europejskiej sieci w sku-
tecznym przeciwdzialaniu zagrozeniom hybrydowym.

5. Ustanowienie warunkéw dla zwiekszonej interakeji miedzy prak-
tykami bezpieczenstwa, przedstawicielami sektora przemystu
i srodowiskiem akademickim w celu wspierania rzeczowego dia-
logu i zwiekszenia liczby cztonkow sieci.

6. Wspieranie budowania potencjalu i wymiany wiedzy na temat
przeciwdzialania zagrozeniom hybrydowym.

7. Stworzenie podstaw do skutecznego wspodtdziatania istniejacych
europejskich, krajowych i regionalnych sieci praktykéw i innych
podmiotéw przeciwdziatajacych zagrozeniom hybrydowym.

Projekt obejmuje 4 podstawowe tematy, aby zapewnic¢ spdjnosc jego
wynikow i utatwi¢ skupienie sie na wszystkich domenach zagrozen hybry-
dowych (w tym IK). Sg to:

1. Przyszle trendy zagrozen hybrydowych.

2. Cyberbezpieczenstwo i technologie przysztosci.

3. Odporna ludnos¢ cywilna, administracja lokalna i krajowa.

4. Informacjai komunikacja strategiczna.

W ramach tych tematéw szczegdlny nacisk kladzie sie na interfejsy
miedzy domenami, zidentyfikowane i zdefiniowane przez Komisje Euro-
pejska i Polaczone Centrum Badawcze UE (ang. EU Joint Research Centre).
Zapewnia to niezbedne wsparcie dla dziataii badawczych i innowacyjnych
w domenach zagrozen hybrydowych uznanych za kluczowe dla dostarcza-
nia rozwigzan w trakcie cykli projektowych.
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Pomimo tego, ze projekt skonczyt sie w kwietniu 2025 r., sie¢ stale sie
rozrasta (obecnie sklada sie z ponad 150 organizacji z krajéw UE, Ukrainy
i Wielkiej Brytanii)®.

EU-CIP

(European Knowledge Hub and Policy Testbed for Critical Infrastructure Protection,
pol. Europejskie Centrum Wiedzy i Testowania Polityk w Zakresie Ochrony
Infrastruktury Krytycznej)”

To inicjatywa rowniez networkingowa, ale skupiajaca sie wylacznie
na ochronie IK. Trwa od pazdziernika 2022 r. do wrzes$nia 2025 r.

Gléwnym celem EU-CIP jest ustanowienie unikalnego ogélnoeurope;j-
skiego centrum wiedzy na temat odpornej infrastruktury, ktére umozliwi
decydentom ksztaltowanie i tworzenie polityk opartych na danych i dowo-
dach, przy jednoczesnym zwiekszaniu zdolnosci innowacyjnych i konku-
rencyjnosci operatoréw IK, wladz, naukowcow i innowatoréw. W tym kie-
runku projekt rozwija utworzony i obstugiwany przez partneréw projektu
European Cluster for Securing Critical Infrastructures, ECSCI (pol. Euro-
pejski Klaster na rzecz Zabezpieczenia Infrastruktury Krytycznej) - najwaz-
niejsze europejskie centrum wiedzy w zakresie badan i innowacji na rzecz
bezpieczenstwa i odpornosci IK. Klaster ECSCI skupia 22 projekty, ktére
wspolpracuja w zakresie zapewniania odpornosci IK. W celu stworzenia
ogdlnounijnego centrum wiedzy EU-CIP wykorzystuje potencjal, organiza-
cje, spotecznosé i osiagniecia klastra ECSCI.

EU-CIP oferuje zaawansowane mozliwosci analizy informacji w celu
ksztaltowania polityki opartej na dowodach i wsparcia innowacji, by uta-
twi¢ wykorzystanie i komercjalizacje wynikéw badan. Aby zmaksymalizo-
wac wplyw swoich dziatan, EU-CIP tworzy i rozwija dynamiczny ekosystem
zainteresowanych i zaangazowanych interesariuszy wokét analizy infor-
macji i ustug wsparcia innowacji.

Gléwne cele EU-CIP:

1. Analiza: zwiekszenie zdolnos$ci analitycznych w Europie w zakre-
sie badan, technologii i polityk - wspieranie rozwoju polityki i in-
nowacji opartego na danych. EU-CIP przyjmuje metodologie gro-
madzenia danych, monitorowania i analizy informacji, polegajaca

8 EU-HYBNET, https://euhybnet.eu/ [dostep: 13.01.2025].

¥ European Knowledge Hub and Policy Testbed for Critical Infrastructure Protection, European
Commission, https://cordis.europa.eu/project/id/101073878 [dostep: 13.01.2025].
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na nieustannym gromadzeniu, analizie, selekcji, wyodrebnianiu
i prezentowaniu informacji i spostrzezenl na temat odpornosci
infrastruktury. W ramach tego celu EU-CIP prezentuje prognozy
i spostrzezenia na temat luk w wiedzy, rozwiazan i technologii,
a takze wynikéw badan i praktyk.

Wzmocnienie: maksymalizacja wptywu dziatann badawczo-roz-
wojowych w zakresie ochrony IK (ang. critical infrastructure pro-
tection, CIP) i odpornosci IK (ang. critical infrastructure resilien-
ce, CIR) w Europie. Projekt zapewnia ustugi wsparcia innowacji
i walidacji rozwigzan dla wynikéw badan w obszarach odporne;j
infrastruktury (CIP/CIR). Wykorzystuje wyniki analityczne filaru
EU-CIP-ANALYSIS w celu zidentyfikowania luk w istniejacych roz-
wigzaniach i obszarach IK o znacznym potencjale innowacyjnym.
W zwiazku z tym oferowane przez EU-CIP ustugi beda wspierad
innowatoréw CIP/CIR (w tym mate i Srednie przedsiebiorstwa)
w ich dzialaniach zwiazanych z wykorzystywaniem i komercjali-
zacja wynikow badan. Ponadto projekt oferuje zwirtualizowane
$rodowisko testowe do eksperymentowania z opartymi na stan-
dardach rozwiazaniami CIP/CIR i systemami certyfikacji, wraz
z odpowiednimi procesami walidacji i oceny obejmujacymi zaan-
gazowanie zainteresowanych stron.

Stworzenie ekosystemu: ustanowienie centrum wiedzy (ang.
Knowledge Hub) i stworzenie wokdt wynikéw projektu dyna-
micznego ekosystemu zainteresowanych i zaangazowanych inte-
resariuszy. EU-CIP ustanawia i rozwija ogélnounijny ekosystem
interesariuszy CIP/CIR, obejmujacy 27 panstw UE i inne kraje Eu-
ropejskiego Obszaru Gospodarczego. Ekosystem ulatwia dostep
do wiedzy, wynikow, ustug i infrastruktury opracowanych w po-
przednich celach, a takze zaangazowanie zainteresowanych stron
w rozwoj innowacji i ksztattowanie polityki w ramach inicjatyw UE
(np. projektéw badawczych, inicjatyw technologicznych, inicjatyw
politycznych). Centrum wiedzy zapewnia dostep (przez wlasciwa
infrastrukture cyfrowa) do zasobéw wiedzy projektu, w tym infra-
struktury i wynikéw opracowanych w poprzednich celach. Pozwa-
la na wspoétprace miedzy réznymi zainteresowanymi stronami.

Oczekiwane rezultaty EU-CIP sg nastepujace:
+ zwiekszona odpornos¢ IK - projekt przez kompleksowa analize

umozliwia identyfikowanie i eliminowanie luk;
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+ rozwdj polityki oparty na dowodach - projekt przez agregacje i ana-
lize wielu réznych danych wspiera tworzenie bardziej skutecznych
polityk dla CIP/CIR;

+ zwiekszanie innowacyjnosci i konkurencyjnosci - projekt przez
zaawansowane mozliwosci analizy informacji i ustug wsparcia in-
nowacji zwieksza mozliwosci innowatoréw, zwlaszcza w zakresie
wykorzystywania i komercjalizacji wynikéw badan;

+ wspieranie ekosystemu wspolpracy - ustanowienie dynamicznego
ekosystemu interesariuszy ultatwia dzielenie sie wiedza, wspotpra-
ce i wspottworzenie rozwiazan, co zwieksza zbiorowa zdolnos¢ do
sprostania wyzwaniom CIP/CIR®.

VIGIMARE

(Vigilant Maritime Surveillance of Critical Submarine Infrastructure,
pol. Uwazny nadzor morski nad podwodng infrastrukturg krytyczng)?”

To projekt typu dziatania innowacyjnego - koncentruje sie na opracowy-
waniu rozwigzan podwyzszajacych poziom gotowosci technologicznej
(ang. Technology Readiness Level, TRL).

W ramach projektu opracowano innowacyjne rozwigzanie umozli-
wiajace poprawe bezpieczeristwa i ograniczenia ryzyka atakéw fizycznych
i cyberzagrozen. Celem projektu jest identyfikacja wczesnych sygnatéw
ostrzegawczych i wsparcie analizy przez mapowanie systemoéw podwod-
nych, ocene stabych punktéw i tworzenie swiadomosci sytuacyjnej w cza-
sie rzeczywistym, zaréwno nawodnej, jak i podwodnej IK. Projekt przyj-
muje systematyczne podejScie do wzmocnienia europejskiego sektora IK
podmorskich kabli telekomunikacyjnych, energetycznych i gazociagéw.
Analiza, a takze system VIGIMARE beda wspiera¢ operatoréw IK sieci pod-
wodnej przez zwiekszenie jej odpornosci na ataki i uszkodzenia.

Cele VIGIMARE:

+ zapewnienie operatorom IK srodowiska wymiany informacji w celu

przeciwdzialania zagrozeniom dla IK okretéw podwodnych UE;

+ zwiekszenie odpornosci operatorow IK na zagrozenia fizyczne, cy-

bernetyczne i hybrydowe przez wdrozenie srodkoéw zapobiegaja-
cych ryzyku i ograniczajacych je;

2 EU-CIP, https://www.eucip.eu/ [dostep: 13.01.2025].

2 Vigilant Maritime Surveillance of Critical Submarine Infrastructure, European Commission,
https://cordis.europa.eu/project/id/101168016 [dostep: 14.01.2025].
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« wzmocnienie swiadomosci sytuacyjnej operatoréw IK i panstw
cztonkowskich UE w odniesieniu do europejskich obszaréw mor-
skich, zar6wno wodnych, jak i ladowych, w celu rozpoznawania
fizycznych (spowodowanych przez czlowieka i naturalnych), cy-
bernetycznych i hybrydowych atakéw i incydentéw, co umozliwi
lepsze planowanie odpowiedzi na atak oraz dziatan naprawczych;

+ wsparcie panstw cztonkowskich UE w wypelnianiu wymogéw dyrek-
tyw CER i NIS 2. Wyniki tego projektu wprowadza rowniez wspolne
srodowisko wymiany informacji (ang. common information sharing
enviroment, CISE) Europejskiej Agencji Bezpieczeristwa Morskiego
(European Maritime Safety Agency, EMSA) do tego nowego obsza-
ru zainteresowan. Rozwigzanie zaproponowane w ramach projektu
VIGIMARE zostanie przetestowane w warunkach skrajnych, z wy-
korzystaniem danych z rzeczywistych incydentéw i zatwierdzone
na 3 réznych europejskich obszarach morskich - Morzu Srédziem-
nym, Morzu Irlandzkim i Morzu Baltyckim - w celu promowania
jego cennych wynikéw w spoteczenistwie europejskim?.

TESTUDO

(Autonomous Swarm of Heterogeneous resources in infrastructure protection via
threat prediction and prevention, pol. Wykorzystanie rojow autonomicznych pojazdéw
bezzatogowych w celu przewidywania zagrozen i zapobiegania im)?

Ten projekt ma na celu wzmocnienie nadzoru nad europejskia IK i jej
ochrony przy uzyciu autonomicznych systemoéw i zaawansowanych tech-
nologii, aby zapewni¢ ich solidne dziatanie.
Cele TESTUDO:
« wykorzystanie zaawansowanych pojazdow bezzalogowych wraz
z istniejacym sprzetem do ciaglego monitorowania nawet w trud-
nych warunkach i na odleglych terytoriach;
« wiaczenie najnowoczesniejszych technologii wykrywania nie-
bezpiecznych zdarzen, zapobiegania im i przewidywania ich, aby
zwiekszy¢ mozliwosci w tym zakresie;

2 VIGIMARE, https://vigimare.eu/ [dostep: 15.01.2025].

% Autonomous Swarm of Heterogeneous resourcse in infrastructure protection via threat predic-
tion and prevention, European Commission, https://cordis.europa.eu/project/id/101121258
[dostep: 15.01.2025].
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+ identyfikacja zasobéw potrzebnych do realizacji dziatan operacyj-
nych za pomocg technik optymalizacji, przyczyniajaca sie do catko-
witej autonomii systemu;

+ zebranie multidyscyplinarnej grupy sktadajacej sie ze specjalistow
w zakresie: modeli opartych na sztucznej inteligencji, zagrozen
chemicznych, biologicznych, radiacyjnych, nuklearnych (ang. che-
mical, biological, radiological, nuclear, CBRN), zagrozen cyberbez-
pieczenstwa, cyfrowych blizniakéw (cyfrowej repliki fizycznych
obiektow, procesow i systemow) oraz IK, w celu opracowania in-
nowacyjnych rozwiazan stuzacych ochronie réznych obiektéw IK
funkcjonujacych w diugiej perspektywie czasowej i catkowicie au-
tonomicznie®.

NBSINFRA

(Citynature-based Solutions Integration to Local Urban Infrastructure Protection for
a Climate Resilient Society, pol. Integracja rozwigzan opartych na przyrodzie z lokalna
infrastrukturg miejska w celu ochrony spoteczenstwa odpornego na zmiany klimatu)?

To pionierska europejska inicjatywa, ktéra wspiera wzmocnienie ochrony
lokalnej miejskiej IK przed zagrozeniami naturalnymi i spowodowanymi
przez cztowieka. Polega na wspdlprojektowaniu i wspéttworzeniu rozwia-
zan opartych na przyrodzie (ang. Nature-based Solutions, NbS) w celu zbudo-
wania spoteczenistwa odpornego na zmiany klimatu. NBSINFRA wykazuje,
ze NDS sa: a) technicznie wykonalne w zakresie ochrony IK przed zagroze-
niami, b) spolecznie akceptowalne i optacalne w skali lokalnej, c) zdolne
do skutecznego wzmocnienia pozycji spotecznosci przez zwiekszenie ich
odpornosci ekologicznej, spotecznej i gospodarcze;.

NBSINFRA ustanawia 5 reprezentatywnych regionéw europejskich
z taka sama liczba tzw. laboratoriéw miejskich (ang. City Labs) w: Fingal
(Irlandia), Kolonii (Niemcy), Ruse (Bulgaria), Aveiro (Portugalia), Pradze
(Czechy). Laboratoria ocenig optacalnosé rozwiazan NbS w ochronie lokal-
nej infrastruktury i zmaksymalizuja ich wplyw na nia. Rozwiazania te beda
wlasnoscia obywateli i beda wspottworzone przez uzytkownikow konco-
wych i zarzadcow oraz spoteczenstwo obywatelskie.

2 TESTUDO, https://testudo-project.eu/ [dostep: 15.01.2025].

% Citynature-based Solutions integration to local urban infrastructure protection for a climate
resilient society, https://cordis.europa.eu/project/id/101121210 [dostep: 17.01.2025].
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NBSINFRA zapewnia zestaw narzedzi, ktére zainteresowane strony
i spoleczenstwo moga wykorzysta¢ do poréwnania i wyboru najbardziej
skutecznych NbS dla ochrony lokalnej IK. Gtéwnym celem jest zwiekszenie
jej ochrony przed zagrozeniami przez wspotprojektowanie, wspotmonito-
rowanie i wspottworzenie NbS stuzacych rozwojowi zréwnowazonego i od-
pornego spoteczeristwa.

ENDURANCE

(Strategies and Services for Enhanced Disruption Resilience and Cooperation in Europe,
pol. Strategie i ustugi na rzecz zwigkszonej odpornosci na zaktdcenia
i wspétpracy w Europie)?

Projekt ENDURANCE ma na celu wzmocnienie w Europie sektoréw ta-
kich jak energetyka, ochrona zdrowia, woda pitna. Zapewnia zgodnosc
z europejskimi regulacjami, zwlaszcza z dyrektywami CER i NIS 2, daje
operatorom i organom niezbedne narzedzia, strategie i wiedze w celu mi-
nimalizowania ryzyka i skutecznego usuwania skutkow zakidcen.
Cele ENDURANCE:
« wzmocnienie na wszystkich poziomach strategicznej wspotpracy
miedzy interesariuszami IK z réznych sektordw i krajow;
+ opracowanie zbioréw danych, rejestréw, metodologii, technologii
i ustug (na poziomie TRL 6-7) w celu bezpiecznego udostepniania
i przetwarzania danych istotnych dla CER, wspdlnej oceny istotnych
zagrozen i odpornosci oraz testowania gotowosci w warunkach
skrajnych na duza skale;
+ zapewnienie zharmonizowanej i pragmatycznej strategii na rzecz
ciaglosci potaczonych podstawowych ustug?.

% NBSINFRA, https://nbsinfra.eu/ [dostep: 17.01.2025].

2 Strategies and Services for Enhanced Disruption Resilience and Cooperation in Europe, European
Commission, https://cordis.europa.eu/project/id/101168007 [dostep: 17.01.2025].

% ENDURANCE, https://fendurance-horizon.eu/ [dostep: 17.01.2025].
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TRANSCEND

(Transport resilience against Cyber and Non-Cyber Events to prevent Network
Disruption, pol. Odpornosé transportu na zdarzenia cybernetyczne i niecybernetyczne
w celu zapobiegania zaktdceniom sieci)?

Projekt TRANSCEND ma na celu:

« zapewnienie operatorom transportu towarowego zintegrowanego
zestawu zaawansowanych narzedzi, wytycznych i rozwiazan tech-
nologicznych w celu zmniejszenia ryzyka dla sieci i ustug transpor-
towych, ktére moze wynikac ze zdarzen cybernetycznych i niecy-
bernetycznych;

+ zwiekszenie ochrony i odpornosci systemow transportowych przed
zagrozeniami fizycznymi, cybernetycznymi i hybrydowymi.

Aby zrealizowac te cele, w ramach projektu zostanie zapewniona
platforma cyfrowa do monitorowania zagrozen i ryzyka, a takze zostanie
opracowanych 5 rzeczywistych projektéw pilotazowych. Sa one podzielone
na 3 gléwne: pilotazowy port lotniczy w Luksemburgu, pilotazowy termi-
nal kolejowo-drogowy w Bolonii we Wloszech i pilotazowe wdrozenie por-
tu trimodalnego w Hiszpanii; oraz na 2 nasladowcow: port rzeczny w Buda-
peszcie i autostrada Egnatia w Grecji.

Wryniki projektu zostana zintegrowane w Wieze Kontroli, czyli plat-
forme cyfrowq z wbudowang inteligencja biznesowa (ang. Business Intelli-
gence), zapewniajacg interesariuszom wspdlny i ciagly wglad w zagrozenia
i ryzyko przez poprawe przeplywu wiedzy w organizacjach i miedzy nimi.
Aby przetestowac skutecznosé tego podejscia, z rozwigzaniami metodolo-
gicznymi i technologicznymi bedzie eksperymentowac 5 réznych obiektow
transportowej IK, 3 w roli lideréw i 2 nasladowcow®.

Wyzwania i doswiadczenia zwigzane z realizacja projektow

Konkurencja o fundusze unijne jest duza, a pozyskanie takich srodkow sta-
nowi cenng okazje do miedzynarodowej wspoétpracy. Wdrazanie kolejnych
unijnych projektéw badawczych i innowacyjnych cieszy sie zatem duzym
uznaniem w Srodowisku naukowym. W poréwnaniu z grantami krajowy-
mi, ktore czasami zawieraja komponent miedzynarodowy, projekty unijne

»  Transport resilience against Cyber and Non-Cyber Events to prevent Network Disruption, Euro-
pean Commission, https://cordis.europa.eu/project/id/101168023 [dostep: 17.01.2025].

% TRANSCEND, https://www.transcend-logistics.eu/ [dostep: 17.01.2025].
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zakladajg wspolprace miedzy uczestnikami z krajow europejskich, repre-
zentujacych rézne organizacje, w tym uniwersytety, instytucje badawcze,
firmy prywatne, podmioty sektora publicznego i organizacje pozarza-
dowe. Sredni budzet projektu w wysokosci 3-5 mln euro moze wydawad
sie znaczny, ale w ciagu 3 lat realizacji projektu musi on zosta¢ rozdzielo-
ny miedzy konsorcja sktadajace sie z 10-15 lub nawet wiecej partneréow.
Biorac pod uwage wysokie - zdaniem autoréw - oczekiwania co do wyni-
kow projektu, a takze poziom inflacji w Europie w ostatnich latach, dostep-
ny obecnie budzet moze juz nie by¢ tak korzystny.

Po przeanalizowaniu tych wszystkich czynnikéw wyciagnieto wnioski
i zidentyfikowano kilka wyzwan. W koordynacji miedzy panstwami czlon-
kowskimi jednym z wyzwan sa odmienne regulacje prawne i interpretacje
dyrektyw UE. Mimo ze UE zapewnia wspodlne dyrektywy dotyczace CIP,
cyberbezpieczenistwa i zarzadzania danymi, to ich wdrazanie i interpreta-
cja roznig sie w poszczegdlnych panstwach cztonkowskich. Niektdre kra-
je Scisle dostosowuja przepisy krajowe do dyrektyw UE, podczas gdy inne
pozostawiaja sobie wiekszy margines swobody lub maja opdznienia w ich
transpozycji do prawa krajowego. Na przyktad dyrektywy CER i NIS 2 maja
na celu stworzenie wspdlnych ram bezpieczenistwa, ale ich praktyczne eg-
zekwowanie rézni sie w poszczegolnych krajach®'. Te niesp6jnosci regula-
cji moga prowadzi¢ do opdznien w realizacji projektow i komplikacji we
wspolnych inicjatywach panstw cztonkowskich.

Dodatkowym wyzwaniem moze by¢ odmienne postrzeganie przez nie
zagrozen i priorytetow krajowych, ktére réwniez maja wplyw na projekty
UE. Przeklada sie to na zaangazowanie tych panstw w utatwianie wymiany
doswiadczen i poglebianie wiedzy na temat zagrozen hybrydowych, a tak-
ze w prowadzenie miedzynarodowych ¢wiczen obejmujacych scenariusze
hybrydowe®2. Ta rozbieznos$¢ jest szczegdlnie widoczna w przypadku Rosji
i Chin, w odniesieniu do ktérych panstwa czlonkowskie UE zajmujg od-
mienne stanowiska. Na przyklad zaréwno rzady, jak i spoteczenstwa w Pol-
sce i krajach battyckich uwazajg Chiny za zagrozenie cyberbezpieczenistwa,
a Rosje za agresora po ataku na Ukraine i ograniczaja z nimi wspolprace,

3 The Commission calls on 23 Member States to fully transpose the NIS2 Directive, European
Commission, 28.11.2024, https://digital-strategy.ec.europa.eu/en/news/commission-calls-
-23-member-states-fully-transpose-nis2-directive [dostep: 29.01.2025].

% P. Szymanski, NATO i Unia Europejska wobec zagrozeri hybrydowych, Osrodek Studiéw

Wschodnich, 24.04.2020, https://www.osw.waw.pl/pl/publikacje/komentarze-osw/
2020-04-24/nato-i-unia-europejska-wobec-zagrozen-hybrydowych [dostep: 7.02.2025].
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podczas gdy niektére rzady w panstwach czlonkowskich (np. Wegry i Sto-
wacja) prowadza intensywna wspolprace gospodarczg i infrastrukturalng
z Chinami i Rosja, szczegdlnie w dziedzinie energetyki. Ten brak ujednoli-
conej oceny ryzyka utrudnia pelne wdrozenie wspolnych srodkéw ochron-
nych i zapewnienie spdjnych standardéw bezpieczenstwa infrastruktury
w calej UE.

Doswiadczenia z realizacji projektow UE, potwierdzone obserwacja-
mi autoréow artykutu, wskazuja, ze kraje cztonkowskie maja rézne mozli-
wosci skutecznego wdrazania projektéw ochrony IK z powodu odmiennych
zasob6w finansowych, technologicznych i ludzkich. Na lepszej pozycji sa
kraje Europy Zachodniej i Péinocnej. Kraje Europy Wschodniej i Potu-
dniowej z kolei borykaja sie z wiekszymi ograniczeniami budzetowymi, co
prowadzi do wolniejszego wdrazania nowych technologii bezpieczenistwa
i modernizacji infrastruktury.

Problemem w wielu projektach UE w zakresie bezpieczenstwa jest
zlozonos$¢ wspdlpracy transgranicznej, w tym wymiana danych. Nalezy
jednak podkresli¢, ze zarowno Komisja Europejska, jak i paristwa czlon-
kowskie wdrazaja specjalne mechanizmy i tworzg instytucje (powotu-
ja nowe struktury w ramach istniejacych instytucji lub nowe instytucje)
wspierajace ten proces w obszarze ochrony IK. S to m.in. dyrektywy CER
i NIS 2, Europejski Program Ochrony Infrastruktury Krytycznej (Europe-
an Programme for Critical Infrastructure Protection, EPCIP), Europejskie
Centrum Kompetencji Przemystowych, Technologicznych i Badawczych
w dziedzinie Cyberbezpieczenstwa (European Cybersecurity Competence
Centre, ECCC), a takze dziatania w zakresie cyberbezpieczenstwa prowa-
dzone przez Agencje Unii Europejskiej ds. Cyberbezpieczenstwa (Europe-
an Union Agency for Cybersecurity, ENISA). Wszystkie te mechanizmy
i instytucje powinny wspieraé zarowno realizacje projektow, jak i wyko-
rzystanie ich wynikow.

Inna grupa wyzwan wiaze sie z réwnowazeniem innowacyjno-
$ci z praktycznoscia. Projekty finansowane przez UE koncentrujace sie
na ochronie IK (zwtaszcza w ramach Klastra 3 programu Horyzont Euro-
pa) maja na celu wprowadzenie rozwigzan innowacyjnych, aby zwiekszy¢
bezpieczenstwo, odpornosé i wydajnos¢. Wdrazanie najnowocze$niejszych
rozwigzan jest jednak trudne z powodu m.in. wykonalnosci technologicz-
nej, ograniczen regulacyjnych, zagrozen bezpieczenistwa, braku optacalno-
$ci i mozliwos$ci zastosowania w praktyce.
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Duza cze$¢ projektow badawczych koncentruje sie na opracowywa-
niu zaawansowanych technologicznie rozwiazan, takich jak wykrywanie
zagrozen oparte na sztucznej inteligencji, zaawansowane narzedzia cy-
berbezpieczenstwa, szyfrowanie kwantowe. Wiele innowacji jednak znaj-
duje sie w fazie eksperymentalnej i wymaga miesiecy, a nawet lat testow
i kalibracji, zanim bedzie mozna je bezpiecznie zintegrowac z istniejaca
infrastrukturg. Infrastruktura krytyczna dziata przez wiele lat (tzw. dtugi
cykl zycia), co oznacza, ze nowe technologie musza by¢ kompatybilne ze
starszymi systemami, a to czesto jest trudne i kosztowne. Niektdre pojawia-
jace sie technologie (np. sztuczna inteligencja; blockchain; systemy bez-
pieczenistwa internetu rzeczy, ang. Internet of Things, IoT) moga nie by¢
jeszcze wystarczajaco dojrzale do rzeczywistego zastosowania w srodowi-
skach wysokiego ryzyka. Zatem innowacje, chociaz niezbedne, musza by¢
praktyczne, skalowalne i sprawdzone w rzeczywistych warunkach, zanim
zostang wdrozone.

Nawet jesliistnieja techniczne mozliwo$ci wprowadzenia innowacji, to
moga pojawic sie przeszkody prawne i regulacyjne®. Unijne i krajowe prze-
pisy dotyczace cyberbezpieczenstwa, ochrony danych i bezpieczenstwa IK
moga spowalniaé lub ograniczaé¢ wykorzystanie nowych technologii. R6z-
ne interpretacje prawne w poszczegdlnych panstwach cztonkowskich po-
woduja niespdjnosci, co utrudnia wdrozenie jednego innowacyjnego roz-
wiazania w wielu krajach. Rzady i operatorzy musza sie upewnic, ze nowe
technologie nie stworza dodatkowego ryzyka, co w praktyce oznacza dtugie
procesy zatwierdzania, testowania i oceny bezpieczenstwa. W rezultacie
nawet najbardziej zaawansowane innowacje moga potrzebowac lat, aby or-
gany regulacyjne wyrazily na nie zgode.

Dodatkowym wyzwaniem jest to, zZe innowacje czesto wigzg sie z wy-
sokimi kosztami poczatkowymi na rozwoj, testowanie i wdrazanie nowych
technologii. Ponadto IK, taka jak sieci energetyczne, sieci transportowe,
systemy wodne i systemy telekomunikacyjne, czesto opiera sie na techno-
logiach sprzed dziesiecioleci. W zwigzku z tym wykonalnos¢ technologicz-
na nie zawsze przektada sie na szybkie praktyczne wdrozenie ze wzgledu
na brak kompatybilnosci i wzgledy operacyjne.

Nowe technologie oprdcz tego, ze moga zwiekszyé bezpieczenstwo,
powoduja réwniez luki w zabezpieczeniach. Zaawansowane technologie

3 Case Studies on the Regulatory Challenges Raised by Innovation and the Regulatory Responses,
OECD Publishing, Paris 2021. https://doi.org/10.1787/8fa190b5-en.
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(np. IoT, sztuczna inteligencja, przetwarzanie w chmurze) sa celem cyber-
przestepcow i podmiotow panstwowych i wymagaja ciaglych aktualizacji
i poprawek bezpieczenstwa®. Co wiecej, niektdre innowacje moga opierac
sie na sprzecie lub oprogramowaniu pochodzacym z krajéw spoza UE, co
budzi obawy o bezpieczenstwo danych, backdoory i ingerencje z zagranicy.
Innowacje w zakresie ochrony IK wymagaja wspotpracy miedzy rza-
dami, operatorami z sektora prywatnego i spoteczenstwem. Czesto jednak
pojawiaja sie opory i sceptycyzm wobec nowych technologii, zwigzane
z brakiem zaufania do automatyzacji i sztucznej inteligencji oraz obawy
o prywatnos$é. Technologie, takie jak zabezpieczenia biometryczne i inteli-
gentny monitoring czesto spotykaja sie ze sprzeciwem opinii publicznej ze
wzgledu na obawy przed masowa inwigilacja i niewtasciwym wykorzysta-
niem danych. W niektérych krajach, np. w Niemczech, Francji czy Polsce,
spoleczenstwo sprzeciwia sie zaangazowaniu prywatnych firm technolo-
gicznych lub podmiotéw zagranicznych w projekty IK. Jesli interesariusze
nie ufajg technologii, nie beda wspieraé jej wdrozenia. Glosy obywateli sg
istotne, poniewaz bierze sie je pod uwage przy ksztaltowaniu polityk doty-
czacych technologii, ktére maja znaczacy wplyw na spoteczenstwo®.

Przyszte kierunki badan UE nad ochrong infrastruktury krytycznej

Przyszte kierunki badan UE nad ochrona IK zdecydowanie musza uwzgled-
niaé¢ wyzwania mogace sie pojawi¢ w przysztosci. Na podstawie badan i pu-
blikacji, w tym wynikéw projektu EU-HYBNET i raportéw Europejskiego
Centrum Doskonalenia ds. Przeciwdzialania Zagrozeniom Hybrydowym
(European Centre of Excellence for Countering Hybrid Threats, Hybrid
CoE), autorzy wskazuja nastepujace obszary jako najbardziej istotne w per-
spektywie krétko- i sSrednioterminowe;:

 cyberataki (w tym ataki oparte na sztucznej inteligencji i brak za-

bezpieczen I0T);

% The cybersecurity challenges of legacy OT and how to manage them, Control Engineering,
21.03.2024, https://www.controleng.com/the-cybersecurity-challenges-of-legacy-ot-and-
how-to-manage-them [dostep: 7.02.2025].

% K. Kieslich, M. Liinich, Regulating AI-Based Remote Biometric Identification. Investigating

the Public Demand for Bans, Audits, and Public Database Registrations, preprint, https://arxiv.
org/abs/2401.13605v3 [dostep: 7.02.2025]. https://doi.org/10.48550/arXiv.2401.13605.
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technologia kwantowa (zwlaszcza przejScie na kryptografie post-
kwantowa i zwigzane z nig luki w zabezpieczeniach);

surowce krytyczne i bezpieczenstwo tanicucha dostaw (baterie, pot-
przewodniki, telekomunikacja);

zagrozenia fizyczne (pozary, drony);

satelity;

szczegblna dbatosé o odpornosé energetyczna;

bezpieczna telekomunikacja (5G, ale takze 6G).

Ze wzgledu na szybki rozwoj technologii, niestabilnos¢ geopolityczna
i zmieniajaca sie percepcje spoteczna trudno jest doktadnie przewidzied
wszystkie zagrozenia. W przyszlych projektach i innowacyjnych dziata-
niach powinny zosta¢ dodatkowo uwzglednione nastepujace obszary:

wzmocnienie wspdlnego monitorowania zagrozen cybernetycz-
nych i fizycznych w czasie rzeczywistym oraz wymiana informacji
o nich;

wspolne éwiczenia w catej UE;

wspolpraca z globalnymi organizacjami normalizacyjnymi w celu
zapewnienia, ze priorytety UE w zakresie bezpiecznej infrastruktu-
ry juz na etapie projektowania, etycznej sztucznej inteligencji i cy-
berbezpieczenstwa opartego na prywatnosci sa odzwierciedlone
w globalnych standardach,;

zwiekszenie partnerstw publiczno-prywatnych z dostawcami tech-
nologii;

wspolpraca z zaufanymi partnerami UE, w tym z Wielka Brytania,
USA, Kanada, Japonia, Koreg Poludniows i Australig.

Whioski

Ochrona IK pozostaje fundamentem europejskiej polityki bezpieczenistwa,
zwiaszcza w obliczu ewoluujacych zagrozen hybrydowych. Unia Europej-
ska podejmuje istotne dzialania w zakresie finansowania inicjatyw maja-
cych na celu wzmocnienie odpornosci IK. Projekty takie jak: EU-HYBNET,
EU-CIP, VIGIMARE, TESTUDO, TRANSCEND, NBSINFRA i ENDURANCE
pokazuja zakres wysitkdw na rzecz zwiekszenia bezpieczenstwa obejmuja-
cych rozwdj technologii, koordynacje polityki i wspdtprace transgraniczna.

Jednym z wnioskéw ptynacych z tej analizy jest rosnaca ztozonos¢ za-
grozen stojacych przed operatorami IK. Konwergencja cybernetycznych
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i fizycznych zagrozen bezpieczenstwa, trudnosci wynikajace z odmiennych
krajowych regulacji prawnych i niespdjnych interpretacji dyrektyw UE
w panstwach czlonkowskich UE oraz wyzwania dotyczace rownowazenia
innowacyjnych projektéw z ich wdrazaniem wzmacniaja potrzebe ciaglych
wysitkéw badawczo-rozwojowych. Pomimo ze program Horyzont Europa
i inne mechanizmy finansowania zapewnily duze wsparcie, konieczne sg
dodatkowe zasoby finansowe i strategiczne, aby utrzymac wiodaca pozycje
UE w zakresie odpornosci infrastruktury.

Kolejnym istotnym spostrzezeniem jest konieczno$¢ wspierania
silniejszej wspdlpracy miedzy zainteresowanymi stronami. Omdwione
projekty pokazuja znaczenie integracji perspektyw przemystu, srodowi-
ska akademickiego, wladz publicznych i spoleczenstwa obywatelskiego.
Wzmacnianie bardziej elastycznych i adaptacyjnych partnerstw bedzie
miato zasadnicze znaczenie w zmieniajacym sie krajobrazie zagrozen. Po-
nadto zapewnienie, ze wyniki badan zostang przelozone na praktyczne za-
stosowania, bedzie wymagalo $cislejszej wspolpracy miedzy decydentami,
tworcami technologii i operatorami infrastruktury.

Kolejna faza badan i rozwoju polityki powinna koncentrowaé sie
na zwiekszaniu odpornosci przez prognozowanie strategiczne, innowacje
technologiczne i wspoélprace miedzysektorowa. Dzieki temu unijna IK po-
zostanie odporna na przyszle zagrozenia i tym samym bedzie chronié bez-
pieczenstwo i stabilnosé spoteczenstw na kontynencie.

Zdaniem autoréw warto monitorowacé i analizowaé, czy i w jaki sposéb
wyniki projektéw opisanych w artykule zostaly wdrozone w praktyce.
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Akty prawne

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 1.
w sprawie odpornosci podmiotow krytycznych i uchylajgca dyrektywe Rady 2008/114/
WE (Dz. Urz. L 333/164 z 27.12.2022).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 1.
w sprawie srodkéw na rzecz wysokiego wspolnego poziomu cyberbezpieczeristwa na tery-
torium Unii, zmieniajgca rozporzqdzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972
oraz uchylajqca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) - (Dz. Urz. L 333/80
727.12.2022).

Zalecenie Rady z dnia 25 czerwca 2024 r. w sprawie planu skoordynowanego reagowa-
nia na szczeblu Unii na zakidcenia w funkcjonowaniu infrastruktury krytycznej majqgce
istotne znaczenie transgraniczne (Dz. Urz. UE C 2024/4371 z 5.07.2024).

Matgorzata Wolbach
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Starsza specjalistka ds. realizacji projektéw w Polskiej Platformie
Bezpieczeristwa Wewngtrznego (PPBW). Absolwentka studiow
magisterskich na kierunku bezpieczeristwo wewngtrzne oraz li-
cencjackich na kierunku kryminologia w Wyzszej Szkole Policji
w Szczytnie. W PPBW odpowiada za wdrazanie i realizacj¢ projek-
téw finansowanych z programéw Unii Europejskiej, ze szczegdlnym
uwzglednieniem projektéw dotyczacych zagrozen hybrydowych oraz
bezpieczeristwa przestrzeni publicznych.

Kontakt: malgorzata.wolbach@ppbw.pl

Rashel Talukder
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Prezes zarzadu Polskiej Platformy Bezpieczeristwa Wewngetrznego.
Od 2009 r. aktywnie uczestniczy w pracach badawczo-rozwojowych
w obszarze bezpieczeristwa w Polsce i Europie, w tym jako koordyna-
tor projektéw europejskich. Angazowat si¢ takie w sprawy spotecz-
nosci lokalnej jako radny gminy Stgszew (2018-2024).

Kontakt: rashel.talukder@ppbw.pl



