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Abstrakt

Celem artykulu jest omdéwienie zmian prawnych wprowadzonych w Polsce
w odpowiedzi na rosnace zagrozenie dla obiektow infrastruktury krytycz-
nej ze strony bezzatogowych statkéw powietrznych oraz przedstawienie
rekomendowanej metody oceny skutecznosci systeméw detekeji i neutra-
lizacji tych statkéw opracowanej przez Rzadowe Centrum Bezpieczernstwa.
Autorzy omawiajg nowelizacje Ustawy 2z dnia 3 lipca 2002 r. Prawo lotnicze,
w ktérej zawarto przepisy istotne dla bezpieczenstwa wykonywania lotéw
platform bezzalogowych, zapewniajace operatorom infrastruktury kry-
tycznej prawo do obrony chronionego obiektu przed atakami z wykorzysta-
niem bezzalogowych statkow powietrznych, oraz nowelizacje Ustawy z dnia
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24 maja 2013 r. o srodkach przymusu bezposredniego i broni palnej, w ramach
ktérej poszerzono katalog srodkéw przymusu bezposredniego o zniszcze-
nie albo unieruchomienie bezzalogowego statku powietrznego albo przeje-
cie kontroli nad jego lotem oraz wskazano $rodki jego neutralizacji.

Stowa kluczowe

infrastruktura krytyczna, bezzatogowe statki powietrzne, ustawa - Prawo
lotnicze, systemy detekcji i neutralizacji dronéw

Abstract

The aim of this article is to discuss the legal changes introduced in Poland
in response to the growing threat to critical infrastructure facilities from
unmanned aerial vehicles (UAVs) and to present a recommended method
for assessing the effectiveness of UAV detection and neutralisation systems
developed by the Government Centre for Security (RCB). The authors
discuss the amendment of the Act of 3 July 2002 - Aviation Law, which
includes provisions relevant to the safety of unmanned platform flights,
ensuring that operators of critical infrastructure have the right to defend
the protected facility against attacks using unmanned aircraft, and
the amendment of the Act of 24 May 2013 on direct coercive measures and
firearms, which expanded the catalogue of direct coercive measures to
include the destruction or immobilisation of UAV or the seizure of control
over its flight, and indicated the means of its neutralisation.

Keywords

critical infrastructure, unmanned aerial vehicles, Aviation Law, drone
detection and neutralisation systems

Wprowadzenie

Miniaturyzacja elektroniki, skonstruowanie wydajnych zrédet energii
wykorzystywanych w bezzalogowych statkach powietrznych oraz stosun-
kowo prosty proces szkolenia pilotéw przyczynity sie do rozwoju i po-
pularyzacji lotnictwa bezzalogowego. Dostepnos¢ w sprzedazy réznych
modeli tych statkow oraz czesci i instrukcji pozwalajacych na samodziel-
na i anonimowg budowe platformy bezzalogowej, jak rowniez dostep do
technologii druku 3D, umozliwiajacej wykonanie nawet skomplikowanych
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elementéw, spowodowaly, ze bezzalogowe statki powietrzne zaczely byé
wykorzystywane na duza skale m.in. w dzialaniach sabotazowych, w tym
w atakach na obiekty infrastruktury krytycznej (IK). Dziatania majace
na celu wprowadzenie w Polsce rozwigzan prawno-organizacyjnych za-
pewniajacych operatorom IK szanse na zbudowanie skutecznych syste-
mow antydronowych trwaly w Polsce kilka lat!. Finalizacja tych dziatan
jest wejscie w zycie nowelizacji prawa lotniczego (luty 2025 r.), ktéra wpro-
wadza duze zmiany w obszarze stosowania systemdéw antydronowych
przez operatoréw IK. Celem artykulu jest oméwienie tych zmian oraz
przedstawienie rekomendacji Rzadowego Centrum Bezpieczeristwa (RCB)
dotyczacych metody oceny skutecznosci systemdéw detekeji oraz neutrali-
zacji platform bezzatogowych.

Bezzatogowe statki powietrzne jako narzedzie ataku
na obiekt infrastruktury krytycznej

Bezzatogowe statki powietrzne sa coraz powszechniej wykorzystywane
jako narzedzie do rozpoznania systemdéw lub obiektdw IK oraz do atakow
na nie. W badaniach ankietowych przeprowadzonych wsréd przedstawi-
cieli stuzb i instytucji systemu AT w RP oraz analitykéw rzadowych think
tankéw bezzatogowe statki powietrzne zostaly wskazane jako narzedzie
stanowiace najwieksze wyzwanie dla stuzb, organéw i instytucji maja-
cych zapewniaé bezpieczernistwo obiektom mogacym by¢ celem ataku
terrorystycznego. Wraz z drukiem 3D stanowily one 77,66% wszystkich
wskazan?. Do czasu pelnoskalowej rosyjskiej inwazji na Ukraine wyko-
rzystanie dronéw w atakach na IK zdarzato sie rzadko. Dziatania wojen-
ne przyczynity sie do gwattownego rozwoju technologii bezzalogowych,
a takze do opracowania nowych taktyk atakéw z wykorzystaniem plat-
form bezzatogowych.

1 Autorzy artykutu brali udziat w pracach kilku miedzyresortowych grup roboczych (pod
egida Ministerstwa Spraw Wewnetrznych i Administracji lub Agencji Bezpieczenistwa
Wewnetrznego) czy zespotéw wewnetrznych tworzonych przez Rzadowe Centrum Bez-
pieczenistwa lub organy Komisji Europejskie;j.

2 D. Szlachter, Terroryzm w Polsce i kierunki jego rozwoju. Wyniki badar ankietowych (skrécony
raport), ,Terroryzm - studia, analizy, prewencja” 2022, nr 2, s. 148-176. https://doi.
0rg/10.4467/27204383TER.22.022.16342.
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Zgodnie z obecnie obowiazujacymi w Polsce przepisami prawa infra-
strukturg krytyczng sa systemy oraz wchodzace w ich sklad powigzane ze
soba funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia, insta-
lacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz
stuzace zapewnieniu sprawnego funkcjonowania organéw administracji
publicznej, a takze instytucji i przedsiebiorcéw. Infrastruktura krytyczna
obejmuje systemy:

a) zaopatrzenia w energie, surowce energetyczne i paliwa,
tacznosci,
sieci teleinformatycznych,
finansowe,
zaopatrzenia w zywnosc,
zaopatrzenia w wode,
ochrony zdrowia,
transportowe,

i) ratownicze,

j) zapewniajace ciaglos¢ dziatania administracji publicznej,

k) produkcji, sktadowania, przechowywania i stosowania substancji
chemicznych i promieniotwérczych, w tym rurociagi substancji
niebezpiecznych?.

System bezzalogowego statku powietrznego to bezzatogowy statek po-
wietrzny (platforma unoszaca sie w powietrzu) wraz z wyposazeniem do
jego zdalnego sterowania (stacjg naziemna, za pomoca ktorej pilot moze
sterowaé statkiem w czasie lotu)*. Przepisy prawa nie rozrézniajg typow
statkéw powietrznych. Do najczesciej wykorzystywanych typow platform
bezzatogowych naleza multirotory, samoloty, Smiglowce oraz hybrydy, kté-
rych konstrukcja taczy cechy pozostatych typow statkdw. Hybryda moze
by¢ np. samolot wyposazony w dodatkowe silniki umozliwiajace pionowy
start i ladowanie. Bedzie to zatem hybryda samolotu i multirotora. Statki te
moga mie¢ rézne masy. Przepisy polskiego prawa wyrdzniaja masy statku
do 0,25 kg, do 0,9 kg, do 4 kg oraz do 25 kg. Statki o masie wiekszej niz 25 kg
wymagajg specjalnego zezwolenia na wykonanie operacji wydawanego
przez Prezesa Urzedu Lotnictwa Cywilnego®.

Teoeeoym

¢ Artykut 3 ust. 2 Ustawy z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym.

* Rozporzqdzenie wykonawcze Komisji Europejskiej (UE) 2019/947 z dnia 24 maja 2019 r.
w sprawie przepisow i procedur dotyczqcych eksploatacji bezzatogowych statkéw powietrznych.

5 Ustawa z dnia 3 lipca 2002 r. Prawo lotnicze; Rozporzqdzenie wykonawcze Komisji (UE)
2019/947 z dnia 24 maja 2019 1. w sprawie przepiséw i procedur dotyczqcych eksploatacji



Prawne i techniczne metody ochrony obiektow infrastruktury krytyczne,j...

Za pomocg systemu bezzalogowego statku powietrznego mozna zre-

alizowac¢ praktycznie kazdy scenariusz ataku lotniczego. O ich uniwersal-
nosci decyduja m.in. nastepujace cechy:

1. Moga by¢ wykorzystane w misjach obarczonych duzo wyzszym
ryzykiem neutralizacji platformy niz w przypadku statkéw zato-
gowych. Z tej przyczyny wykorzystuje sie bezzalogowce w misjach
samobdjczych, w ktorych ceng sukcesu jest utrata platformy, a nie
pilota.

2. Moga wykonywa¢ misje sterowane bezposrednio przez pilota,
w locie automatycznym lub w locie autonomicznym. Bezposred-
nie sterowanie przez pilota odbywa sie za pomocg sygnatu radio-
wego lub przez swiattowdd. Lot automatyczny to taki, ktérego
trasa, parametry lotu oraz zadania wykonane przez statek zosta-
ty zaprogramowane przez pilota przed startem. Taki lot odbywa
sie z wykorzystaniem sensoréw wspomagajacych komputer po-
ktadowy platformy. W tym typie lotu pilot wskazuje zadanie, ale
sposob wykonania misji zalezy od algorytmoéw Al zaimplemen-
towanych na komputerze pokladowym platformy. Dodatkowo
komputery pokladowe przed podjeciem decyzji o ataku na pod-
stawie danych z sensoréw, z wykorzystaniem algorytmoéw Al
okreslaja wartosc¢ celu i potencjalne straty przeciwnika i podejmu-
jadecyzje’.

3. Maja zdolno$¢ do utrzymania sie w jednym punkcie przestrzeni
przez dilugi czas, przez co moga by¢ wykorzystane do obserwacji
duzego obszaru dookota punktu zawisu. Bezzalogowce typu samo-
lot moga przenosi¢ tadunek wybuchowy na duze odlegtosci i ata-
kowacd cele zlokalizowane daleko od miejsca startu (czyli miejsca,
w ktérym znajduje sie pilot). Potwierdzone odleglosci, na ktdre la-
taja bezzalogowe samoloty, siegaja kilkuset kilometréw’.

6

bezzatogowych statkéw powietrznych; Wytyczne nr 15/2023 Prezesa Urzedu Lotnictwa Cywilnego
z dnia 1 czerwca 2023 1. w sprawie sposobéw wykonywania operacji przy uzyciu systemow
bezzatogowych statkéw powietrznych w zwiqzku z wejsciem w zycie przepiséw rozporzqdzenia
wykonawczego Komisji (UE) nr 2019/947 z dnia 24 maja 2019 r. w sprawie przepisow i procedur
dotyczqcych eksploatacji bezzatogowych statkow powietrznych.

J. Lukasiewicz, M. Piekarski, M. Kluczynski, Bezpieczeristwo infrastruktury krytycznej
wobec zagrozen ze strony platform bezzatogowych, Raport PTBN t. 2, Polskie Towarzystwo
Bezpieczeristwa Narodowego 2021.

Timeline: UAE under drone, missile attacks, Al Jazeera, 3.02.2022, https://www.aljazeera.
com/news/2022/2/3/timeline-uae-drone-missile-attacks-houthis-yemen [dostep:
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4. Moga by¢ napedzane silnikami elektrycznymi, ttokowymi silni-
kami spalinowymi, a takze silnikami turboodrzutowymi. Silniki
elektryczne wymagaja zrédet pradu, czyli baterii, ogniwa paliwo-
wego lub generatora zasilanego silnikiem spalinowym, sg za to
stosunkowo ciche. Silniki spalinowe pozwalaja na wykonanie mi-
sji na bardzo dalekie dystanse, a silniki turboodrzutowe - na roz-
pedzenie platformy do predkosci nieosiggalnych dla innych na-
pedow.

5. Moga by¢ sterowane za pomoca réznych czestotliwosci, w przypad-
ku gdy tacznosé odbywa sie droga radiows bezposrednio pomie-
dzy lecaca platforma a stacja naziemna. Ze wzgledu na mozliwos¢
zagluszenia sygnatu radiowego wypracowano mechanizm zmian
czestotliwosci w locie. Loty na dalekie odleglo$ci moga by¢ realizo-
wane z wykorzystaniem innych statkéw powietrznych przenosza-
cych urzadzenie zwane repeater, pracujace jako stacja posrednia
pomiedzy stacjaq naziemng a platforma. Bezzalogowym statkiem
powietrznym mozna takze sterowaé z wykorzystaniem tacznosci
GSM. Warunkiem skutecznego polaczenia jest nasycenie rejonu
lotu dostatecznaliczba stacji przekaznikowych (ang. base transceiver
station, BTS). Coraz popularniejszym, a czasami jedynym mozli-
wym, sposobem tacznosci pomiedzy stacja bazowg a lecacym stat-
kiem jest tacznosc satelitarna. Pozwala ona na realizowanie misji,
ktérej czas trwania zalezy tylko od zasobéw energii koniecznej do
napedzania silnikow statku powietrznego®. W przypadku gdy jed-
ng z metod obrony atakowanego obiektu jest zagluszanie czesto-
tliwosci radiowych, na ktoérych realizuje sie potaczenie statku ze
stacja naziemna, mozna wykorzysta¢ polaczenie swiattowodowe.
Zgodnie z doniesieniami maksymalna dlugos¢ swiattowodu na-
winietego na szpule to obecnie 41 km°. Oczywiscie koniecznosé

21.02.2025]; G. Faulconbridge, L. Kelly, Ukrainian drone strikes trigger fires at major oil and gas

facilities in Russia, Reuters, 3.02.2025, https://www.reuters.com/world/europe/ukraines-
drone-attack-sparks-fire-forces-flight-suspensions-several-russian-2025-02-03/ [dostep:
21.02.2025].

C. Koulourisiin., A Survey Study and Comparison of Drones Communication Systems, w: Flexible
Electronics for Electric Vehicles. Proceedings of the 3rd International Conference, FlexEV 2022,

S.K. Goyal i in. (red.), seria: ,Lecture Notes in Electrical Engineering”, t. 1065, Springer,
Singapore. https://doi.org/10.1007/978-981-99-4795-9_33.

Jam-Proof Fiber Optics for Drones: Revolutionizing Secure Communications, Linden Photonics
Inc, 22.08.2024, https://www.lindenphotonics.com/jam-proof-fiber-optics-for-drones-
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przeniesienia szpuli ze swiattowodem powoduje ograniczenie
masy tadunku wybuchowego. Zaleta tego rozwigzania jest jednak
to, ze statek porusza sie w catkowitej ciszy radiowe;j.

6. Moga by¢ budowane z wykorzystaniem wielu materiatow. Najpo-
pularniejsze to plastik formowany w formach wtryskowych, lami-
nat szklany lub weglowy formowany lub ciety za pomocg frezarek
CNC, aluminium ciete frezarkami CNC, druk 3D. Do konstrukcji
bezzalogowcow stosuje sie takze drewno, sklejke i ebonit.

7. Moga przenosi¢ dowolny tadunek uzyteczny. Ladunkiem uzytecz-
nym moga by¢ urzadzenia pomiarowe, urzadzenia rejestrujace ob-
raz oraz zasobniki z materiatami wybuchowymi lub $rodkami che-
micznymi. Do przeprowadzania atakéw sa wykorzystywane reczne
granaty, glowice RPG i inne materiaty wybuchowe. Mozliwos¢ prze-
noszenia tadunku zapewnit druk 3D.

8. Proste konstrukcje przystosowane do lotéw z tadunkiem wybu-
chowym i dajace mozliwo$¢ obserwacji celu ataku (tzw. drony
FPV) mozna zbudowacd juz za ok. 200 dolaréw'. Konstrukcje bar-
dziej zaawansowane i te przeznaczone do celéw wojskowych sg
znacznie drozsze.

9. Zdobycie umiejetnosci sterowania platforma nie jest skompli-
kowane. Dzieki wykorzystaniu akcelerometréow i zyroskopow,
a takze barometréw i odbiornikéw GPS, czyli systemow stabili-
zujacych platforme, pilot moze naby¢ takie umiejetnosci w ciagu
kilku godzin.

W zwiazku z wymienionymi cechami systeméw bezzalogowych stat-

kow powietrznych operator IK przy budowaniu systemu ich detekcji i neu-
tralizacji powinien rozwazy¢ nastepujace scenariusze oraz konsekwencje
ataku przeprowadzonego za pomocg tych urzadzen:

1. Zaklidcenie dziatania atakowanego obiektu lub instalacji przez nie-
autoryzowany przelot w rejonie obiektu. Konsekwencjami ataku
moga by¢: wywolanie niepokoju personelu, zaktocenie jego pracy,

revolutionizing-secure-communications [dostep: 21.02.2025]; Ukrainians Made an FPV With
Fiber-Optic Cord Stretching For 41 km, Defence Express, 26.01.2025, https://en.defence-ua.
com/industries/ukrainians_made_an_fpv_with_fiber_optic_cord_stretching_for_41_km-
13327.html [dostep: 21.02.2025].

B. Wang, Ukraine’s One Million FPV Drones Is Outnumbered by 5 Million Russian Drones, Next
Big Future, 27.01.2024, https://www.nextbigfuture.com/2024/01/ukraines-one-million-fpv-
drones-will-be-outnumbered-by-5-million-russian-drones.html [dostep: 21.02.2025].
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oderwanie go od rutynowych czynnosci, a takze zaangazowanie
stuzb panstwowych w czynnosci majace na celu ustalenie sprawcy
ataku'.

2. Dzialalnos¢ szpiegowska. Konsekwencja takiego ataku moze by¢
rozpoznanie: cech konstrukcyjnych obiektu lub instalacji prze-
mystowych wykorzystywanych w obiekcie, producenta urzadzen
wykorzystywanych w procesach technologicznych, procedur obo-
wiazujacych na terenie atakowanego obiektu, tozsamosci pracow-
nikéw oraz metod komunikacji pomiedzy pracownikami zatrud-
nionymi w obiekcie?.

3. Uderzenie kinetyczne, rozbicie platformy, zrzucenie tadunku,
ktéry mechanicznie uszkodzi urzadzenia i instalacje, a nastepnie
wstrzyma ich dzialanie, zawieszenie na urzadzeniach elektrycz-
nych elementéw przewodzacych prad elektryczny takich jak prze-
wody, witékna weglowe lub pyl weglowy. Konsekwencjami ataku
moga by¢: uszkodzenia instalacji, obrazenia u ludzi, panika, a tak-
ze spowodowanie zwarcia instalacji elektrycznej zasilajacej obiekt
lub instalacje’.

4. Przeniesienie tadunku wybuchowego i wywotlanie jego eksplozji.
Konsekwencjami ataku moga by¢: utrata zdrowia lub zZycia przez
pracownikow, zniszczenie instalacji powodujace dlugotrwatg
przerwe w dzialaniu obiektu, panika, stres, a w dalszej perspekty-
wie niepokdj spoteczny™.

5. Przeniesienie broni chemicznej, biologicznej, radiologicznej lub
innej substancji draznigcej. Konsekwencjami ataku moga by¢:
dtugotrwata kontaminacja obszaru obiektu uniemozliwiajaca jego
funkcjonowanie, uszkodzenie instalacji wymaganych w procesie

14

It is still unclear whose drone is blocking 6 flights at Sofia Airport, Fakti.bg, 9.02.2025, https://
fakti.bg/en/bulgaria/948414-it-is-still-unclear-whose-drone-is-blocking-6-flights-at-sofia-
airport [dostep: 21.02.2025].

Sweden drones: Sightings reported over nuclear plants and palace, BBC, 18.01.2022, https://
www.bbc.com/news/world-europe-60035446 [dostep: 21.02.2025].

S. Lyngaas, Drone at Pennsylvania electric substation was first to ‘specifically target energy
infrastructure’, according to federal law enforcement bulletin, CNN, 4.11.2021, https://
edition.cnn.com/2021/11/04/politics/drone-pennsylvania-electric-substation/index.html
[dostep: 21.02.2025]; B. Barrett, A Drone Tried to Disrupt the Power Grid. It Won’t Be
the Last, Wired, 5.11.2021, https://www.wired.com/story/drone-attack-power-substation-
threat/ [dostep: 21.02.2025].

G. Faulconbridge, L. Kelly, Ukrainian drone strikes trigger fires...
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technologicznym, spowodowanie pozaréw, w tym na obszarze
otaczajacym chroniony obiekt®.

6. Przemyt niedozwolonych ladunkéw zaréwno na teren obiektu, jak
i z obiektu poza jego ogrodzenie. Konsekwencjami moga by¢: poja-
wienie sie na terenie obiektu broni palnej, materiatéw wybuchowych,
srodkéw walki elektronicznej, narkotykow itp.'® Przemyt z obiektu
moze spowodowad utrate kontroli nad informacjami niejawnymi,
ktérych nie wolno przenosi¢ poza teren obiektu, utrate chronionych
srodkéw chemicznych, biologicznych lub jadrowych itp.

Zmiany legislacyjne w zakresie ochrony infrastruktury krytycznej
przed bezzatogowymi statkami powietrznymi

Obowigzujace dotychczas w Polsce przepisy prawa praktycznie nie uwzgled-
nialy mozliwos$ci zwalczania bezzatogowych statkéw powietrznych, nawet
w przypadku gdy stanowily one zagrozenie dla chronionych obiektéw, ru-
chulotniczego, zdrowia lub zycia ludzkiego. Na swiecie konsekwencja braku
wlasciwych przepiséw byly przeloty bezzalogowych statkéw powietrznych
nad chronionymi obiektami, a nawet loty na kursach kolizyjnych z zato-
gowymi statkami powietrznymi®’. Zdarzaly sie takze pojedyncze przypadki
uzycia bezzalogowych platform w atakach na ludzi®®. Tego rodzaju sytuacje,
wojna w Ukrainie, liczne doniesienia o atakach na obiekty IK na swiecie,
a takze dziatania hybrydowe na Baltyku pokazaly, ze zapewnienie w Polsce
bezpieczenstwa IK, dla ktérej Zrodtem zagrozen sa bezzatogowe statki po-
wietrzne, wymaga powaznych zmian prawnych.

15 Drone ‘containing radiation’ lands on roof of Japanese PM’s office, The Guardian, 22.04.2015,
https://www.theguardian.com/world/2015/apr/22/drone-with-radiation-sign-lands-on-
roof-of-japanese-prime-ministers-office [dostep: 21.02.2025].

6 Cheap and They Don’t Snitch: Drones Are the New Drug Mules, RUSI, 5.01.2024, https://www.
rusi.org/news-and-comment/in-the-news/cheap-and-they-dont-snitch-drones-are-new-
drug-mules [dostep: 21.02.2025].

S. McKenzie, G. Mezzofiore, Police hunt drone pilots in unprecedented Gatwick Airport
disruption, CNN, 20.12.2018, https://edition.cnn.com/2018/12/20/uk/gatwick-airport-
drones-gbr-intl/index.html [dostep: 21.02.2025]; Drones paralyzed Stockholm-Arlanda
Airport, Kronen Zeitung, 9.09.2024, https://www.krone.at/3519874 [dostep: 21.02.2025].

8 Venezuela President Maduro survives ‘drone assassination attempt’, BBC, 5.08.2018, https://
www.bbc.com/news/world-latin-america-45073385 [dostep: 21.02.2025].
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Odpowiedzia na te zagrozenia sa nowe przepisy zapisane w ustawie
o zmianie ustawy - Prawo lotnicze oraz niektérych innych ustaw?. Projekt
wplynat do Sejmu Rzeczypospolitej 24 listopada 2024 r.2* W dniu 24 stycznia
2025 r. zostal przekazany prezydentowi RP, ktory podpisal ustawe 6 lutego
2025 r. Wdraza ona te przepisy prawa unijnego, ktére dotycza bezzatogo-
wych statkow powietrznych?. Ustawa uporzadkowata dotychczasowy stan
prawny, na ktérego podstawie wykonywano w Polsce loty bezzalogowych
statkow powietrznych. Nowoscia w stosunku do obowiazujacej wczesniej
ustawy - Prawo lotnicze jest wprowadzenie dziatu VIa catkowicie poswieco-
nego bezzalogowym statkom powietrznym. Zawarto w nim m.in. rozdziat 2,
dotyczacy stref geograficznych dla bezzatogowych statkéw powietrznych,
oraz rozdzial 6, odnoszacy sie do zapobiegania bezprawnemu wykonywaniu
operacji z uzyciem systemu bezzalogowego statku powietrznego.

Przestrzen powietrzna przeznaczona do wykonywania lotow statkami
powietrznymi zgodnie z zapisami ustawy — Prawo lotnicze dzieli sie na prze-
strzen kontrolowana i przestrzen niekontrolowana®. Struktura przestrzeni
jest okreslona, w drodze rozporzadzenia, przez ministra wlasciwego do
spraw transportu, ale w porozumieniu z ministrem obrony narodowej
i przy uwzglednieniu zasad wynikajacych z przepiséw oraz uméw miedzy-
narodowych. Zgodnie z rozporzadzeniem ministra infrastruktury z 27 grud-
nia 2018 r.% przestrzen kontrolowana to taka, w ktérej wszystkim statkom
powietrznym zapewnia sie stuzbe kontroli ruchu lotniczego (Air Traffic
Control), na podstawie klasyfikacji Organizacji Miedzynarodowego Lotnic-
twa Cywilnego (International Civil Aviation Organization). Ta stuzba gwa-
rantuje separacje pomiedzy statkami powietrznymi, stuzbe alarmowg oraz
stuzbe informacji powietrznej. W przestrzeni niekontrolowanej zapewnio-
ne s tylko stuzba alarmowa oraz stuzba informacji powietrznej, a separacje

¥ Ustawa z dnia 24 stycznia 2025 r. o zmianie ustawy - Prawo lotnicze oraz niektorych innych
ustaw.

2 Rzgdowy projekt ustawy o zmianie ustawy — Prawo lotnicze oraz niektorych innych ustaw, druk
nr 810, https://www.sejm.gov.pl/sejm10.nsf/PrzebiegProc.xsp?nr=810 [dostep: 21.02.2025].

2 Rozporzqdzenie delegowane Komisji (UE) 2019/945 z dnia 12 marca 2019 r. w sprawie
bezzatogowych systemow powietrznych oraz operatorow bezzatogowych systemow powietrznych
2z paristw trzecich; Rozporzqdzenie wykonawcze Komisji Europejskiej (UE) 2019/947 z dnia
24 maja 2019 r. w sprawie przepisow i procedur dotyczqcych eksploatacji bezzatogowych statkow
powietrznych.

2 Artykut 121 ust. 5 pkt 1 Ustawy z dnia 3 lipca 2002 r. Prawo lotnicze.

% Rozporzadzenie Ministra Infrastruktury z dnia 27 grudnia 2018 r. w sprawie struktury polskiej
przestrzeni powietrznej oraz szczegdtowych warunkow i sposobu korzystania z tej przestrzeni.
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pomiedzy statkiem a innymi statkami powietrznymi wykonujacymi przelot
W tej przestrzeni samodzielnie zapewnia pilot statku powietrznego. W Pol-
sce przestrzen kontrolowana rozciaga sie od putapu FL095 do FL660 (Flight
Level 660 - poziom lotu wynoszacy 66000 stop), przestrzen niekontrolowa-
na natomiast — od ziemi do putapu FL095 (Flight Level 095 - poziom lotu
wynoszacy 9500 stép). W przestrzeniach kontrolowanej i niekontrolowanej
dla zapewnienia bezpieczenistwa lotow, efektywniejszego wykorzystania
przestrzeni powietrznej oraz optymalizacji zarzadzania ruchem lotniczym
wydziela sie dodatkowo elementy stale i elastyczne przestrzeni powietrzne;j.
Elementy stale to takie, ktérych granice poziome i pionowe sg okreslone
iniezmienne. Naleza do nich np.: drogi lotnicze (Airways, AWY), strefy kon-
trolowane lotnisk cywilnych (Control Zones, CTR), strefy zakazane (Prohi-
bited Area, P). Elementy elastyczne, wydzielane tylko na czas okreslony, to
np. strefy czasowo wydzielone (Temporary Segregated Areas, TSA) czy stre-
fy ruchu lotniskowego (Aerodrome Traffic Zones, ATZ).

Wymienione elementy state i elastyczne powstaly w czasach, gdy lot-
nictwo bezzalogowe nie bylo powszechne, a zasady wykonywania lotéw
obowiazujace w tych elementach byly dostosowane do lotnictwa zatogo-
wego. Gwattowny rozwdj lotnictwa bezzalogowego spowodowatl koniecz-
nos¢ uporzadkowania struktury przestrzeni powietrznej na potrzeby wy-
konywania operacji bezzatogowych. Wobec braku odpowiednich zapisow
w polskich ustawach i rozporzadzeniach na mocy wytycznych Prezesa
Urzedu Lotnictwa Cywilnego rozpoczeto wyznaczanie stref geograficznych
dla systemow bezzalogowych statkow powietrznych?. Nowelizacja usta-
wy - Prawo lotnicze pozwolila na zapis tresci tych wytycznych w rozdziale
2 ustawy. Zgodnie z nowymi przepisami za wyznaczenie strefy geograficz-
nej odpowiada Polska Agencja Zeglugi Powietrznej (dalej: Agencja), ktéra
okresla okres obowiazywania strefy, obszar strefy geograficznej oraz wa-
runki, na jakich nalezy wykonywac loty bezzatogowymi statkami powietrz-
nymi w danej strefie®.

Zgodnie z nowymi przepisami wniosek o wyznaczenie strefy geogra-
ficznej moze zlozy¢ uprawniony podmiot, ktérym jest:

1) organ administracji publicznej, organ Sit Zbrojnych Rzeczypo-

spolitej Polskiej, przewodniczacy Panstwowej Komisji Badania

* Wytyczne nr 17/2023 Prezesa Urzedu Lotnictwa Cywilnego z dnia 6 czerwca 2023 r. w sprawie
wyznaczania stref geograficznych dla systemow bezzatogowych statkéw powietrznych. Wytyczne
te zostaly zaktualizowane w dokumencie z 21 lutego 2025 r.

% Artykut 156h ust. 13 Ustawy z dnia 3 lipca 2002 r. Prawo lotnicze.
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4)

5)

Wypadkéw Lotniczych, przewodniczacy Komisji Badania Wypad-
kéw Lotniczych Lotnictwa Panstwowego, Dyrektor Generalny
Panistwowego Gospodarstwa Lesnego Lasy Panstwowe, podmiot
uprawniony do wykonywania ratownictwa wodnego, podmiot
uprawniony do wykonywania ratownictwa gorskiego i dyrektor
Rzadowego Centrum Bezpieczenistwa — w przypadku konieczno-
Sci zabezpieczenia przestrzeni powietrznej w celu realizacji zadan
ustawowych;

zarzadzajacy IK, w tym lotnicza, morska, kolejowa lub energetycz-
na, lub terenem gérniczym - w przypadku koniecznosci zabez-
pieczenia przestrzeni powietrznej w celu wykonania obowiazkéw
tego zarzadzajacego;

organizator ¢éwiczen, treningéw, zawoddéw, pokazéw lotniczych
lub przelotéw okolicznosciowych - w przypadku koniecznosci za-
bezpieczenia przestrzeni powietrznej na potrzeby wykonania lo-
téw w czasie ¢wiczen, treningéw, zawodow, pokazéw lotniczych
lub przelotéw okolicznosciowych;

operator systemu bezzalogowego statku powietrznego zamierza-
jacy wykonywac operacje w kategorii ,szczegolnej”, w przypad-
ku gdy konieczno$¢ wyznaczenia strefy geograficznej wynika
z zezwolenia na operacje, certyfikatu LUC, scenariusza standardo-
wego lub krajowego scenariusza standardowego;

uznany podmiot, ktéry prowadzi szkolenie praktyczne i ocene umie-
jetnosci praktycznych pilota bezzalogowego statku powietrznego
do wykonywania operacji w kategorii ,,szczegdlnej” i producent sys-
temow bezzatogowych statkdw powietrznych?.

Powyzsze zapisy znowelizowanej ustawy zezwalajg operatorowi IK
na wyznaczenie dronowej strefy geograficznej nad obszarem, na ktérym
znajduje sie chroniony obiekt IK.

Rodzaje stref geograficznych, szczegétowe warunki i sposéb korzysta-
nia z nich okresli minister wlasciwy do spraw transportu na drodze rozpo-
rzadzenia. Aktualnie w Polsce wyrdznia sie nastepujace rodzaje stref geo-
graficznych:

1)

DRA-P - strefe, w ktérej operacje z uzyciem systeméw bezzatogo-
wych statkéw powietrznych nie moga byé wykonywane, z wyjat-
kiem operacji wykonywanych na warunkach okreslonych przez

% Artykut 156h ust. 4 Ustawy 2z dnia 3 lipca 2002 r. Prawo lotnicze.
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Agencje, Dowddce Generalnego Rodzaju Sit Zbrojnych, Dowddce
Operacyjnego Rodzajéw Sit Zbrojnych, Komendanta Gléwnego
Zandarmerii Wojskowej, Szefa Agencji Bezpieczeristwa Wewnetrz-
nego, Szefa Agencji Wywiadu, Szefa Centralnego Biura Antykorup-
cyjnego, Szefa Stuzby Kontrwywiadu Wojskowego, Szefa Stuzby
Wywiadu Wojskowego, Komendanta Gléwnego Policji, Komen-
danta Gtéwnego Strazy Granicznej, Dyrektora Generalnego Stuzby
Wieziennej, Szefa Krajowej Administracji Skarbowej, Komendan-
ta Stuzby Ochrony Panstwa lub Komendanta Gtéwnego Parnstwo-
wej Strazy Pozarnej - na warunkach okreslonych przez Agencje;

DRA-R - strefe ograniczong dla systemdéw bezzalogowych stat-

kéw powietrznych, w ktdrej operacje z uzyciem systemow bezza-

togowych statkdw powietrznych mogg by¢ wykonywane za zgoda
inawarunkach okreslonych przez Agencje lub podmiot uprawnio-
ny, na wniosek ktérego strefa geograficzna zostala wyznaczona,

w tym:

a) DRA-RH - strefe ograniczona dla systeméw bezzatogowych
statkéw powietrznych o wysokim prawdopodobienstwie uzy-
skania zgody zarzadzajacego strefg geograficzng na przepro-
wadzenie operacji,

b) DRA-RM - strefe ograniczong dla systemdéw bezzalogowych
statkow powietrznych o srednim prawdopodobienstwie uzy-
skania zgody zarzadzajacego strefa geograficzng na przepro-
wadzenie operacji,

c) DRA-RL - strefe ograniczonag dla systeméw bezzatogowych
statkow powietrznych o niskim prawdopodobieristwie uzyska-
nia zgody zarzadzajacego strefa geograficzng na przeprowa-
dzenie operacji;

DRA-T - strefe ograniczong dla systemdow bezzalogowych statkéw
powietrznych, w ktdrej operacje z uzyciem systeméw bezzalogo-
wych statkéw powietrznych moga byé wykonywane wylacznie z uzy-
ciem systeméw bezzatogowych statkéw powietrznych spetniajacych
wymagania techniczne wskazane przez Agencje oraz na warunkach
okreslonych przez Agencje, dla strefy DRA-T dopuszcza sie wprowa-
dzenie dodatkowych warunkéw wykonywania operacji, w tym obo-
wiazku uzyskania zgody zarzadzajacego strefa geograficzna;

DRA-I - strefe informacyjng dla bezzatogowych statkéw po-

wietrznych, zawierajacg informacje konieczne dla zapewnienia
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bezpieczenstwa wykonywania operacji przy uzyciu systeméw
bezzalogowych statkéw powietrznych, w tym ostrzezenia nawi-
gacyjne?.

Znowelizowana ustawa - Prawo lotnicze wprowadza takze zapisy ma-
jace na celu umozliwienie zniszczenia, unieruchomienia bezzalogowego
statku powietrznego lub przejecia nad nim kontroli w przypadkach, gdy
pilot wykonuje operacje lotnicza w taki sposob, ze przebieg operacji lub
dzialanie bezzatogowego statku powietrznego:

1) zagraza lub moze zagrozi¢ zyciu lub zdrowiu ludzi lub zwierzat,

2) stwarza lub moze stworzyc¢ zagrozenie dla chronionych obiektéw,

urzadzen lub obszaréw,

3) zakldcalub moze zaktdcic przebieg imprezy masowej albo zagraza
bezpieczenstwu jej uczestnikéw,

4) stwarza lub moze stworzy¢ uzasadnione podejrzenie, ze moze zo-
sta¢ uzyty jako $rodek ataku terrorystycznego,

5) stwarza lub moze stworzy¢ zagrozenie bezpieczenstwa ruchu lot-
niczego, statku powietrznego lub zycia lub zdrowia zatogi lub pa-
sazerow znajdujacych sie na jego poktadzie,

6) utrudnia lub moze utrudni¢ ruch lotniczy lub powoduje lub moze
spowodowacd jego wstrzymanie lub ograniczenie®.

Bezzatogowy statek powietrzny moze by¢ takze zniszczony, unieru-
chomiony lub nad jego lotem moze zosta¢ przejeta kontrola, jesli wbhrew
zakazowi wykonuje operacje w strefie geograficznej ustanowionej nad:
chronionymi obiektami Sit Zbrojnych RP oraz jednostek organizacyjnych
podlegtych lub podporzadkowanych ministrowi obrony narodowej lub
przez niego nadzorowanych lub obiektami, urzadzeniami lub obszarami
istotnymi dla bezpieczenstwa lub obronnosci panstwa, bezpieczenstwa pu-
blicznego lub nienaruszalnosci granicy panstwowe;j®.

Wymienione zapisy znowelizowanej ustawy wprowadzaja duze zmia-
ny w odniesieniu do bezpieczenistwa obiektéw IK. Do czasu nowelizacji
prawo pozwalalo na detekcje bezzatogowych statkdw powietrznych, ale nie
dawato operatorowi narzedzi pozwalajacych na neutralizacje statkdw na-
ruszajacych strefe geograficzna wyznaczong nad obiektami chronionymi

2 Wytyczne nr 4/2025 Prezesa Urzedu Lotnictwa Cywilnego z dnia 21 lutego 2025 r. w sprawie
wyznaczania stref geograficznych dla systemow bezzatogowych statkow powietrznych.

% Artykut 156ze ust. 1 pkt 1 Ustawy z dnia 3 lipca 2002 r. Prawo lotnicze.
»  Artykut 156ze ust. 1 pkt 2 Ustawy z dnia 3 lipca 2002 r. Prawo lotnicze.
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ta strefa. Z powodu braku podstaw prawnych oraz przede wszystkim z oba-
wy przed odpowiedzialnoscia za potencjalne straty spowodowane neutrali-
zacjq bezzatogowego statku powietrznego wielu operatoréw IK nie instalo-
walo systemdéw detekeji i neutralizacji tych statkdw. Znowelizowana ustawa
jednoznacznie wskazuje na pilota lub operatora statku powietrznego wy-
konujacego operacje w sposéb naruszajacy przepisy prawa jako odpowie-
dzialnego za szkody powstale wskutek neutralizacji statku powietrznego®.
W przypadku gdy bezzalogowy statek powietrzny:
— zagraza lub moze zagrozié zyciu lub zdrowiu ludzi lub zwierzat,

— stwarza lub moze stworzy¢ zagrozenie dla chronionych obiektow,
urzadzen lub obszaréw,

— stwarza lub moze stworzy¢ uzasadnione podejrzenie, ze moze zo-
sta¢ uzyty jako $rodek ataku terrorystycznego,

— stwarza lub moze stworzy¢ zagrozenie bezpieczenistwa ruchu lotni-
czego, statku powietrznego lub zycia lub zdrowia zatogi lub pasaze-
row znajdujacych sie na jego poktadzie,

— utrudnia lub moze utrudni¢ ruch lotniczy lub powoduje lub moze
spowodowac jego wstrzymanie lub ograniczenie

do zniszczenia, unieruchomienia lub przejecia kontroli nad statkiem sg
uprawnieni funkcjonariusze Agencji Bezpieczenistwa Wewnetrznego, Agen-
cji Wywiadu, Stuzby Kontrwywiadu Wojskowego, Stuzby Wywiadu Woj-
skowego, Centralnego Biura Antykorupcyjnego, Policji, Strazy Granicznej,
Stuzby Ochrony Panstwa, Stuzby Celno-Skarbowej, Stuzby Wieziennej, Stra-
zy Marszatkowskiej, inspektorzy Biura Nadzoru Wewnetrznego, Zolnierze
zawodowi wyznaczeni na stanowiska stuzbowe w Stuzbie Kontrwywiadu
Wojskowego albo Stuzbie Wywiadu Wojskowego, Zolierze Zandarmerii
Wojskowej i Sit Zbrojnych Rzeczypospolitej Polskiej, pracownicy stuzby
ochrony lotniska, straznicy le$ni, pracownicy ochrony specjalistycznych
uzbrojonych formacji ochronnych, a takze pracownicy wewnetrznych stuzb
ochrony dziatajacych na terenach jednostek organizacyjnych podleglych
lub podporzadkowanych ministrowi obrony narodowej lub przez niego
nadzorowanych?®.

Znowelizowana ustawa przewiduje kary za naruszenie przepiséw

dotyczacych operacji z uzyciem bezzalogowych statkéw powietrznych.
W Dziale XIa - Administracyjne kary pieniezne - dodano zapisy zezwalajace

% Artykut 156ze ust. 4 Ustawy z dnia 3 lipca 2002 r. Prawo lotnicze.
8t Artykut 156ze ust. 2 Ustawy z dnia 3 lipca 2002 r. Prawo lotnicze.
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na natozenie kary na kazdego, kto wykonuje operacje z uzyciem systemu
bezzalogowego statku powietrznego niezgodnie z warunkami wykonywa-
nia operacji w danej strefie geograficznej. Wysokos¢ takiej kary to 10 000 zi
za kazde naruszenie.

Kolejna wazng nowelizacja jest zmiana ustawy z 24 maja 2013 r. o srod-
kach przymusu bezposredniego i broni palnej*. Poszerzono w niej katalog
srodkow przymusu bezposredniego o zniszczenie albo unieruchomienie
bezzalogowego statku powietrznego albo przejecie kontroli nad jego lo-
tem®. Ustawa ta zostala takze uzupetniona o wskazanie srodkéw neutrali-
zacji bezzalogowego statku powietrznego, do ktérych zaliczono:

1) urzadzenie wykorzystujace lub zakidcajace fale radiowe,
siatke obezwladniajaca,
inne bezzatogowe statki powietrzne,
pociski niepenetrujace lub inne przedmioty miotane za pomoca
przeznaczonych do tego urzadzen oraz za pomocg broni palnej
i broni pneumatycznej,

5) urzadzenia emitujace skumulowang wigzke energii lub fal elektro-

magnetycznych®.

Lista srodkéw zawiera wszystkie znane obecnie metody neutralizacji
bezzalogowych statkéw powietrznych.

A W N
~ = ~—

Rekomendacje Rzadowego Centrum Bezpieczenstwa
dotyczace oceny skutecznosci systemow detekcji
i neutralizacji bezzatogowych statkéw powietrznych

W zwiazku z doniesieniami o wykorzystaniu bezzatogowych platform do
paralizu pracy systemdw technicznych odpowiedzialnych za ciagtos¢ dzia-
tania IK*, niepokojenia personelu obiektu® czy wrecz atakach z uzyciem

82 Ustawa z dnia 24 maja 2013 r. o srodkach przymusu bezposredniego i broni palnej.
# Tamze, art. 11.
3 Tamze, art. 33a ust. 2.

% Drones paralyzed Stockholm-Arlanda Airport...; S. Lyngaas, Drone at Pennsylvania electric
substation...

% H. Altman, Nuclear Power Plants Report Massive Uptick In Drone Sightings, The Warzone,
21.12.2024, https://www.twz.com/news-features/massive-uptick-in-official-drone-sightings-
by-nuclear-power-plants [dostep: 21.02.2025].
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materialéw wybuchowych® operatorzy IK powinni rozwazy¢é budowe sys-
temow detekcji i neutralizacji bezzatogowych statkéw powietrznych.

Proces budowy systemu detekcji i neutralizacji bezzalogowych stat-
kow powietrznych rozpoczyna sie od analizy ryzyka zagrozen systemu lub
obiektu, dla ktérego zréddlem zagrozen sa platformy bezzalogowe. Jesli
operator IK uzna, Ze chroniony przez niego system lub obiekt jest podatny
na atak, to budowa systemu detekcji i neutralizacji jest nieodzowna.

Systemy detekcji sa zbudowane z wielu urzadzen wykorzystujacych
rozne metody wykrywania platform bezzatogowych®. Najprostsza i wydaje
sie najczesciej wykorzystywang metoda detekcji jest wykrywanie komuni-
kacji pomiedzy lecaca platformg a stacja naziemna. Jest ona uniwersalna,
poniewaz mozna w jej ramach zastosowad urzadzenia detekcyjne zaréwno
stacjonarne, jak i przenosne. Zaawansowane urzadzenia wykorzystujace
algorytmy AI potrafia na podstawie pomiaru charakterystyki sygnatu ko-
munikacji okresli¢ model statku powietrznego®. Te tatwe w konstrukcji
urzadzenia dzialaja na zasadzie wskaznika wydajacego sygnat dzwiekowy
w momencie detekcji lecacego statku. Ich wadgq jest brak mozliwosci detek-
cji bezzatogowych statkow lecacych w ciszy radiowej, np. sterowanych za
pomocy swiatlowodu, a takze brak mozliwosci detekcji platform, ktérych
komunikacja odbywa sie na czestotliwosciach nieobstugiwanych przez
urzadzenie detekcyjne.

Kolejna metoda detekcji wykorzystuje urzadzenia radarowe. Jej zale-
ta jest szeroki zasieg radaru - jego dystans detekcji znacznie przewyzsza
odlegtosci, na ktérych mozna wykry¢ bezzalogowca innymi metodami.
Prawdopodobienistwo wykrycia statku powietrznego zalezy jednak od kilku
czynnikow, m.in. od wielkosci wykrywanego obiektu oraz od wysokosci,
na ktorej sie on porusza*. Nowoczesne systemy radarowe wspomagane
algorytmami Al potrafia okresli¢, czy sledzony obiekt to platforma bezza-
togowa czy ptak. Zaleta opisywanej metody jest takze mozliwo$é wykry-
cia obiektu bez wzgledu na pore dnia lub nocy. Wady detekcji radarowej to

% L. Kelly, Ukrainian drone strikes trigger fires...
% J. bukasiewicz, M. Piekarski, M. Kluczyriski, Bezpieczeristwo infrastruktury krytycznej...
¥ M.F. Al-Sa'd i in., RF-based drone detection and identification using deep learning approaches:

An initiative towards a large open-source drone database, ,Future Generation Computer
Systems” 2019, t. 100, s. 86-97. https://doi.org/10.1016/j.future.2019.05.007.

# M. Ezuma i in., Comparative Analysis of Radar Cross Section Based UAV Classification
Techniques, preprint, https://arxiv.org/abs/2112.09774 [dostep: 21.02.2025]. https://doi.
0rg/10.48550/arXiv.2112.09774.
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duzy koszt urzadzenia oraz niemoznos¢ wykrycia lecacego obiektu w przy-
padku, gdy chowa sie on za przeszkodami terenowymi lub leci bardzo ni-
sko nad ziemia.

Coraz czesciej stosowana jest metoda akustyczna*. Koszt detektora
akustycznego jest nizszy niz detektora radarowego i, co wazniejsze, ten
detektor jest pasywny, tzn. nie emituje sygnalu w zadnej formie, by doko-
naé detekcji. Metoda ta staje sie coraz popularniejsza w systemach detek-
cji dronéw w Ukrainie, gdzie duze platformy wykorzystywane do przeno-
szenia duzych tadunkéw wybuchowych sa napedzane gtosnymi silnikami
spalinowymi. Wada metody akustycznej moze by¢ nieskuteczna detekcja
w miejscu, w ktérym wystepuja inne Zrédta hatasu niz tylko platforma bez-
zatogowa.

Ostatnig metoda detekcji jest analiza obrazu rejestrowanego przez ka-
mere pracujaca w Swietle widzialnym lub w podczerwieni*’. Taka kamera
jestwyposazonaw algorytmy Al pozwalajace narozpoznanie ksztattu lecace-
go obiektu. Kamery dzialajace w podczerwieni analizujg jego temperature,
co pozwala na rozréznienie miedzy bezzalogowa platforma a ptakami.
Wada kamer dzialajacych w obszarze widzialnym jest brak mozliwosci re-
jestracji obrazu w warunkach braku $wiatla, np. w nocy. Z kolei manka-
mentem kamer dziatajacych w podczerwieni jest brak mozliwosci detekcji
obiektu w przypadku, gdy ten jest wyposazony w izolatory termiczne.

Wszystkie opisane metody wykorzystywane w budowie systemu
detekcji pozwalaja na wykrywanie platform bezzalogowych w réznych
warunkach. Metoda oceny skuteczno$ci tego systemu zostata opisana
w przygotowanym przez RCB dokumencie bedacym zatacznikiem do Na-
rodowego Programu Ochrony Infrastruktury Krytycznej 2023 (NPOIK)*.
Zaklada ona badanie prawdopodobienstwa detekcji przez poszczegélne
urzadzenia systemu. Prawdopodobieristwo to okresla sie na podstawie

# H. Altman, T. Rogoway, Ukraine’s Acoustic Drone Detection Network Eyed By U.S. As Low-Cost
Air Defense Option, The Warzone, 24.07.2024, https://www.twz.com/air/ukraines-acoustic-
drone-detection-network-eyed-by-u-s-as-low-cost-air-defense-option [dostep: 21.02.2025].

2 Y. Wu, Y. Sui, G. Wang, Vision-Based Real-Time Aerial Object Localization and Tracking for
UAV Sensing System, ,JEEE Access” 2017, t. 5, s. 23969-23978. https://doi.org/10.1109/
ACCESS.2017.2764419.

# Standardy stuzqce zapewnieniu sprawnego funkcjonowania infrastruktury krytycznej — dobre
praktyki i rekomendacje, zatacznik 1 do Narodowego Programu Ochrony Infrastruktury
Krytycznej, Rzadowe Centrum Bezpieczenstwa, 2023. Tekst zalacznika jest dostepny
na stronie: https://www.gov.pl/web/rcb/narodowy-program-ochrony-infrastruktury-
krytycznej.
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zliczen skutecznych detekcji na 100 prob. Préby te muszg sie odbywac
w roznych warunkach, tzn. bada sie prawdopodobienistwo wykrycia dla
danej lokalizacji w réznych warunkach pogodowych, w warunkach wy-
stepowania zewnetrznych zZrédet promieniowania elektromagnetycznego,
dla réznych typow bezzatogowych statkow powietrznych, dla réznych sce-
nariuszy ataku, dla réznych kompetencji personelu ochrony. Gdy zna sie
prawdopodobienstwo detekcji kazdego urzadzenia w danych warunkach,
mozna wyznaczy¢ catkowite prawdopodobienistwo detekcji przez caly sys-
tem za pomoca wzoru:

PCALK,D =1-(1- PID)(]‘ - PZD)(l - PBD)(]‘ - P4D) (1= PND)

gdzie:

P, » — Prawdopodobienstwo detekcji przez caly system,

P, - prawdopodobienistwo detekcji przez pierwsze urzadzenie detekcyjne,
P, - prawdopodobieristwo detekcji przez drugie urzadzenie detekcyjne,
P, - prawdopodobiernistwo detekcji przez trzecie urzadzenie detekcyjne,
P, - prawdopodobiernistwo detekcji przez czwarte urzadzenie detekcyjne,
P, - prawdopodobieristwo detekcji przez n-te urzadzenie detekcyjne.

Zadaniem operatora IK jest zbudowanie takiego systemu detekcji, by
wartos$¢ prawdopodobienistwa P byla wyzsza niz zatozona przez ope-
ratora wartos¢ progowa.

Do budowy systemdéw neutralizacji drondéw stosuje sie rowniez urza-
dzenia dziatajace na réznych zasadach, aby zwiekszy¢ prawdopodobien-
stwo neutralizacji. Jedna z najbardziej popularnych metod jest zagtuszenie
sygnalu komunikacji miedzy bezzalogowa platformg a stacjg naziem-
ng. Zagtuszenie odbywa sie przez emisje w kierunku lecacej platformy
fali elektromagnetycznej o takiej samej czestotliwosci jak czestotliwo$é
wykorzystywana do komunikacji. Wada tego rozwigzania jest pojawiajacy
sie coraz czesciej mechanizm hoppingowy, ktéry polega na zmianie cze-
stotliwosci komunikacji pomiedzy platforma a stacja naziemna w czasie
lotu. Urzadzenie zagluszajace musi zatem emitowac fale o réznych czesto-
tliwosciach, by przerwac¢ komunikacje. Takie urzadzenie nie jest skutecz-
ne w walce z bezzalogowa platforma lecaca w ciszy radiowej albo w trybie
automatycznym lub autonomicznym.

CALK_D
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Inna metoda to zagluszenie lub zafalszowanie sygnatu nawigacji sa-
telitarnej*, czego rezultatem bedzie pogubienie sie platformy bezzatogo-
wej w przestrzeni powietrznej lub przelot platformy do miejsca wskazane-
go zafalszowanym sygnalem nawigacji satelitarnej. Rozwigzanie to okaze
sie nieskuteczne w przypadku zastosowania na bezzalogowej platformie
urzadzen do nawigacji zliczeniowej, zwanej inercyjng. W takim przypadku
bezzalogowiec nawiguje na podstawie obliczen, koryguje swoje potozenie
geograficzne przez okresowe odczyty polozenia z satelit.

Trzeciag metoda jest stosowanie systeméw siatkowych, ktére mozna
wystrzeli¢ ze specjalnych urzadzen pod nazwa net guns, w ktére jest wypo-
sazony personel ochrony, lub z urzadzen przenoszonych przez bezzalogow-
ce obstugiwane przez personel ochrony®. Wada tej metody jest koniecz-
nos¢ oddania strzatu z bliskiej odlegltosci od platformy.

Kolejng metoda neutralizacji jest zniszczenie bezzalogowego statku
powietrznego przez wyemitowanie w jego kierunku impulsu elektromagne-
tycznego o duzej energii*. Taki impuls niszczy elementy pétprzewodnikowe
uktadéw elektronicznych zamontowanych na platformie. Wada tego roz-
wigzania jest mozliwos¢ umieszczenia wrazliwych elementéw elektronicz-
nych w klatce Faradaya, czyli w opakowaniu, ktére izoluje urzadzenia elek-
troniczne od wpltywu zewnetrznych pél elektromagnetycznych.

Do zwalczania systemdw bezzalogowych coraz czesciej stosuje sie
systemy laserowe. Laserow mozna uzy¢ jako zrodet swiatta, ktére swiecac
wprost w obiektyw kamery bezzalogowca, uniemozliwiaja pilotowi prawi-
dlowe sterowanie nim. Coraz czesciej stosuje sie tez lasery do fizycznego
zniszczenia platformy przez spalenie®’. Systemy laserowe nie sg popularne,

# M. Sahmoudi, M.G. Amin, Robust tracking of weak GPS signals in multipath and jamming
environments, ,Signal Processing” 2009, t. 89, nr 7, s. 1320-1333. https://doi.org/10.1016/j.
sigpro.2009.01.001.

* D. Hambling, Webslingers: How Net-Launching Drones Are Downing Russian Quadcopters,
Forbes, 12.11.2024, https://www.forbes.com/sites/davidhambling/2024/11/12/webslingers-
how-net-launching-drones-are-downing-russian-quadcopters/ [dostep: 21.02.2025].

* 0.D. Razooqi, A.H. Ali, Drones neutralized by utilize electromagnetic pulse (EMP) system,
w: 2022 5th International Conference on Engineering Technology and its Applications (IICETA),
Al-Najaf 2022, s. 487-492. https://doi.org/10.1109/IICETA54559.2022.9888673.

4 J. Saballa, Ukraine Announces Successful Use of First Laser Weapon on Battlefield, The Defense
Post, 6.02.2025, https://thedefensepost.com/2025/02/06/ukraine-laser-weapon-battlefield/
[dostep: 21.02.2025].
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poniewaz wymagaja duzych gabarytowo i wydajnych zrdédet energii, a ich
skuteczno$é w znacznym stopniu zalezy od przejrzystosci powietrza®*.

Zaden z opisanych sposobéw nie gwarantuje neutralizacji, dlatego
nalezy budowac systemy wykorzystujace rézne metody. Propozycja spo-
sobu oceny skutecznosci systemu neutralizacji platform bezzalogowych
zostala opisana we wspomnianym zalaczniku do NPOIK 2023*. Metoda
zaklada badanie prawdopodobienistwa neutralizacji z wykorzystaniem
poszczegdlnych urzadzen systemu. Prawdopodobienistwo to okresla sie
na podstawie zliczen skutecznych neutralizacji na 100 préb. Préoby te mu-
sza sie odbywac w r6znych warunkach, tzn. bada sie prawdopodobiernistwo
neutralizacji dla danej lokalizacji w r6znych warunkach pogodowych, dla
réznych typéw bezzalogowych statkéw powietrznych, dla réznych sce-
nariuszy ataku, dla réznych kompetencji personelu ochrony. Gdy zna sie
prawdopodobienistwo neutralizacji kazdego urzadzenia systemu w danych
warunkach, mozna wyznaczy¢ catkowite prawdopodobienistwo neutrali-
zacji przez caly system za pomoca wzoru:

Poxn=1-10-P)Q-P)1-P)1-P,)...(1-P)

gdzie:

P_..x x - Prawdopodobieristwo neutralizacji przez caly system,
P, - prawdopodobieristwo neutralizacji przez pierwsze urzadzenie neutralizacyjne,
P, - prawdopodobieristwo neutralizacji przez drugie urzadzenie neutralizacyjne,
P, - prawdopodobieristwo neutralizacji przez trzecie urzadzenie neutralizacyjne,
P, - prawdopodobienistwo neutralizacji przez czwarte urzadzenie neutralizacyjne,

P, - prawdopodobienistwo neutralizacji przez n-te urzadzenie neutralizacyjne.

Zadaniem operatora infrastruktury krytycznej jest zbudowanie ta-
kiego systemu neutralizacji, by warto$¢ prawdopodobienstwa P, . byla
wyzsza niz zalozona przez operatora minimalna warto$é progowa.

4 R. Ceder, US Navy hits drone with HELIOS laser in successful test, Navy Times, 4.02.2025,
https://www.navytimes.com/news/your-navy/2025/02/04/us-navy-hits-drone-with-helios-
laser-in-successful-test/ [dostep: 21.02.2025]; M. Knight, Ukraine says it has a laser that can
shoot down aircraft a mile away. It’s called ‘Tryzub’, CNN, 18.12.2024, https://edition.cnn.
com/2024/12/18/europe/ukrainian-tryzub-laser-weapon-intl-latam/index.html [dostep:
21.02.2025].
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Podsumowanie

Nowelizacja polskiej ustawy — Prawo lotnicze byla wyczekiwana przez ope-
ratorow IK. Zapewnia im ona duze mozliwosci i podstawy formalnoprawne
do zwalczania drondw, ktére w sposdb nieautoryzowany naruszajq strefe
geograficzna wyznaczona nad obiektem IK. Nowe przepisy wskazuja jed-
noznacznie na pilota bezzalogowej platformy naruszajacego zasady wyko-
nywania lotéw jako na osobe, ktdra ponosi konsekwencje potencjalnego
upadku drona, w ktérego wyniku zostana poniesione straty. Wprowadzone
w tym zakresie kary mozna oceni¢ jako bardzo dotkliwe. Ponadto noweli-
zacja ustawy o srodkach przymusu bezposredniego i broni palnej poszerza
katalog tych srodkéw o urzadzenia, ktére mozna wykorzystaé do zwalczania
platform bezzatogowych. Omawiana nowelizacja ustawy - Prawo lotnicze
powinna zosta¢ uzupelniona o nowelizacje ustawy o zarzadzaniu kryzyso-
wym, by zobowiazac¢ operatoréw IK do prowadzenia analiz ryzyka zagrozen
dla obiektéw i w konsekwencji do budowy systemoéw detekcji i neutralizacji
bezzatogowych statkow powietrznych.

Wobec gwaltownego rozwoju technologii bezzatogowej, pojawienia
sie amunicji do drondéw, coraz powszechniej nabywanej umiejetnosci pi-
lotazu bezzatogowych statkéw powietrznych zaréwno instytucje unijne,
jak i panstwa czlonkowskie UE powinny zachecaé instytucje badawcze,
laboratoria, centra technologiczne oraz prywatnych inwestoréw do loko-
wania §rodkéw finansowych w badania i rozwdj nowoczesnych systeméw
detekeji i neutralizacji platform bezzalogowych. Na podstawie obserwacji
konfliktu zbrojnego w Ukrainie mozna uzna¢, ze aktualne systemy detekc;ji
i neutralizacji nie gwarantuja bezpieczenstwa chronionych obiektéw.

Technologiczna przepas¢ miedzy mozliwosciami atakowania obiek-
tow IK za pomocg bezzalogowych statkéw powietrznych a systemami do
ich wykrywania i neutralizacji si¢ powieksza. Do takiego samego wniosku
mozna dojs¢ po poréwnaniu kosztow pozyskania bezzalogowca zdolnego
do ataku na obiekt IK z kosztami pozyskania, obstugi i serwisu systemu an-
tydronowego zmniejszajacego ryzyko ataku do poziomu akceptowalnego
dla operatora IK. Nie mozna pozwoli¢, aby ten dystans rdst. Zwiekszenie
odpornosci obiektéw IK na ataki z wykorzystaniem bezzatogowych syste-
mow statkow powietrznych zalezy od dziatan operatoréw IK, ktdrzy otrzy-
mali postulowane od lat ramy prawne i organizacyjne.
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Akty prawne

Rozporzqdzenie wykonawcze Komisji Europejskiej (UE) 2019/947 z dnia 24 maja 2019 .
w sprawie przepiséw i procedur dotyczqcych eksploatacji bezzatogowych statkéw po-
wietrznych (Dz. Urz. UE L 152/45 7 11.06.2019).
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Rozporzqdzenie delegowane Komisji (UE) 2019/945 z dnia 12 marca 2019 r. w sprawie
bezzatogowych systeméw powietrznych oraz operatorow bezzatogowych systeméw po-
wietrznych z parnstw trzecich (Dz. Urz. UE L 152/1 z 11.06.2019).

Ustawa z dnia 24 stycznia 2025 r. o zmianie ustawy — Prawo lotnicze oraz niektdrych
innych ustaw (DzU z 2025 poz. 179).

Ustawa z dnia 24 maja 2013 r. o srodkach przymusu bezposredniego i broni palnej
(t.j. DzU z 2024 poz. 383, ze zm.).

Ustawa z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym (t.j. DzU z 2023 poz. 122,
ze zm.).

Ustawa z dnia 3 lipca 2002 r. Prawo lotnicze (t.j. DzU z 2023 poz. 2110, ze zm.).

Rozporzgdzenie Ministra Infrastruktury z dnia 27 grudnia 2018 r. w sprawie struktu-
1y polskiej przestrzeni powietrznej oraz szczegotowych warunkéw i sposobu korzystania
2 tej przestrzeni (DzU z 2019 poz. 619).

Wytyczne nr 4/2025 Prezesa Urzedu Lotnictwa z dnia 21 lutego 2025 r. w sprawie wy-
znaczania stref geograficznych dla systeméw bezzatogowych statkow powietrznych
(Dz. Urz. ULC z 2025 poz. 13).

Wytyczne nr 17/2023 Prezesa Urzedu Lotnictwa Cywilnego z dnia 6 czerwca 2023 r.
w sprawie wyznaczania stref geograficznych dla systemow bezzatogowych statkéw po-
wietrgnych (Dz. Urz. ULC z 2023 poz. 42).

Wytyczne nr 15/2023 Prezesa Urzedu Lotnictwa Cywilnego z dnia 1 czerwca 2023 .
w sprawie sposobow wykonywania operacji przy ugyciu systemow bezzatogowych stat-
kéw powietrznych w zwiqzku z wejsciem w Zycie przepisow rozporzqdzenia wykonaw-
czego Komisji (UE) nr 2019/947 z dnia 24 maja 2019 r. w sprawie przepisow i procedur
dotyczqcych eksploatacji bezzatogowych statkow powietrznych (Dz. Urz. ULC z 2023
poz. 39).

Inne dokumenty

Rzqdowy projekt ustawy o zmianie ustawy — Prawo lotnicze oraz niektorych innych
ustaw, druk nr 810, https://www.sejm.gov.pl/sejm10.nsf/PrzebiegProc.xsp?nr=810
[dostep: 21.02.2025].
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