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jak i gleboka transformacje rynku pracy, na ktérym automatyzacja rutyno-
wych zadan wymusza redefinicje ludzkich kompetencji. Wszystko to powo-
duje, ze AI wiaze sie nie tylko z korzysciami, lecz takze wieloma wyzwa-
niami. Na przyktad implementacja systeméw inteligentnych w medycynie,
edukacji czy administracji publicznej daje szanse na znaczne zwiekszenie
efektywnosci i personalizacji ustug, ale jednoczesnie generuje krytyczne
pytania o prywatnosé, etyke algorytmiczng oraz odpowiedzialnos¢ za decy-
zje autonomicznie podejmowane przez systemy komputerowe.

Wielowymiarowos$¢ wplywu Al na rzeczywisto$¢ znajduje odbicie
w dziedzinie bezpieczernstwa panstwa, jesteSmy bowiem §wiadkami rewo-
lucji w wojskowosci. Trwajaca wojna w Ukrainie stata sie sila napedowsa
i poligonem doswiadczalnym dla wojny algorytmicznej, w ktdrej o przewa-
dze decyduja zaréwno zasoby ludzkie oraz ciezki sprzet, jak i zdolno$é do
blyskawicznej fuzji i analizy danych z dronéw, satelitéw wojskowych oraz
innych dostepnych zZrédel, w tym otwartych. Analiza masowych zbioréw
informacji jest jednym z najwazniejszych zastosowan algorytmow Al ktére
moga dokonaé zaawansowanego wnioskowania oraz rozpoznania korelacji
i powiazan o tak wysokim stopniu ztozonosci, ze sa one w praktyce niemoz-
liwe do identyfikacji przez czlowieka. Na polu walki skracanie petli decy-
zyjnej niemal do czasu rzeczywistego sprawia, ze Al staje sie kluczowym
multiplikatorem sity. Co wiecej, nalezy podkresli¢, ze rozwéj Al nie tylko
dotyczy sfery oprogramowania, lecz takze jest gtéwnym katalizatorem roz-
woju autonomii w systemach uzbrojenia i robotyki. Wszystkie te trendy
definiuja pole walki w Ukrainie, mozna zatem stwierdzi¢, ze Al odgrywa
bardzo istotng role w trwajacych procesach przebudowy globalnej archi-
tektury geopolityczne;j.

Postep technologiczny oparty na Al nie dotyczy tylko sfery wojskowo-
Sci. Ma takze wplyw na bezpieczenstwo wewnetrzne: od przeciwdziatania
przestepczosci, po dziatania kontrwywiadowcze, walke z terroryzmem czy
z zagrozeniami hybrydowymi. W tych wszystkich obszarach stosuje sie al-
gorytmy Al dotyczace fuzji i analizy masowych zbioréw danych oraz eks-
trakcje wiedzy z szumu informacyjnego i wnioskowanie na tej podstawie.
Roéwniez rozwdj systemo6w autonomicznych i robotyki jest niezwykle istotny
w kontekscie bezpieczenistwa wewnetrznego, gdyz te technologie sa w stanie
zwielokrotni¢ mozliwosci stuzb bezpieczenistwa. Oczywiscie nalezy zwrdcic
uwage na druga strone medalu - technologie Al i powiazane z rozwojem Al
moga by¢ niezwykle grozne w rekach terrorystow.
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Potencjalowi sztucznej inteligencji w walce z terroryzmem zostata po-
swiecona publikacja Tomasza Wroblewskiego pt. Rola sztucznej inteligencji
w zapobieganiu atakom terrorystycznym, ktora ukazala sie w 2025 r. nakla-
dem wydawnictwa Difin i liczy 178 stron. Przed przystapieniem do analizy
merytorycznej tej pozycji nalezy zarysowac sylwetke autora, aby uniknaé
pomytek, czestych w przestrzeni publicznej. Autora recenzowanej publi-
kacji dr. Tomasza Wréblewskiego, badacza i akademika o ugruntowanych
kompetencjach w obszarze obronnosci i bezpieczenstwa wewnetrznego,
nie nalezy myli¢ z dziennikarzem i publicysta o tym samym imieniu i na-
zwisku. Absolwent Akademii Obrony Narodowej (obecnie Akademia Sztuki
Wojennej), zajmowal kierownicze stanowiska w Sitach Zbrojnych RP oraz
przez wiele lat pelnit stuzbe w Centralnym Biurze Sledczym Policji.

Recenzowana ksigzka zostata podzielona na wstep oraz cztery roz-
dzialy. Rozdzial pierwszy, zatytutowany Podstawy terroryzmu i technologii
AI, ma charakter wprowadzajacy i kontekstualny. Autor definiuje w nim
terroryzm i przedstawia podstawowe trendy w ewolucji tego zjawiska oraz
opisuje cele i metody wspoétczesnych grup ekstremistycznych. Definiuje
najwazniejsze pojecia z zakresu Al, ze szczegélnym uwzglednieniem tech-
nologii glebokiego uczenia (ang. deep learning) oraz uczenia maszynowego
(ang. machine learning).

Rozdzial drugi - Badania nad wykorzystaniem AI w zapobieganiu terro-
ryzmowi — autor rozpoczyna od zarysowania za pomocg kilku przyktadow
niektorych kierunkéw badan nad wykorzystaniem AI do zwalczania terro-
ryzmu. W nastepnym podrozdziale sa krétko opisane wybrane osrodki i or-
ganizacje badajace Al w kontekscie bezpieczenistwa, przy czym Wroéblewski
koncentruje sie bardziej na badaniu bezpieczenstwa Al niz wykorzystaniu
tej technologii w przeciwdzialaniu terroryzmowi. Ciekawy jest kolejny
podrozdzial, ktéry zawiera poréwnanie tradycyjnych metod zwalczania
terroryzmu z nowoczesnymi rozwigzaniami bazujacymi na Al. Znajduje-
my tutaj szerokie spojrzenie na nowe mozliwosci, jakie Al daje stuzbom
bezpieczenstwa, oraz na zagrozenia niesione przez te technologie. W tym
$wietle poprzednie dwa podrozdzialy pozostawiaja pewien niedosyt, po-
niewaz wbrew tytulowi catego rozdzialu koncentruja sie jedynie na kilku
aspektach tego wielowymiarowego zagadnienia. Dopelnieniem rozdziatu
sq analiza i omdéwienie wynikéw badania opinii ekspertéw na temat sku-
tecznosci narzedzi AI w zwalczaniu terroryzmu. Badania ankietowe, do
ktérych odwotal sie autor, zostaly przeprowadzone w 2022 r. w ramach
czasopisma Agencji Bezpieczenstwa Wewnetrznego ,Terroryzm - studia,
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analizy, prewencja”. W ankiecie wzieto udzial 94 ekspertéw, przewaznie
z administracji panstwowej i osrodkéw akademickich. Zaréwno wyniki
badania, jak i dyskusje oceniam jako wartosciowe, gdyz pokazuja zywe
i glebokie zainteresowanie wyzwaniami, jakie niesie gwattowny rozwoj Al
ze strony Srodowiska eksperckiego zajmujacego sie bezpieczenstwem we-
wnetrznym w Polsce.

Trzeci rozdzial - Identyfikacja zagrozen przy uzyciu Al - jest najobszer-
niejszy i moim zdaniem najciekawszy, gdyz omawia zdecydowanie najwie-
cej aspektow i przyktadow zastosowania do zwalczania terroryzmu techno-
logii opartych na Al. Pierwszy podrozdzial dotyczy przetwarzania i analizy
danych. W drugim podrozdziale zostalo omdéwione wykorzystanie technik
przetwarzania jezyka naturalnego do analizy komunikacji miedzy terrory-
stami. W rzeczywistosci znajdujemy tam duzo wiecej, gdyz znaczna czesé
tekstu traktuje o zagrozeniach stwarzanych przez rozwdj duzych modeli
jezykowych (ang. large language models, LLM), ktére moga zostaé¢ wykorzy-
stane przez terrorystow na rézne sposoby. Analize te uwazam za bardzo
potrzebng i celna. Kolejny podrozdzial koncentruje sie na podstawowych
zagadnieniach zwigzanych z monitoringiem sieci spotecznosciowych przy
wykorzystaniu technologii Al. Autor bardziej szczegélowo omawia w nim
konstrukcje modeli predykcyjnych, ktére moga by¢ uzyte do identyfikacji
zamiaréw grup terrorystycznych na wzglednie wczesnym etapie. Podroz-
dzial 3.4 opisuje kwestie uzycia rozwigzan Al do analizy danych finanso-
wych w zakresie przeciwdzialania praniu pieniedzy i finansowaniu terro-
ryzmu. Wréblewski podkresla przewage algorytmoéw nad mozliwosciami
cztowieka w konfrontacji z ogromem danych i ztozonoscig wzorcow dziatan
przestepczych, jakie mozna wytonic z tych danych. W nastepnym podroz-
dziale autor wprowadzil zagadnienia zwigzane z systemami rozpoznawania
obrazéw, w szczegélnosci twarzy. Przytacza ciekawy przyktad wykorzysta-
nia tych technologii do ujecia w 2024 r. w Berlinie niemieckiej terrorystki
z Frakcji Czerwonej Armii. Zaskakujacy jest ostatni podrozdzial, poniewaz
dotyczy wykorzystania Al do wsparcia dziatann w sytuacjach kryzysowych,
ktére moga by¢ efektem dziatan terrorystycznych. Same badania nad wy-
korzystaniem AI w sytuacjach kryzysowych sa niezwykle istotne, a zwr6-
cenie uwagi na to zagadnienie réwniez pod katem terroryzmu uwazam za
bardzo potrzebne.
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W rozdziale czwartym autor koncentruje sie na etycznych i spotecz-
nych konsekwencjach stosowania AI w kontekscie bezpieczenstwa. Anali-
zuje réwniez dopiero powstajacy system regulacji prawnych na poziomie
krajowym i miedzynarodowym.

Nalezy podkreslié, ze Tomasz Wréoblewski podjat sie wyjatkowo trud-
nego tematu. Sztuczna inteligencja to bowiem technologia o niemal bezpre-
cedensowej dynamice rozwoju, ktora przenika wiele sfer zycia jednostek
i spoteczenstw. W takiej sytuacji proba syntetycznego ujecia nawet czesci
dostepnych mozliwosci czy kierunkéw rozwoju Al z perspektywy dziatan
antyterrorystycznych jest ogromnym wyzwaniem. Okazuje sie ono jeszcze
wieksze, gdy wezmiemy pod uwage sama nature terroryzmu - zjawiska
niezwykle skomplikowanego, wielowymiarowego i podlegajacego ciaglym
przeobrazeniom. Kazda proba potaczenia obu tych ztozonosci i naukowe-
go usystematyzowania tego obszaru badan jest godna pochwaly. Niezwykle
cenna w tym kontekscie okazala sie interdyscyplinarnos¢ zainteresowan
naukowych autora.

Zaleta publikacji jest jej jezyk. Wréblewski unika nadmiaru termino-
logii technicznej, co czyni tekst przystepnym dla oséb niebedacych infor-
matykami. Uwazam jednak, Ze pozycja jest bardzo wartoSciowa réwniez
dla tej grupy, gdyz pozwala uzmystowié sobie ztozonosé zagadnien zwigza-
nych zaréwno z istnieniem technologii jako takiej, jak i jej wykorzystaniem
w spoleczenstwie. Inny atut ksiazki to dwutorowe podejscie do analizy roli
Al w obszarze bezpieczenstwa. Z jednej strony autor omawia wykorzysta-
nie tej technologii przez stuzby panstwowe, z drugiej analizuje sposoby,
w jakie te same technologie moga zosta¢ zaadaptowane przez grupy terro-
rystyczne do planowania zamachdow, prowadzenia dezinformacji czy dzia-
tait w cyberprzestrzeni. Przedstawienie Al jako narzedzia dostepnego dla
obu stron konfliktu jest istotne, poniewaz pozwala czytelnikowi na lepsza
ocene ciagle zmieniajacych sie zagrozen.

Podsumowujac, praca Tomasza Wrdéblewskiego to wazna pozycja do-
tyczaca kwintesencji wspétczesnych zagrozen zwigzanych z terroryzmem,
ktére na naszych oczach przybieraja nowe formy. Autorowi udato sie stwo-
rzy¢ ciekawg i wartosciowg kompilacje wiedzy, bedaca dobrym punktem
wyjscia do glebszej analizy poszczegdlnych zagadnien.
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