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Abstrakt

Komisja Europejska opublikowata 26 lutego 2026 r. w formie komunikatu nowa
agende Unii Europejskiej na rzecz zapobiegania terroryzmowi i zwalczania
go, zastepujac dokument o podobnym charakterze obowiazujacy od 9 grudnia
2020 r. Jako gtéwna przyczyne zmian wskazano koniecznos¢ realizacji przyjetej
1 kwietnia 2025 r. nowej europejskiej strategii bezpieczeristwa wewnetrznego
ProtectEU. Podstawowym celem opracowania jest przyblizenie zakresu tre-
Sciowego nowej agendy, ze zwrdceniem uwagi na zaprezentowane w niej nowe
podejscie w kwestii zagrozen terrorystycznych i brutalnego ekstremizmu, od-
chodzace stopniowo od klasycznych, fizycznych zagrozen terrorystycznych
na rzecz zagrozen przyjmujacych postaé hybrydowa lub zachodzacych wy-
tacznie w Srodowisku cyfrowym. W analizie dokumentu skoncentrowano sie
na przedstawieniu zbudowanej w nim nowej mapy zagrozen terrorystycznych,
opartej na szesciu filarach obejmujgcych: przewidywanie zagrozen, zapobiega-
nie radykalizacji postaw, ochrone obywateli w internecie, ochrone obywateli
w $rodowisku fizycznym, reagowanie na zagrozenia i ataki oraz wspotprace
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z partnerami miedzynarodowymi. Oméwiono kwestie miejsca tej agendy
w systemie zZrédet prawa europejskiego i skutku normatywnego, ktéry z niego
wynika. Przedstawiono réwniez najwazniejsze réznice w podejsciu do zjawiska
zwalczania terroryzmu i brutalnego ekstremizmu w starej i nowej agendzie.

Stowa kluczowe

terroryzm, brutalny ekstremizm, polityka bezpieczenstwa UE, Agenda UE
2026, ProtectEU, cyfryzacja bezpieczenstwa, nowe technologie w zwalczaniu
terroryzmu

Abstract

On 26 February 2026, the European Commission published a new European
Union Agenda for Preventing and Combating Terrorism in the form
of communication, replacing a similar document that had been in force since
9 December 2020. The need to implement the new European Internal Security
Strategy ‘Protect EU’ adopted on 1 April 2025 was cited as the main reason
for the changes. The primary objective of the study is to outline the content
of the new Agenda, with particular attention to the new approach presented
therein regarding terrorist threats and violent extremism. The approach is
gradually shifting away from traditional, physical terrorist threats in favour
of threats that take a hybrid form or occur exclusively in the digital environment.
The analysis of the document focuses on presenting the new map of terrorist
threats outlined therein, based on six pillars encompassing: anticipating
threats, preventing radicalisation, protecting citizens online, protecting
citizens in the physical environment, responding to threats and attacks, as well
as cooperation with international partners. The article pays particular attention
to the issue of the Agenda’s place within the system of European legal sources
and the normative effect that arises from it. The most significant differences in
the approach to combating terrorism and violent extremism in the old and new
Agendas were also outlined.
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Agenda na rzecz zwalczania terroryzmu
jako element strategii ProtectEU

W dniu 26 lutego 2026 r. Komisja Europejska (dalej: Komisja lub KE) opubli-
kowata, w formie komunikatu adresowanego do Parlamentu Europejskie-
go, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu
Region6w, nowa agende Unii Europejskiej pt. ProtectEU: Program zapobie-
gania terroryzmowi i zwalczania tego zjawiska (dalej: Agenda)'. Zastapila ona
wczesniejsza agende pt. Plan dla UE w dziedzinie zwalczania terroryzmu:
przewidywanie, zapobieganie, ochrona i reagowanie, opublikowang przez KE
9 grudnia 2020 r.2

Zasadniczym celem artykutu jest krytyczna analiza zalozen Agendy
oraz wskazanie, w jaki sposéb redefiniuje ona unijna polityke bezpieczen-
stwa wewnetrznego, przenoszac Srodek ciezkosci z klasycznego (fizycznego)
zwalczania terroryzmu na przeciwdziatanie zagrozeniom hybrydowym i cy-
frowym. Gléwny problem badawczy artykutlu mozna sprowadzi¢ do pytania:
w jaki sposob cyfryzacja, rozwdj nowych technologii oraz zmiana srodowiska
geopolitycznego wplynely na ewolucje unijnej polityki antyterrorystycznej
i czy rozwigzania przyjete w Agendzie oznaczajg trwate przejscie UE od mo-
delu reaktywno-operacyjnego do modelu technologiczno-prewencyjnego?

W artykule polaczono kilka podejs¢ badawczych. Oparto sie przede
wszystkim na: metodzie dogmatyczno-prawnej, ktéra postuzyta do egzege-
zy aktéw prawnych prawa pierwotnego oraz pochodnego UE i orzecznictwa
Trybunatu Sprawiedliwo$ci UE; metodzie komparatystycznej, wykorzysta-
nej w podsumowaniu artykulu, oraz metodzie systemowo-instytucjonal-
nej, zastosowanej do opisu architektury bezpieczenistwa UE.

Prace nad Agenda zostaly zainicjowane przez KE w ramach realizacji
europejskiej strategii bezpieczenstwa wewnetrznego ProtectEU, opubli-
kowanej 1 kwietnia 2025 r. (dalej: Strategia)®. Stanowi ona kompleksowg

! Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomicz-
no-Spotecznego i Komitetu Regionow. ProtectEU: Program zapobiegania terroryzmowi i zwal-
czania tego zjawiska, COM(2026) 101 final, https://eur-lex.europa.eu/legal-content/PL/TXT/
HTML/?uri=CELEX:52026DC0101 [dostep: 28 IV 2026].

2 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
-Spotecznego i Komitetu Regionow. Plan dla UE w dziedzinie zwalczania terroryzmu: przewidy-
wanie, zapobieganie, ochrona i reagowanie, COM(2020) 795 final, https://eur-lex.europa.eu/
legal-content/PL/TXT/HTML/?uri=CELEX:52020DC0795 [dostep: 28 IV 2026].

*  Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
-Spotecznego i Komitetu Regionéw w sprawie ProtectEU: europejska strategia bezpieczeristwa
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aktualizacje podejscia UE do bezpieczenistwa wewnetrznego i opiera sie
na zalozeniu, Ze ochrona obywateli oraz stabilno$¢ przestrzeni wewnetrz-
nej UE wymagaja zintegrowanego i wielopoziomowego dzialania wszyst-
kich podmiotéw - instytucji unijnych, panstw czlonkowskich, krajowych
stuzb bezpieczenstwa i wywiadu, sektora prywatnego oraz spoteczenstwa
obywatelskiego.

Kluczowym elementem Strategii jest wzmocnienie zdolnosci UE do
przewidywania zagrozen przez rozwdj analiz ryzyka, lepsza wymiane in-
formacji oraz wykorzystanie danych pochodzacych od agencji UE, przede
wszystkim Europolu. Strategia ktadzie nacisk réwniez na zapobieganie za-
grozeniom i zwalczanie ich, zwtaszcza terroryzmu, przestepczosci zorgani-
zowanej oraz cyberprzestepczosci, przez rozbijanie siatek przestepczych,
przeciwdzialanie radykalizacji, szczegélnie w srodowisku internetowym,
oraz ograniczanie zZrodet finansowania dziatalnosci przestepcze;j. Istotnym
filarem Strategii jest takze ochrona infrastruktury krytycznej, co ma zwiek-
szy¢ odpornos¢ UE na sabotaz, ataki hybrydowe oraz zakiécenia technolo-
giczne. Duze znaczenie przypisuje sie wzmocnieniu cyberbezpieczenstwa
i odpornosci systeméw cyfrowych, ktére coraz czesciej sa celem dziatan
przestepczych i destabilizacyjnych. W Strategii podkresla sie, ze:

(...) poziom zagrozenia terrorystycznego w Europie nadal ro$nie. Kry-
zysy regionalne poza UE wywotuja efekt domina, dajac podmiotom
terrorystycznym z catego spektrum ideologicznego nowa motywacje
do werbowania, mobilizacji lub budowania swoich zdolnosci. Ich dzia-
tania w zakresie radykalizacji i werbowania skierowane sg w szczegdl-
nosci do najstabszych grup naszych spoteczeristw, a zwtaszcza do nie-
ktorych oséb mtodych. Podzegaja do atakéw w pojedynke i powoduja
gwaltowny wzrost ekstremizmu antysystemowego, ktérego celem jest
zaklécenie demokratycznego porzadku prawnego®.

Zwalczanie terroryzmu i brutalnego ekstremizmu staje sie jednym
z filaréw Strategii. Po§wiecono temu zagadnieniu pkt 6. Zaklada sie wpro-
wadzenie kompleksowego planu zwalczania terroryzmu, aby zapobiegad

wewngtrznego, COM(2025) 148 final, https://eur-lex.europa.eu/legal-content/PL/TXT/
PDF/?uri=CELEX%3A52025DC0148 [dostep: 28 IV 2026].

*  Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
-Spotecznego i Komitetu Regionéw w sprawie ProtectEU: europejska strategia bezpieczernistwa
wewngtrznego..., pkt 1.



Cyfrowa rewolucja polityki antyterrorystycznej UE...

radykalizacji postaw, zabezpieczaé przestrzen internetowa i publiczna,
ograniczac¢ kanaly finansowania i reagowac na ataki, gdy do nich dojdzie.

Strategia, podobnie jak Agenda, nie definiuje pojecia terroryzmu. Od-

wotuje sie do definicji ,przestepstwa terrorystycznego” w rozumieniu art. 3
Dyrektywy Parlamentu Europejskiego i Rady (UE) 2017/541 z dnia 15 marca
2017 r. w sprawie zwalczania terroryzmu i zastepujqcej decyzje ramowq Rady
2002/475/WSiSW oraz zmieniajqcej decyzje Rady 2005/671/WSiSW. Zgodnie
z nia sa to (...) przestepstwa, ktdre ze wzgledu na swoj charakter lub kontekst
mogaq wyrzqdzic powazne szkody paristwu lub organizacji migdzynarodowej,
jezeli zostaja popelnione umyslnie i w tzw. celu terrorystycznym. Do szkéd
tych zalicza sie:

a) powazne zastraszenie ludnosci,

b) bezprawne zmuszenie rzadu lub organizacji miedzynarodowej do
podjecia lub zaniechania jakiego$ dzialania,

c) powazng destabilizacje lub zniszczenie podstawowych struktur
politycznych, konstytucyjnych, gospodarczych lub spotecznych
danego panstwa lub danej organizacji miedzynarodowe;j.

Jednoczesnie zwraca uwage, ze w regulacjach UE nie zostala przyjeta

zadna prawna definicja brutalnego ekstremizmu. W Agendzie w przypisie
dolnym podano jedynie, zZe (...) akty brutalnego ekstremizmu to dzialania,
ktore nie przekraczajq progu okreslonego w definicji przestepstw terrorystycz-
nych, jednak stanowiq powazne zagrozenie bezpieczeristwa®.

W Strategii jako cztery podstawowe elementy zwalczania terroryzmu

KE wskazala:

1) zapobieganie radykalizacji i ochrone oséb w internecie - Komi-
sja zaktada koniecznos$¢ eliminowania pierwotnych przyczyn,
a przede wszystkim zwraca uwage na wykorzystywanie przez
terrorystow i brutalnych ekstremistéw platform internetowych
do rozpowszechniania (zwtaszcza wsrdd os6b matoletnich) terro-
rystycznych i innych szkodliwych tresci, gromadzenia funduszy
i werbowania. Kluczowa role w przeciwdzialaniu rozprzestrze-
nianiu sie w internecie tresci o charakterze terrorystycznym
odgrywa Rozporzqdzenie Parlamentu Europejskiego i Rady (UE)
2021/784 z dnia 29 kwietnia 2021 r. w sprawie przeciwdziatania roz-
powszechnianiu w internecie tresci o charakterze terrorystycznym,

5 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
-Spotecznego i Komitetu Regionow. ProtectEU: Program zapobiegania terroryzmowi i zwalcza-
nia tego zjawiska...
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2)

4)

gdyz umozliwia szybkie usuwanie najbardziej odrazajacych i nie-
bezpiecznych materiatow;

przeciwdzialanie finansowaniu terroryzmu - Komisja zwraca uwa-
ge, ze terrorysci pozyskuja srodki na swoja dzialalnosé za pomoca
kampanii finansowania spotecznosciowego, kryptoaktywow, neo-
bankéw lub platform platnosci internetowych. Organy Scigania
musza wykrywacd i badaé te przeptywy finansowe, co wymaga od-
powiednich srodkéw, narzedzi i wiedzy specjalistycznej;

ochrona przed atakami - procz inwestycji w zapobieganie radyka-
lizacji postaw waznym elementem ochrony obywateli jest ograni-
czenie srodkéw, za pomoca ktdrych terrorysci i przestepcy moga
przeprowadzac ataki. Konieczne sa dzialania zaréwno w odniesie-
niu do narzedzi wykorzystywanych przez terrorystéw, jak i ochro-
ny celéw zagrozonych atakiem, ze zwrdceniem szczegdlnej uwagi
na przestrzen publiczna. Komisja wskazuje réwniez na coraz wiek-
sze zagrozenia bezpieczenistwa spowodowane wykorzystywaniem
bezzalogowych statkoéw powietrznych do szpiegostwa i atakow;
zagraniczni bojownicy terrorystyczni - Komisja wraz z Europolem
zalozyla zacie$nienie wspétpracy z kluczowymi panstwami trze-
cimi w celu uzyskania danych biograficznych i biometrycznych
dotyczacych oséb mogacych stanowié zagrozenie terrorystyczne,
w tym zagranicznych bojownikow terrorystycznych. Dane te maja
by¢ wprowadzone do Systemu Informacyjnego Schengen (Schen-
gen Information System, SIS). Komisja zaznacza, jak wazne jest,
aby panstwa czlonkowskie korzystaly ze wszystkich istniejacych
narzedzi, w tym SIS, a takze usprawnialy kontrole biometryczne
i przeprowadzaly na granicach zewnetrznych UE obowigzkowe
i systematyczne kontrole wszystkich osdb.

Jednym z najwazniejszych dzialan w zakresie zwalczania terrory-

zmu i brutalnego ekstremizmu przewidzianych w Strategii bylo przyjecie
w 2025 r. nowej unijnej agendy na rzecz zapobiegania terroryzmowi i bru-
talnemu ekstremizmowi oraz ich zwalczania. Ostatecznie Agende przyjeto

26 lutego 2026 .
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Miejsce Agendy w systemie zrédet prawnych UE

Podstawe prawng dziatan UE w zakresie zapobiegania terroryzmowi i zwal-
czania go stanowig przepisy Traktatu o funkcjonowaniu Unii Europejskiej
(dalej: TFUE). W ramach regulacji obszaru przestrzeni wolnosci, bezpie-
czenstwa i sprawiedliwosci (tytut V) wskazano w nim wsréd obowiaz-
kéw UE, w art. 67 ust. 3 TFUE, nakaz dokladania (...) staran, aby zapewnic
wysoki poziom bezpieczeristwa za pomocq Srodkow zapobiegajqcych przestep-
czosci, rasizmowi i ksenofobii oraz zwalczajqcych te zjawiska, a takze za pomo-
cq Srodkow stuzqcych koordynacji i wspotpracy organéw policyjnych i sqdowych
oraz innych wlasciwych organow, a takze za pomocq wzajemnego uznawania
orzeczert sqgdowych w sprawach karnych i, w miare potrzeby, przez zblizanie
przepisow karnych.

Podstawowym srodkiem realizacji tego celu jest art. 83 TFUE. Przyzna-
je on Parlamentowi Europejskiemu i Radzie prawo stanowienia w drodze
dyrektyw (...) norm minimalnych odnoszqcych si¢ do okreslania przestepstw
oraz kar w dziedzinach szczegolnie powaznej przestepczosci o0 wymiarze trans-
granicznym, wynikajqce z rodzaju lub skutkéw tych przestepstw lub ze szczegdl-
nej potrzeby wspdlnego ich zwalczania. Do dziedzin tej przestepczosci TFUE
zalicza: terroryzm, handel ludZzmi oraz seksualne wykorzystywanie kobiet
i dzieci, nielegalny handel narkotykami, nielegalny handel bronia, pranie
pieniedzy, korupcje, falszowanie srodkéw platniczych, przestepczosé kom-
puterows i przestepczos¢ zorganizowana.

Uzupetniajaco, zgodnie z art. 84 TFUE: Parlament Europejski i Rada,
stanowiqc zgodnie ze zwyklq procedurq ustawodawczq, mogq ustanowic srodki
w celu promowania i wspierania dziatania Paristw Czlonkowskich w dziedzi-
nie zapobiegania przestepczosci, z wylaczeniem jakiejkolwiek harmonizacji
przepisow ustawowych i wykonawczych Paristw Czlonkowskich. To wlasnie
na tej podstawie Parlament Europejski i Rada moga przyjmowac¢ dokumen-
ty o charakterze strategii i agend, ktére wyznaczajg kierunki polityki, ale
nie maja charakteru bezposrednio wiazacego. Jednoczesnie Traktat o Unii
Europejskiej (dalej: TUE), w art. 17 TUE, wyznacza KE zadanie wspierania
ogdlnego interesu UE i podejmowania w tym celu odpowiednich inicjatyw.

Podsumowujgc, przyjmowanie strategii takich jak Agenda nie opiera
sie na jednej konkretnej podstawie prawnej, lecz na zespole norm trakta-
towych. Normy te:

— okreslaja cel UE nakierowany na zapewnienie bezpieczernstwa

(art. 67 TFUE),
— przyznaja UE kompetencje w zwalczaniu terroryzmu (art. 833 TFUE),
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— umozliwiajg dzialania wspierajace i strategiczne (art. 84 TFUE),

— nadaja Komisji role inicjatora polityk UE (art. 17 TUE).

Warto réwniez wskazad, ze zgodnie z art. 4 ust. 2 zdanie trzecie TUE:
(...) w szczegolnosci bezpieczenistwo narodowe pozostaje w zakresie wylqcznej
odpowiedzialnosci kazdego Paristwa Cztonkowskiego. Oznacza to, ze dziatania
UE - w tym strategie antyterrorystyczne — maja charakter wylacznie koor-
dynacyjny i wspierajacy, a nie zastepuja polityk krajowych.

Na tych podstawach prawnych KE moze przyjmowac¢ dokumenty stra-
tegiczne w postaci m.in. komunikatéw COM (COM documents). Zawiera-
ja one oficjalne stanowiska, strategie, analizy i zapowiedzi dziatan legi-
slacyjnych Komisji i odgrywajq role tzw. soft law (prawa miekkiego). Rola
i znaczenie takiego prawa wynikaja gléwnie z orzecznictwa Trybunatu
Sprawiedliwosci UE (TSUE). Podkresla sie w nim, ze takie prawo nie ma
mocy wiazacej, jednak nie moze by¢ catkowicie pomijane przy wyktadni
prawa UE®. Moze by¢ ono punktem odniesienia interpretacyjnego, szcze-
golnie gdy doprecyzowuje polityke UE’, i jednoczesnie wigze ono Komi-
sje w zakresie jej wlasnej praktyki, chociaz nie jest formalnie wigzace dla
panstw cztonkowskich UES.

Mapa zagrozen terrorystycznych wedtug Agendy

Agende otwiera wprowadzenie, w ktérym KE analizuje najwazniejsze za-
grozenia i podkresla, zZe (...) terroryzm i brutalny ekstremizm pozostajq statym
wyzwaniem dla UE i jej paristw cztonkowskich. Coraz silniejsze powiqzania mie-
dzy terroryzmem a innymi obszarami przestepczosci, elastyczniejsze sieci oraz
sprawcy, ktorzy w mniejszym stopniu kierujq sie ideologia, a takze zacierajqce
sig granice dziatalnosci on-line i na Zywo stanowiq szczegolne wyzwanie przy
definiowaniu i identyfikowaniu przestgpstw terrorystycznych’.

¢ Por. Wyrok Trybunatu (druga izba) z dnia 13 XII 1989 r. Salvatore Grimaldi przeciwko Fonds
des maladies professionnelles. ECLI: EU:C:1989:646.

7 Por. Opinion of Advocate General Van Gerven delivered on 15 October 1992. ECLI:
EU:C:1992:393.

8 Por. Joined Cases C-189/02 P, C-202/02 P, C-205/02 P to C-208/02 P and C-213/02 P. Dansk
Rorindustri and Others v Commission of the European Communities. ECLI:EU:C:2005:408.

°  Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
-Spotecznego i Komitetu Regionow. ProtectEU: Program zapobiegania terroryzmowi i zwalcza-
nia tego zjawiska..., s. 1.
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Jak wskazuja autorzy tego dokumentu, liczba skoordynowanych i wiel-
koskalowych zamachéw w UE zmniejszyta sie w ostatnich latach, ale zagro-
zenie nie znikneto, lecz ewoluowato, zaréwno w zakresie podmiotowym,
jakiideologicznym. Ros$nie liczba sprawcow dziatajacych w pojedynke oraz
matych kilkuosobowych grup, ktérych trzon stanowia czesto osoby mato-
letnie. W aspekcie motywacji ideologicznej podkresla sie, ze (...) podczas
gdy terroryzm dzihadystyczny pozostaje najbardziej znaczqcym i smiertelnym
zagrozeniem terrorystycznym, terrorysci i brutalni ekstremisci kierujq sig coraz
wigkszq liczbq motywacji, nie zawsze zwiqzanych z konkretng ideologiq, w tym
odrzuceniem europejskich wartosci demokratycznych, antysemityzmem lub nie-
nawisciq antymuzutmariskg®.

Ponadto KE zwraca uwage, ze na bezpieczenstwo w UE, w tym poziom
zagrozen terrorystycznych, wplywaja zmieniajace sie otoczenie geopo-
lityczne i konflikty zewnetrzne wobec UE, gléwnie w Strefie Gazy, a tak-
ze - w kontekscie wzrostu liczby dzialan sabotazowych i hybrydowych -
trwajaca rosyjska wojna napastnicza przeciwko Ukrainie. Unia Europejska
staneta w obliczu ztozonych zagrozen, ktérych zrédtem sa zaréwno grupy
terrorystyczne, jak i zagraniczne podmioty panstwowe i niepanstwowe.
Podmioty te wzoruja sie na dzialaniach tradycyjnie przypisywanych gru-
pom terrorystycznym, np. postuguja sie improwizowanymi urzgdzeniami
zapalajacymi w tadunkach lotniczych, dokonuja cyberatakow czy sabotazu
infrastruktury krytycznej, ale réwniez wykorzystuja terrorystow i brutal-
nych ekstremistow jako poplecznikéw. Powstaja i utrzymuja sie powiaza-
nia miedzy terroryzmem, przestepczoscig zorganizowana i cyberprzestep-
czoscia. Wykorzystuje sie w nich modele ustug przestepczych oraz wspélne
zasoby, gldwnie w zakresie werbowania, przestepcze platformy handlowe
i podziemne sieci bankowe.

Istotnym elementem wspoétczesnego terroryzmu jest jego silne powia-
zanie ze $rodowiskiem cyfrowym. Internet, media spotecznosciowe, plat-
formy do gier online staly sie kluczowymi narzedziami wykorzystywanymi
przez organizacje o charakterze ekstremistycznym i jednostki o takich po-
stawach do prowadzenia propagandy, rekrutacji nowych czlonkéw, a takze
do wymiany informacji i planowania dziatari. W Agendzie wskazuje sie:

Podmioty terrorystyczne koordynuja plany na platformach komunika-
cyjnych wykorzystujacych pelne szyfrowanie transmisji (E2EE) oraz fi-
nansuja swoje sieci i ataki za pomocg kryptowalut, niewymienialnych

10 Tamze.
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aktywéw cyfrowych (NFT) i ,cyfrowej hawali”'!. Naduzywaja genera-
tywnej Al do tworzenia instrukcji przeprowadzania atakéw. Technolo-
gia druku przestrzennego (np. do produkcji broni palnej) oraz zwiek-
szone wykorzystanie systeméw bezzatogowych statkéw powietrznych
(SBSP/dronéw) jeszcze bardziej zwiekszaja zagrozenie'?,

Komisja wskazuje, Ze opisane zagrozenia majg charakter transgranicz-
ny. To oznacza, ze zadne panstwo cztonkowskie nie jest w stanie skutecz-
nie przeciwdziata¢ im samodzielnie. Konieczne jest zatem wzmocnienie
wspolpracy na poziomie unijnym i miedzynarodowym. Nie mozna jednak
przy tym zapominaé - co podkresla Komisja - o koniecznosci zachowania
rownowagi miedzy zapewnieniem bezpieczenistwa a ochrong praw pod-
stawowych. Dzialania antyterrorystyczne musza by¢ prowadzone zgodnie
z wartosciami UE, takimi jak demokracja, praworzadnosé oraz poszanowa-
nie praw czlowieka. Jest to istotne z punktu widzenia zaréwno legalnosci
podejmowanych dziatan, jak i utrzymania do nich zaufania spotecznego.

Szes¢ filarow walki z terroryzmem i brutalnym ekstremizmem

W punkcie drugim Agendy Komisja przedstawia kompleksowa koncepcje
przeciwdzialania terroryzmowi i brutalnemu ekstremizmowi oparta na sys-
temie szesciu wzajemnie powigzanych filaréw dzialania. Sa to: 1) przewidy-
wanie zagrozen, 2) zapobieganie radykalizacji postaw, 3) ochrona uzytkow-
nikow internetu, 4) ochrona ludzi w srodowisku fizycznym, 5) reagowanie
na zagrozenia i ataki, 6) wspolpraca z partnerami miedzynarodowymi.
Podejscie to odzwierciedla przekonanie, ze skuteczna polityka antyterrory-
styczna nie moze ograniczac sie do reakcji na zdarzenia, lecz musi obejmo-
wac pelne spektrum dziatan - od identyfikacji zagrozen, przez zapobieganie
im, az po reagowanie i odbudowe po ewentualnych atakach. Wspodtczesne
zagrozenia majq charakter dynamiczny, wielowymiarowy i czesto transgra-
niczny, co wymaga zintegrowanego podejscia angazujacego rézne poziomy
zarzadzania - lokalny, krajowy, unijny i miedzynarodowy.

I Cyfrowa hawala to nieformalny system przekazywania wartosci finansowej z wykorzy-
staniem narzedzi cyfrowych, dzialajacy poza tradycyjnym systemem bankowym i oparty
na sieci zaufanych posrednikéw.

12 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
-Spotecznego i Komitetu Regionow. ProtectEU: Program zapobiegania terroryzmowi i zwalcza-
nia tego zjawiska..., s. 3.
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Przewidywanie zagrozen
Komisja podkresla, ze (...) bezpieczeristwo zaczyna sie od skutecznego przewi-
dywania i prognozowania®®.

Przewidywanie zagrozen ma stanowié fundament calej strategii i opie-
raé sie na gromadzeniu, analizie i wymianie informacji. Szczegdlng role
w tym zakresie odgrywa wspdlpraca miedzy panstwami czlonkowskimi
oraz agencjami UE, w tym Single Intelligence Analysis Capacity’, dostar-
czajacym terminowych ocen zagrozen, oraz Europolem, sporzadzajacym -
na podstawie informacji otrzymanych od organéw $cigania - regularne
sprawozdania dotyczace tendencji. Dynamiczny i nieprzewidywalny cha-
rakter pojawiajacych sie zagrozen wymaga - zdaniem Komisji - wzmocnie-
nia zdolnosci organow scigania do przewidywania, aby mdc lepiej okreslaé
pojawiajace sie zagrozenia i podejmowacé odpowiednie dziatania politycz-
ne stuzace zwalczaniu terroryzmu.

Z kolei prognozowanie jest kluczowe z perspektywy identyfikacji za-
grozen i ma sie opiera¢ na dwoch elementach. Pierwszy z nich to wyko-
rzystanie potencjatu nowych technologii w zakresie egzekwowania prawa.
Sztuczna inteligencja (ang. artificial intelligence, Al), uczenie maszynowe
czy analiza duzych zbioréw danych to potencjal narzedziowy umozliwiaja-
cy identyfikowanie wzorcéw zachowan oraz wykrywanie sygnaléw ostrze-
gawczych, ktére moga wskazywac na przygotowywanie atakow. Drugim
elementem ma by¢ przygotowanie na przeciwdzialanie wykorzystaniu
przez terrorystow nowych technologii, takich jak AI, platformy interne-
towe, metody elektronicznego finansowania, gtéwnie kryptoaktywa, czy
stosowanie broni drukowanej w technologii 3D. Dzialania w ramach pro-
gnozowania maja sie opieraé na pracach Wspdlnego Centrum Badawczego
Komisji Europejskiej (Joint Research Centre), a podstawa ich finansowania
ma by¢ program ,Horyzont Europa”.

Analiza zalozen tego filaru prowadzi do wniosku o przejsciu z dotych-
czas prezentowanego w UE modelu reaktywnego na model prewencyjny,
w ktorym dzialania sa podejmowane jeszcze przed materializacja zagro-
zenia.

13 Tamze, s. 4.

1 SIAC - struktura taczaca cywilne EU INTCEN (European Union Intelligence and Situation
Centre), czyli cywilna jednostke wywiadowczg UE bedaca czescia Europejskiej Stuzby
Dziatani Zewnetrznych, z Military Intelligence Directorate (wydziatem wywiadu wojskowe-
go) w ramach Sztabu Wojskowego UE (European Union Military Staff, EUMS).
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Zapobieganie radykalizacji postaw

Komisja definiuje zapobieganie radykalizacji postaw jako (...) zwalczanie
jej przyczyn, zanim sie one utrwalg®. Drugi filar ma sie opierac na czterech
elementach:

1)

2)

4)

opracowaniu zestawu narzedzi prewencyjnych z mysla o osobach
matoletnich. Narzedzia te majg umozliwi¢ wczesne wykrywanie,
wzmacnia¢ czynniki ochronne, budowanie odpornosci przez edu-
kacje i integracje spoteczna, przede wszystkim maloletnich, a tak-
ze wspieraé rodziny i spolecznosci w bezpiecznym korzystaniu
z internetu;

budowaniu odpornych spoleczeristw, nakierowanym na ochro-
ne wszystkich wspdlnot wyznaniowych przed nienawiscia, dys-
kryminacja i przemoca. Dzialania KE beda koncentrowaé sie
na usprawnieniu, dzieki wykorzystaniu AI, wykrywania tresci
ekstremistycznych, tworzeniu wspélnych wskaznikéw zagrozenia
oraz usprawnieniu wspolpracy miedzy platformami, organami
Scigania i naukowcami w celu identyfikacji propagandy generowa-
nej przez Al i skoordynowanych kampanii nakierowanych na ra-
dykalizacje postaw;

przeciwdzialaniu radykalizacji postaw w zaktadach karnych
i wérdd oséb je opuszczajacych oraz zarzadzaniu powrotami za-
granicznych bojownikdw terrorystycznych i cztonkéw ich rodzin.
Podstawa ma by¢ opracowanie narzedzi oceny ryzyka i zarzadzania
nim na etapie poprzedzajacym wypuszczenie na wolnos¢ oraz wy-
tycznych wspierajacych krajowe podejscia do zradykalizowanych
0s6b opuszczajacych zaklady karne oraz oséb powracajacych, po-
laczone ze szkoleniami w zakresie resocjalizacji i reintegracji, ze
szczegblnym uwzglednieniem ochrony dzieci;

wsparciu ofiar terroryzmu przez upowszechnienie Europejskiego
Dnia Pamieci o Ofiarach Terroryzmu oraz wsparciu stowarzyszen
ofiar przez propagowanie ich aktywnej roli w programach zapo-
biegania.

Instytucjonalnie dziataniami w ramach filaru drugiego zajmuje sie po-
wolane w 2024 r. Europejskie Centrum Wiedzy na temat Zapobiegania Ra-
dykalizacji (EU Knowledge Hub on Prevention of Radicalisation). Centrum

15 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
-Spotecznego i Komitetu Regionow. ProtectEU: Program zapobiegania terroryzmowi i zwalcza-
nia tego zjawiska..., s. 5.
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opracowuje wytyczne, narzedzia, szkolenia i ustugi wsparcia dla decyden-
téw i praktykéow.

Ochrona uzytkownikow internetu

Unia Europejska przyjeta najbardziej zaawansowane na $wiecie ramy re-
gulacyjne ukierunkowane na zwalczanie dzialalnosci terrorystycznej w in-
ternecie, jednak zagrozenie to nadal sie rozwija. W Agendzie wskazuje sie:
Sieci ekstremistyczne szybko sig dostosowujq, wykorzystujq powstajqce techno-
logie oraz przenoszq swojq dziatalnos¢ z otwartych platform do zamknietych
czatow i ustug szyfrowanych. Moze to stwarzac powazne wyzwania w zakresie
wykrywania planéw terrorystycznych i zapobiegania ich realizacji, mapowania
siatek terrorystycznych i ich zwolennikéw oraz prowadzenia postepowar przy-
gotowawczych i sgdowych w sprawie dziatalnosci terrorystycznej'.

Zgodnie z zalozeniem Komisji dzialania w tym filarze maja sie skupiac

na trzech zagadnieniach:

1) pelnym wykorzystaniu ram regulacyjnych do zwalczania w interne-
cie tresci o charakterze ekstremistycznym i terrorystycznym, m.in.
przez opracowanie przez Europol europejskiej bazy danych w celu
wymiany skrétow kryptograficznych (ang. hash), tj. bazy sladéw
cyfrowych odnoszacych sie do tresci o charakterze terrorystycz-
nym i brutalnych tresci ekstremistycznych, co umozliwi paistwom
cztonkowskim i dostawcom ustug hostingowych bezpieczne ozna-
czanie, dopasowywanie i usuwanie tresci na réznych platformach;

2) wspolpracy z przemystem, gtéwnie dostawcami ustug online, kté-
ra bedzie realizowana za posrednictwem Forum UE ds. Internetu
(European Internet Forum zrzesza ministerstwa panistw czlon-
kowskich UE, organy $cigania, spoleczenstwo obywatelskie i do-
stawcow ustug online, w tym platformy mediéw spotecznoscio-
wych) oraz przez dzialania wspdlnie z Europejska Rada ds. Ustug
Cyfrowych (European Board for Digital Services) w celu zinten-
syfikowania zwalczania rozpowszechniania tresci o charakterze
terrorystycznym i brutalnych tresci ekstremistycznych;

3) zapewnieniu skutecznego i skoordynowanego reagowania kryzy-
sowego w internecie, przy zalozeniu przeksztalcenia dotychczaso-
wego unijnego protokotu kryzysowego w unijne ramy reagowania
kryzysowego online (wlaczone do Digital Services Act - unijnego

16 Tamze, s. 8.
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aktu o ustugach cyfrowych). Panstwa czlonkowskie beda mogty
z nich korzysta¢ w przypadku, gdy incydent prowadzi do zwiek-
szonej aktywnos$ci w internecie zwiazanej z atakiem.

Ochrona ludzi w srodowisku fizycznym

Czwarty filar opiera sie na zmienionym podejsciu, zgodnie z ktérym pod-
stawg jest dziatanie oparte na odpornosci. Zastapito ono dziatanie skoncen-
trowane na ochronie. Nastapilo to wraz z przyjeciem w 2022 r. Dyrektywy
Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r.
w sprawie odpornosci podmiotow krytycznych i uchylajqcej dyrektywe Rady
2008/114/WE (dalej: dyrektywa CER). Jednoczesnie UE zapewnia prak-
tyczne wsparcie, ktérego podstawa sg doradcy UE ds. zapewniania bez-
pieczenstwa. Ich zadaniem jest pomoc w ocenie podatnosci na zagrozenia
i sugerowanie konkretnych usprawnien. Zgodnie z Agenda dzialania UE
w analizowanym filarze maja sie skupié na pieciu zagadnieniach:
1) utrudnianiu przemieszczania sie terrorystow, gtownie przez za-
pewnienie wysokiego poziomu ochrony granic zewnetrznych UE.
Stuza temu przede wszystkim wielkoskalowe systemy informa-
tyczne: wjazdu/wyjazdu (Entry/Exit System, EES), informacji o po-
drdzy oraz zezwolen na podréz (European Travel Information and
Authorisation System, ETIAS), wizowy system informacyjny (Visa
Information System, VIS) oraz ramy interoperacyjnosci. Duzymi
wyzwaniami pozostajgq wspoétpraca z paistwami trzecimi nakiero-
wana na uzyskanie biograficznych i biometrycznych danych oséb
mogacych stanowi¢ zagrozenie terrorystyczne i wprowadzenie
tych danych do systemu SIS oraz rozbudowa procedury poste-
powania w sytuacji uzyskania ,trafienia”. Od czerwca 2026 r. ma
funkcjonowadé tzw. kontrola przesiewowa'’. Dzieki niej ma by¢ ta-
twiejsza identyfikacja obywateli panstw trzecich, ktorzy nielegal-
nie przekroczyli granice zewnetrzne lub nielegalnie przebywaja
na terytorium panstw czlonkowskich bez poddania sie kontroli
wjazdu. Komisja podkresla, ze bedzie propagowac skuteczne po-
wroty 0sOb stanowiacych zagrozenie bezpieczenstwa;

7 Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2024/1356 z dnia 14 maja 2024 .
w sprawie wprowadzenia kontroli przesiewowej obywateli paristw trzecich na granicach ze-
wnetrznych oraz zmiany rozgporzqdzen (WE) nr 767/2008, (UE) 2017/2226, (UE) 2018/1240
i (UE) 2019/817.
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2) ograniczeniu dostepu do srodkéw wykorzystywanych do przepro-
wadzania atakéw przez harmonizacje przepiséw dotyczacych kry-
minalizacji nielegalnego handlu bronig palng i innych przestepstw
zwigzanych z tg bronia, w tym nielegalnego tworzenia, posiadania
i rozpowszechniania projektéw na potrzeby wytwarzania broni
palnej drukowanej w technologii 3D. Agenda zaklada réwniez do-
konanie przegladu Rozporzqdzenia Parlamentu Europejskiego i Rady
(UE) 2019/1148 z dnia 20 czerwca 2019 r. w sprawie wprowadzania
do obrotu i stosowania prekursorow materiatéw wybuchowych, zmie-
niajqcego rozporzqdzenie (WE) nr 1907/2006 i uchylajgcego rozpo-
rzqdzenie (UE) nr 98/2013 oraz przedstawienie w 2026 r. nowego
planu dziatania na rzecz gotowosci i reagowania w zakresie zagro-
zen chemicznych, biologicznych, radiologicznych i nuklearnych
(CBRN);

3) przeciwdzialaniu zagrozeniu stwarzanemu przez drony. Komisja
podkresla znaczenie zagrozenia zwiazanego z wykorzystaniem no-
wych i powstajacych technologii, gtéwnie dronéw, przez podmioty
terrorystyczne. Zwalczanie ma sie opierac na strategii dotyczacej
dronéw 2.0 oraz planie dzialania UE w zakresie bezpieczenstwa
drondw i zabezpieczen antydronowych przedstawionym 11 lutego
2026 r.%%

4) ochronie przestrzeni publicznej w Europie, przy czym jest ko-
nieczne uwzglednianie wymogoéw bezpieczenstwa juz na eta-
pie projektowania obszaréw miejskich, przestrzeni publicznych
i miejsc kultu. Powinno to znalez¢ odzwierciedlenie w odpowied-
nich zobowigzaniach dla podmiotéw eksploatujacych przestrzen
publiczna, aby wdrazaty srodki bezpieczenstwa wynikajace z ana-
liz ryzyka. Organizacyjnie to zadanie zostaje powierzone wzmac-
nianemu Forum UE ds. Ochrony Przestrzeni Publicznych (EU Fo-
rum on the Protection of Public Spaces);

18

Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomicz-
no-Spotecznego i Komitetu Regionow. ,Strategia dotyczqca dronéw 2.0 na rzecz inteligentnego
i zréwnowazonego ekosystemu bezzatogowych statkéw powietrznych w Europie, COM(2022) 652
final, https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:52022DC0652 [dostep:
28 IV 2026].

Plan dziatania na rzecz ochrony przed dronami i zwalczania dronéw, Komisja Europejska,
https://digital-strategy.ec.europa.eu/pl/policies/drone-security [dostep: 28 IV 2026].
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5) odpornosci podmiotéw krytycznych oraz bezpieczenstwa trans-
portu i taricucha dostaw. Wiaze sie to z rosngcymi obawami doty-
czacymi mozliwych incydentéw w postaci kampanii hybrydowych
i aktow sabotazu ze strony wrogich podmiotéw panstwowych i ich
poplecznikéw. W celu poprawy bezpieczenstwa KE rekomenduje
pilne wdrozenie wspomnianej wczesniej dyrektywy CER oraz Dyrek-
tywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grud-
nia 2022 r. w sprawie Srodkéw na rzecz wysokiego wspolnego poziomu
cyberbezpieczeristwa na terytorium Unii, zmieniajqcej rozporzqdzenie
(UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajqcej dyrekty-
we (UE) 2016/1148 (dyrektywa NIS2).

Reagowanie na zagrozenia i ataki

Piaty filar ma sie opierac na szybkiej i skoordynowanej reakcji zapewnia-
nej przez, wymagajace wzmocnienia, organy Scigania i organy sadowe przy
wsparciu Europolu i Eurojustu. Komisja zwraca uwage takze na koniecz-
nos¢ podejmowania dalszych dziataii nakierowanych na wyeliminowanie
luk w systemie zapobiegania finansowaniu terroryzmu.

Dziatania w ramach tego filaru maja sie skoncentrowaé na trzech za-

gadnieniach:

1) zwalczaniu finansowania terroryzmu i brutalnego ekstremizmu.
Komisja podkresla, ze globalny charakter ustug finansowych wy-
maga aktywnej reakcji calej Europy na problem jego wykorzy-
stywania do finansowania terroryzmu. Ma to istotne znaczenie
rowniez ze wzgledu na nowe zZrodia finansowania, takie jak kryp-
toaktywa czy cyfrowa hawala (oraz internetowe ustugi platnicze).
Za fundament prawny walki z finansowaniem terroryzmu Komisja
uznaje pelne wdrozenie, przyjetego 30 maja 2024 r., pakietu UE
dotyczacego przeciwdziatania praniu pieniedzy oraz finansowania
terroryzmu (ang. anti-money laundering and countering the finan-
cing of terrorism, AML/CFT), obejmujacego Rozporzqdzenie Parla-
mentu Europejskiego i Rady (UE) 2024/1624 z dnia 31 maja 2024 r.
w sprawie zapobiegania wykorzystywaniu systemu finansowego do
prania pieniedzy i finansowania terroryzmu (wejdzie w zycie 10 lip-
ca 2027 r.) oraz Dyrektywe Parlamentu Europejskiego i Rady (UE)
2024/1640 z dnia 31 maja 2024 r. w sprawie mechanizmaow, ktdre pari-
stwa cztonkowskie powinny wprowadzic w celu zapobiegania wykorzy-
stywaniu systemu finansowego do prania pieniedzy lub finansowania
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terroryzmu, zmieniajqcq dyrektywe (UE) 2019/1937 oraz zmieniajqcq
i uchylajqcq dyrektywe (UE) 2015/849. Komisja planuje tez podjecie
prac nad stworzeniem ogdlnounijnego systemu umozliwiajacego
wyszukiwanie danych finansowych w celu sledzenia srodkéw fi-
nansowych nalezacych do terrorystéw i korzysci z przestepczosci
zorganizowanej. System miatby powstaé¢ do 2030 r. i obejmowac
transakcje wewnatrzunijne i transakcje w ramach jednolitego
obszaru platnosci w euro (ang. single euro payments area, SEPA),
transfery kryptoaktywow, ptatnosci online i elektroniczne transfe-
ry Srodkow pienieznych;

2) usprawnieniu dzialan organdw $cigania przez wzmacnianie man-
datu Europolu, zwlaszcza jego Europejskiego Centrum ds. Zwalcza-
nia Terroryzmu (European Counter Terrorism Centre, ECTC), jako
gléwnego centrum informacji, technologii i innowacji dla organéw
Scigania;

3) zaciesnieniu wspodtpracy sadowej przez pelne wdrozenie, przyjetego
komunikatem Komisji z 24 czerwca 2025 r., planu dziatania na rzecz
zgodnego z prawem i skutecznego dostepu organow scigania do da-
nych®. Decydujacego znaczenia nabiera mozliwo$¢é zabezpieczania
i pozyskiwania dowodéw bezposrednio od ustlugodawcéw oferu-
jacych swoje ustugi w UE, na mocy znajdujacego zastosowanie od
18 sierpnia 2026 r. Rozporzqdzenia Parlamentu Europejskiego i Rady
(UE) 2023/1543 z dnia 12 lipca 2023 r. w sprawie europejskich nakazow
wydania i europejskich nakazoéw zabezpieczenia dowodow elektronicz-
nych w postepowaniu karnym oraz w postepowaniu karnym wykonaw-
czym w zwiqzku z wykonaniem kar pozbawienia wolnosci. Komisja
zwraca uwage na istote firmowanego przez UE projektu SIRIUS, be-
dacego unijnym systemem wsparcia dla organéw Scigania w zdoby-
waniu ponad granicami panstw dowoddw z internetu?..

2 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
-Spotecznego i Komitetu Regionow. Plan dziatania na rzecz zgodnego z prawem i skutecznego
dostepu organéw scigania do danych, COM(2025) 349 final, https://eur-lex.europa.eu/legal-
-content/PL/TXT/HTML/?uri=CELEX:52025DC0349 [dostep: 29 IV 2026].

2L SIRIUS project, Europol, 21 I 2026 r., https://www.europol.europa.eu/how-we-work/sirius-
-project [dostep: 29 IV 2026].
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Wspotpraca z partnerami miedzynarodowymi

Ostatni filar zaktada konieczno$é zaciesnienia wspotpracy miedzynarodo-
wej, gléwnie przez dziatania Wysokiego Przedstawiciela i koordynatora UE
ds. zwalczania terroryzmu.

Dzialania w ramach tego filaru maja sie skoncentrowaé na czterech
zagadnieniach:

1)

2)

$rodkach ograniczajacych stuzacych zwalczaniu terroryzmu, przy
czym podstawowe narzedzie rozbijania siatek terrorystycznych
stanowi tzw. unijna lista terrorystow?;

postepie w zakresie zawierania umow miedzynarodowych, dla
ktérych najwiekszym wyzwaniem pozostaje nowy protokét zmie-
niajacy definicje przestepstw terrorystycznych w Konwencji Rady
Europy o zapobieganiu terroryzmowi®. Po wejSciu w zycie ma on
zapewnié¢ dla ponad 40 panstw ogdlnoeuropejska definicje prze-
stepstw terrorystycznych;

zacie$nianiu wspoélpracy dwustronnej i regionalnej, a zwlaszcza
wzmacnianiu wspoélpracy z partnerami objetymi procesem roz-
szerzenia UE, a takze na dzialaniach prowadzonych wobec kon-
kretnych regionéw, ze zwrdceniem szczegdlnej uwagi na Batkany
Zachodnie, Bliski Wschdd, w tym Syrie, oraz panstwa afrykanskie;
wzmocnieniu roli UE przez koordynacje i dzialania na forach
wielostronnych Wysokiego Przedstawiciela, Komisji oraz koor-
dynatora UE ds. zwalczania terroryzmu. Utrzymana ma zostac
wspolpraca tematyczna z Rada Europy, Grupa Specjalng ds. Prze-
ciwdzialania Praniu Pieniedzy (Financial Action Task Force),
Interpolem i NATO.

2 Oficjalny wykaz oséb, grup i podmiotéw uznanych przez UE za zaangazowane w dzia-

23

falnos¢ terrorystyczna formalnie funkcjonuje na mocy Wspdlnego stanowiska Rady z dnia
27 grudnia 2001 r. w sprawie zastosowania szczegolnych srodkow w celu zwalczania terroryzmu
(2001/931/WPZiB).

Council of Europe Committee on Counter-Terrorism (CDCT) - Draft Protocol amending
the Council of Europe Convention on the Prevention of Terrorism (CETS No. 196), https://
search.coe.int/cm/eng#{%22CoEIdentifier%22:[%220912594880264105%22],%22s0rt%22:
[%622CoEValidationDate%20Descending%22]} [dostep: 14 V 2026].



Cyfrowa rewolucja polityki antyterrorystycznej UE...

Agenda z 2026 roku a agenda z 2020 roku

Agenda z 2026 r., ktéra zostala opracowana w celu realizacji nowej stra-
tegii bezpieczenstwa wewnetrznego ProtectEU opublikowanej 1 kwietnia
2025 r., czyni motywem przewodnim dostosowanie unijnej strategii wal-
ki z terroryzmem i brutalnym ekstremizmem do aktualnych zagrozen.
Ich charakter ulegl, co podkresla Komisja, zauwazalnej zmianie - z kla-
sycznych, fizycznych zagrozen terrorystycznych na zagrozenia przyjmuja-
ce postac¢ hybrydowg lub wystepujace wylacznie w srodowisku cyfrowym.
Podejscie reaktywno-operacyjne zostaje wiec zastapione podejsciem sku-
pionym na dziataniach proaktywnych, systemowych, w sferze cyfrowe;.

Agenda z 2020 r. uyymowala zagrozenia terrorystyczne w sposob tra-
dycyjny, jako dzialalnos$é zorganizowanych grup, inspirowang ideologicz-
nie i realizowang gléwnie ,,0ffline”. Internet pojawiat sie w niej wyltacznie
jako jedno z narzedzi i nie stanowil centralnego pola zainteresowania.
Nowa Agenda traktuje przestrzen cyfrowa jako gléwne srodowisko wyste-
powania zagrozen. Radykalizacja, rekrutacja, propaganda czy finansowanie
coraz czesciej odbywaja sie bowiem wyltacznie w sSrodowisku wirtualnym, co
powoduje, Ze zagrozenia sa bardziej rozproszone, trudniejsze do wykrycia
na wczesnym etapie oraz silnie powiazane z dezinformacja i manipulacja in-
formacyjna. Agenda zaklada koniecznos¢ przejscia z podejscia skoncentro-
wanego na zwalczaniu konkretnej organizacji na podejscie oscylujace wokoét
zarzadzania dynamicznym, gtéwnie cyfrowym, ekosystemem zagrozen.

Zmienilo sie réwniez podejscie do sposobu prowadzenia dziatan pre-
wencyjnych. Poprzednia agenda koncentrowala sie na przeciwdzialaniu
radykalizacji m.in. za pomoca programdéw spotecznych, monitorowania
$rodowisk ryzyka oraz wspoétpracy stuzb. W Agendzie z 2026 r. prewencja
zostaje przeniesiona w duzej mierze do internetu, z naciskiem na wcze-
sne wykrywanie tresci ekstremistycznych, przeciwdzialanie ich algoryt-
micznemu wzmacnianiu, szybkie usuwanie oraz ograniczanie ich zasiegu.
W ten sposéb prewencja staje sie bardziej technologiczna i zautomatyzo-
wana, a w mniejszym stopniu opiera sie na dzialaniach spotecznych.

W poprzedniej agendzie technologie cyfrowe byly narzedziem wy-
lacznie wspierajacym dziatania (np. analizy danych, wymiany informacji).
W nowej Agendzie technologie te stajg sie centralnym elementem strategii,
nakierowanym gléwnie na wykorzystanie Al do identyfikacji zagrozen, ana-
lizy duzych zbioréw danych (big data), automatyzacji proceséw bezpieczen-
stwa czy rozwoju narzedzi predykcyjnych. Réznica polega wiec na przejsciu
od poziomu wsparcia technologicznego do strategii opartej na technologii.

33



34

Piotr Burczaniuk

W obu dokumentach podkresla sie znaczenie wspolpracy, jednak
w poprzedniej agendzie skupiono sie wylacznie na wspélpracy miedzy pan-
stwami czlonkowskimi i agencjami UE, a w nowej rozszerzono ja o sektor
prywatny, podmioty technologiczne oraz wspotprace globalna. Wspotpraca
ta staje sie sieciowa i wielopoziomowa. W dokumencie z 2020 r. sektor
prywatny (zwlaszcza platformy internetowe) byt partnerem wspierajacym
dzialania panstw. W Agendzie z 2026 r. rola tego sektora wyraznie wzrasta.
Platformy spotecznosciowe staja sie wspotodpowiedzialne za bezpieczen-
stwo. Komisja oczekuje od nich aktywnego wykrywania i usuwania tresci
oraz wprowadzenia systemowych mechanizméw wspdtpracy i nadzoru.
Nastepuje przesuniecie z modelu dobrowolnej wspétpracy w strone mode-
lu wspoétodpowiedzialnos$ci regulacyjne;j.

Zauwazalna jest rowniez zmiana w podejsciu do budowania odporno-
$ci spoteczenstwa. W strategii z 2020 r. ta odpornos¢é byla wazna, ale trak-
towana raczej jako element uzupelniajacy. W nowej Agendzie stala sie ona
jednym z najwazniejszych filaréw, gtéwnie w zakresie walki z dezinforma-
cja, budowania §wiadomosci cyfrowej oraz ograniczania w sieci podatno-
$ci na radykalizacje. Bezpieczenstwo nie dotyczy juz tylko konkretnej insty-
tucji, ale catego spoteczenstwa jako systemu.

Podsumowujac, trzeba pamietad, ze przyjeta Agenda stanowi de facto
dokument o charakterze wylgcznie programowym. Realizacja zawartych
w nim zatozen ma by¢ osiagnieta dzieki projektowanym lub juz wdrazanym
aktom prawnym UE oraz dzialaniom zorientowanym gtéwnie na rozwija-
nie wspoélpracy organdéw scigania panstw czlonkowskich UE oraz panstw
trzecich, w swoistej koordynacji wzmacnianego organizacyjnie, majacego
realne funkcje wykonawcze, Europolu.
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