|

Terroryzm - studia, analizy, prewencja, 2026, nr 9: 83-126
(€9 CCBY-NC-SA 4.0
https://doi.org/10.4467/27204383TER.26.003.23786

Artykut

Ochrona przestrzeni publicznych

i wydarzen publicznych przed atakami z uzyciem pojazdu -
znaczenie systemow HVM i barier pojazdowych VSB

w kontekscie rekomendac;ji dla Polski

Protecting public spaces and public events against vehicle-borne
attacks - the importance of VSB and HVM systems in the context
of recommendations for Poland

JAROSEAW JAZWINSKI heeps://orcid.org/0000-0001-7845-5492

Autor niezalezny

Abstrakt

Celem artykulu jest oméwienie systeméw HVM (od ang. hostile vehicle mitiga-
tion) i barier pojazdowych VSB (od ang. vehicle security barriers) jako elementu
ochrony przestrzeni publicznych i wydarzen publicznych przed atakami z uzy-
ciem pojazdu. Uporzadkowano aparat pojeciowy zwigzany z systemami HVM
i barierami pojazdowymi VSB, przedstawiono aktualne standardy badawcze do-
tyczace urzadzen zabezpieczajacych. Omoéwiono charakter tego typu zagrozen
oraz podatnos¢ na nie przestrzeni publicznych, a nastepnie przedstawiono zna-
czenie analizy ryzyka, rozpoznania drég dojazdowych, aktualnych standardéw
badawczych i praktycznej interpretacji wynikéw testéw zderzeniowych. Wska-
zano najczestsze bledy popelniane przy projektowaniu, instalacji i eksploatacji
systemow ochrony. Osobna czes$¢ tekstu poswiecono modelowi projektowania
systeméw HVM opartemu na analizie scenariusza zagrozenia, strefie buforowej,
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ochronie warstwowej i odpowiedzialnosci organizacyjnej. W artykule podkre-
$lono konieczno$é zwiekszenia §wiadomosci dotyczacej omawianego problemu
w odniesieniu do polskich realiéw oraz wskazano kierunki systemowego rozwo-
ju zabezpieczen dla przestrzeni publicznych i wydarzen publicznych.
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Abstract

The aim of the article is to discuss HVM (hostile vehicle mitigation) systems
and VSB (vehicle security barriers) devices as a means of protecting public
spaces and mass events against the deliberate use of a vehicle as a weapon.
The conceptual framework relating to HVM systems and VSBs was organised,
and current research standards concerning security devices were presented.
The nature of this type of threats and the vulnerability of public spaces to
them were discussed, followed by a presentation on the importance of risk
analysis, the assessment of access-routes, current testing standards and
the practical interpretation of crash-test results. The most common errors
made during the design, installation and operation of safety systems were
highlighted. A separate section was devoted to a model for designing HVM
systems based on threat-scenario analysis, buffer zones, layered protection
and organisational responsibility. The article highlights the need to increase
awareness of the issue in question in the Polish context and sets out directions
for the systemic development of protective measures for public spaces and
public events.
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Wprowadzenie

Ochrona przestrzeni publicznych przed atakiem z uzyciem pojazdu jest
waznym zagadnieniem z zakresu bezpieczenistwa publicznego. Nie chodzi
przy tym wytacznie o akty o charakterze terrorystycznym, lecz o szersza
kategorie zdarzen, w ktérych pojazd zostaje swiadomie wykorzystany jako
narzedzie oddzialywania na osoby przebywajace w tych przestrzeniach.
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Decydujace znaczenie ma sam mechanizm zagrozenia: gwaltowne wtar-
gniecie pojazdu w strefe ruchu pieszego, przy wykorzystaniu jego masy
i energii kinetycznej jako podstawowych czynnikéw razenia.

Stan badan w tym obszarze ma charakter rozproszony i interdyscypli-

narny'. Obejmuje on:

1) opracowania poswiecone atakom typu vehicle-ramming, w ktérych
pojazd traktowany jest jako latwo dostepne narzedzie zamachu
na tzw. cele miekkie i zatloczone miejsca;

2) dokumenty instytucjonalne dotyczace ochrony przestrzeni pu-
blicznych, miejsc zgromadzen oraz imprez masowych, w tym wy-
tyczne odnoszace sie do planowania stref bezpieczenstwa, separa-
cji ruchu kotowego od pieszego oraz stosowania systeméw HVM
(od ang. hostile vehicle mitigation);

3) normy i standardy techniczne okreslajace sposéb badania oraz
klasyfikowania barier zabezpieczajacych przed uderzeniem pojaz-
du, w szczegodlnosci standardy odnoszace sie do barier pojazdo-
wych VSB (od ang. vehicle security barriers)>.

1

Por. C.R. Ludbey i in., Classifying vehicle-as-a-weapon attacks: an inductive taxonomy and
design implications, ,Crime Science” 2026, t. 15, art. 2. https://doi.org/10.1186/s40163-
025-00265-7; V. Miller, K.J. Hayward, ‘I Did My Bit’: Terrorism, Tarde and the Vehicle Ram-
ming Attack as an Imitative Event, ,The British Journal of Criminology” 2019, t. 59, nr 1,
s. 1-23. https://doi.org/10.1093/bjc/azy017; J.P. Phillips, J.S. Young, W.J. Brady, Preparation
and response to a targeted automobile ramming mass casualty (TARMAC) attack: An analy-
sis of the 2017 Charlottesville, Virginia TARMAC attack, ,American Journal of Disaster
Medicine” 2019, t. 14, nr 3, s. 219-223. https://doi.org/10.5055/ajdm.2019.0333; P. Hess,
S. Mandhan, Ramming attacks, pedestrians, and the securitization of streets and urban public
space: a case study of New York City, ,,Urban Design International” 2022, t. 28, nr 1, s. 19-34.
https://doi.org/10.1057/s41289-022-00180-2; A.M. Tsur i in., Patterns in vehicle-ramming at-
tacks, ,Israel Medical Association Journal” 2022, t. 24, nr 9, s. 579-583; M. Cichomski, Jak
samorzady mogq chronic przestrzenie publiczne przed atakami z uzyciem pojazdéw?, ,Terrory-
zm - studia, analizy, prewencja” 2025, nr 8, s. 203-233. https://doi.org/10.4467/27204383T
ER.25.051.23038; J. Jazwiniski, Ochrona antyterrorystyczna obiektow uzytecznosci publicznej
oraz infrastruktury krytycznej przed atakami z wykorzystaniem pojazdow mechanicznych,
yTerroryzm - studia, analizy, prewencja” 2023, nr 3, s. 120-171. https://doi.org/10.4467/272
04383TER.23.004.17444.

Public Realm Design Guide for Hostile Vehicle Mitigation, National Protective Security
Authority, https://www.npsa.gov.uk/specialised-guidance/hostile-vehicle-mitigation-hvm/
public-realm-design-guide-hostile-vehicle-mitigation-0 [dostep: 12 IV 2026]; Vehicle Ram-
ming Action Guide, Cybersecurity and Infrastructure Security Agency, https://www.cisa.
gov/resources-tools/resources/vehicle-ramming-action-guide [dostep: 20 VI 2026]; Hostile
Vehicle Guidelines for Crowded Places, https://www.nationalsecurity.gov.au/crowded-plac-
es-subsite/Files/hostile-vehicle-guidelines-crowded-places.pdf [dostep: 20 VI 2026];
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W polskich realiach to zagadnienie pozostaje nierozpoznane w wy-
starczajacym stopniu, zar6wno na poziomie organizacyjnym, jak i pro-
jektowym. Mimo niewystapienia na terytorium Polski zamachdéw terrory-
stycznych z uzyciem pojazdu, nie nalezy marginalizowaé tego zagrozenia,
zwlaszcza w odniesieniu do imprez masowych i innych wydarzen organizo-
wanych na otwartej przestrzeni.

Celem artykutu jest omowienie systeméw HVM i barier pojazdowych
VSB jako elementu ochrony przestrzeni publicznych i wydarzen publicz-
nych przed atakami z uzyciem pojazdu. Uporzadkowano podstawowe po-
jecia zwigzane z ochrong przed takim atakiem, przedstawiono aktualne
standardy badawcze dotyczace urzadzen zabezpieczajacych oraz wskazano
najczestsze btedy popelniane przy projektowaniu, instalacji i eksploatacji
systeméw HVM. Problem badawczy sprowadza sie do pytania, jakie wa-
runki musza zostaé spelnione, aby ochrona przestrzeni publicznych i wy-
darzen publicznych przed wtargnieciem pojazdu byta realna i skuteczna,
anie pozorna.

W artykule postawiono trzy pytania badawcze: jakie znaczenie maja
aktualne standardy badawcze i prawidlowa interpretacja wynikéw testow
zderzeniowych dla doboru barier pojazdowych VSB? Jakie bledy najcze-
Sciej obnizajg skutecznosé systemu HVM? Jakie elementy powinien obej-
mowac¢ model projektowania systemu HVM dla przestrzeni publicznych
i wydarzen publicznych?

Artykul ma charakter analityczno-praktyczny. Autor zastosowal me-
tody takie jak: analiza literatury przedmiotu, aktéw prawnych, norm i do-
kumentow normalizacyjnych odnoszacych sie do barier pojazdowych VSB
oraz materialow instytucjonalnych i eksperckich pochodzacych z réznych
porzadkow krajowych i miedzynarodowych, w tym Komisji Europejskiej,
JRC, NPSA, CISA, materialow francuskich, belgijskich i niemieckich, oraz
analiza materialu empirycznego obejmujacego obserwacje z zawodowej
praktyki autora, przyktady wdrozen oraz przypadki stosowania zabezpie-
czen w przestrzeniach publicznych.

ISO 22343-1:2023 Security and resilience - Vehicle security barriers - Part 1: Performance
requirement, vehicle impact test method and performance rating, https://www.iso.org/
standard/50080.html [dostep: 20 VI 2026]; ASTM F2656/F2656M-20 Standard Test Method
for Crash Testing of Vehicle Security Barriers, https:/www.astm.org/f2656_f2656m-20.
html [dostep: 20 VI 2026].
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Aparat pojeciowy

Jednym z podstawowych probleméw wystepujacych w polskiej debacie
dotyczacej ochrony przestrzeni publicznych przed atakiem z uzyciem po-
jazdu pozostaje niejednolitosé terminologii. W obiegu funkcjonuja okre-
Slenia potoczne, uproszczenia w jezyku branzowym oraz kalki jezykowe,
ktére nie oddaja ani technicznego, ani organizacyjnego sensu poszcze-
golnych rozwigzan. Brak precyzji pojeciowej prowadzi do btedéw pro-
jektowych, btednej oceny skutecznosci urzadzen oraz mylenia srodkow
ochronnych z elementami porzadkowymi lub drogowymi. Z tego wzgledu
uporzadkowanie terminologii stanowi warunek rozwazan.

Podstawowym pojeciem stosowanym w artykule jest HVM. Oznacza
system ochrony przed swiadomym wykorzystaniem pojazdu jako narze-
dzia ataku. Obejmuje calos$é dziatan stuzacych ograniczeniu mozliwosci
wtargniecia pojazdu do strefy chronionej albo zmniejszeniu skutkdow ta-
kiego wtargniecia. W zakres HVM wchodza zatem zaréwno Srodki infra-
strukturalne, jak i rozwigzania organizacyjne, proceduralne, urbanistycz-
ne i operacyjne’.

Drugim pojeciem jest VSB, ktére oznacza konkretne urzadzenia pro-
jektowane w celu zatrzymania, przechwycenia albo ograniczenia ruchu
pojazdu w okreslonym scenariuszu zagrozenia i badane pod tym katem.
Do tej kategorii nalezg zaréwno rozwiazania stale, jak i tymczasowe oraz
mobilne, pod warunkiem ze ich funkcja ochronna zostala potwierdzona
w odpowiednich testach zderzeniowych. Sam wyglad urzadzenia, jego
masa lub deklaracje marketingowe producenta nie wystarczaja do uznania
go za VSB w sensie technicznym®*.

Dopuszczalne jest uzywanie okreslenia ,bariery antyterrorystyczne”
jako nazwy opisowej, o ile odnosi sie ono do barier pojazdowych VSB stoso-
wanych w ramach systemu HVM. Termin ten moze by¢ uzyteczny w prze-
kazie publicznym lub organizacyjnym, jednak nie zastepuje wiasciwej
klasyfikacji technicznej. W dyskursie eksperckim pierwszenstwo powinny
mieé pojecia precyzyjne, pozwalajace odrézni¢ system ochrony od jego
elementéw skltadowych a urzadzenia przebadane od rozwigzan o wylacz-
nie pozornej funkcji ochronne;.

Nalezy unikaé okreslenia ,bariery antynajazdowe” jako gléwnego ter-
minu z zakresu zabezpieczen przed atakiem z uzyciem pojazdu. Jest ono

8 Zob. J. Jazwiniski, Ochrona antyterrorystyczna obiektéw..., s. 120-169.
* Tamze, s. 121-123.
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zbyt szerokie, nieostre i w praktyce prowadzi do mylnego utozsamiania
barier pojazdowych VSB z elementami bezpieczenstwa ruchu drogowego,
przeszkodami porzgdkowymi albo przypadkowymi obiektami malej ar-
chitektury. Moze ono sugerowa¢ réwnowaznos¢ rozwiazan, ktére z punk-
tu widzenia bezpieczenistwa maja catkowicie odmienny status techniczny
i operacyjny.

W artykule przyjeto zatem nastepujace rozréznienie: HVM oznacza
system ochrony przed swiadomym wykorzystaniem pojazdu jako narze-
dzia ataku, VSB natomiast to fizyczne urzadzenia wchodzace w sktad tego
systemu, o ile ich skutecznos¢ zostata potwierdzona w badaniach wtasci-
wych dla tego rodzaju zagrozen.

Charakter zagrozenia i podatnos¢ przestrzeni publicznych

Atak z uzyciem pojazdu nalezy do tych zagrozen, ktérych skutecznos$é wy-
nika z polaczenia trzech czynnikéw: prostoty wykonania, powszechnej
dostepnosci narzedzia oraz mozliwosci oddzialywania - przy odpowiednio
dobranym kierunku i momencie ataku - na duzg liczbe os6b w krotkim
czasie. Sprawca nie musi dysponowaé zaawansowanym zapleczem tech-
nicznym ani skomplikowana logistyka. Z tego wzgledu to zagrozenie ma
szczegoblne znaczenie w kontekscie ochrony wydarzen publicznych oraz
wszystkich przestrzeni o duzej koncentracji ruchu pieszego.

Ten rodzaj ataku polega na uzyciu pojazdu jako nosnika energii ki-
netycznej, skierowanej bezposrednio przeciwko osobom znajdujacym sie
w przestrzeni publicznej. Oznacza to, ze podstawowym mechanizmem
razenia nie jest sam pojazd rozumiany jako srodek transportu, lecz jego
masa, predkos¢ i zdolnos¢ do wtargniecia w obszar, w ktérym nie powi-
nien sie znalez¢. Z perspektywy bezpieczenistwa publicznego ma to powaz-
ne konsekwencje: ocena zagrozenia nie moze koncentrowad sie wylgcznie
na intencji sprawcy, ale musi obejmowad réwniez warunki umozliwiajace
przeprowadzenie ataku.

Najbardziej narazone na tego typu ataki sa wydarzenia organizowa-
ne na otwartej przestrzeni, zwlaszcza te o tymczasowym, sezonowym lub
okazjonalnym charakterze, np. jarmarki, festyny, wydarzenia kultural-
ne czy religijne, ktére wymagaja zamkniecia ulic. Ich podatnosé wynika
z dostepnosci komunikacyjnej, duzego zageszczenia os6b, ograniczonej
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mozliwosci pelnej kontroli wszystkich kierunkéw dojscia oraz czestego
braku trwatych srodkéw ochronnych®.

Z perspektywy potencjalnego sprawcy cele tego rodzaju sg atrakcyjne
rowniez ze wzgledu na efekt psychologiczny i medialny. Atak przeprowa-
dzony w miejscu powszechnie postrzeganym jako bezpieczne i ogélnodo-
stepne, przez ktore kazdego dnia przewija sie znaczna liczba oséb, moze
wiazac sie nie tylko z wieloma ofiarami, lecz takze z silnym efektem desta-
bilizujacym.

Szczegdlne znaczenie maja w tym kontekscie wydarzenia o charakte-
rze symbolicznym i wysokiej wartosci wspdlnotowej, zwiazane ze Swieta-
mi, tradycjami lokalnymi, uroczystosciami religijnymi itp.

Odmienny poziom podatnosci wystepuje natomiast w przypadku
obiektéw i przestrzeni projektowanych zgodnie z zasada security by design.
W takich lokalizacjach wymagania bezpieczenstwa sg uwzgledniane juz
na etapie planowania, projektowania i pézniejszej eksploatacji infrastruk-
tury. Dotyczy to zwlaszcza wybranych obiektéw zamknietych, stadionéw,
aren widowiskowych oraz tych przestrzeni miejskich, w ktérych wdrozono
trwale srodki kontroli dostepu, stale elementy blokujace ruch pojazdow,
czytelny podzial przestrzeni na oznaczone strefy bezpieczenstwa oraz roz-
wiazania ograniczajace mozliwos¢ bezposredniego wjazdu w obszar kon-
centracji duzej liczby ludzi.

Nie oznacza to jednak, Ze obiekty projektowane z uwzglednieniem za-
sad bezpieczenstwa sg catkowicie wolne od ryzyka. Ich podatnos¢ zostata
jedynie ograniczona przez wczesniejsze rozpoznanie zagrozen i wdrozenie
rozwiazan infrastrukturalnych oraz organizacyjnych. Ta réznica wyznacza
granice miedzy przestrzenig przygotowana na zagrozenie a przestrzenia,
ktéra pozostaje na nie podatna, poniewaz w jej ramach bezpieczenstwo trak-
tuje sie dopiero jako reakcje na zdarzenie, a nie jako element planowania.

W praktyce oznacza to konieczno$¢ odejscia od myslenia, Ze atak
z uzyciem pojazdu to scenariusz skrajny albo mozliwy wylacznie w pan-
stwach o wyzszym poziomie zagrozenia terrorystycznego. Z punktu wi-
dzenia ochrony przestrzeni publicznych istotne jest bowiem nie to, czy
dane panstwo doswiadczylo juz spektakularnego ataku, lecz to, czy jego
przestrzenie pozostaja podatne na tego rodzaju zdarzenie. To wtasnie po-
datnos$¢ powinna by¢ podstawowym kryterium oceny potrzeby wdrazania
systemow HVM.

5 Zob. M. Cichomski, Jak samorzqdy mogq chronic przestrzenie publiczne..., s. 207-215.
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Szczegélnie realistycznym elementem scenariuszy projektowych
omawianego typu zagrozen sa pojazdy dostawcze i ciezarowe kategorii
ok. 7,5 t. Wynika to z ich relatywnej dostepnosci, mozliwosci wykorzysta-
nia w ruchu miejskim oraz z parametrow energetycznych uderzenia, ktore
przy predkosciach przyjmowanych w standardach badawczych pozwalaja
na wywolanie powaznych skutkéw w przestrzeni publicznej. Z tego wzgle-
du projektowanie zabezpieczen nie powinno koncentrowaé sie na pojaz-
dach osobowych, lecz na scenariuszach odpowiadajacych mozliwosciom
sprawcy czy geometrii miejsca®.

Analiza miejsca i drog dojazdowych
jako podstawa oceny zagrozenia

Jednym z najwazniejszych etapow oceny zagrozenia atakiem z uzyciem
pojazdu jest analiza konkretnego miejsca oraz identyfikacja wszystkich
kierunkdw, z ktérych pojazd moégtby wtargnaé do chronionej przestrzeni.
Na tym etapie rozstrzyga sie, czy projektowane zabezpieczenie bedzie od-
powiadatlo rzeczywistemu zagrozeniu, czy jedynie jego uproszczonemu wy-
obrazeniu. W tej czesci jako punkt odniesienia przyjeto ISO 22343-2:20237
oraz uzupetniajace wytyczne eksperckie dotyczace analizy ryzyka, geome-
trii dojazdu, scenariusza ataku z uzyciem pojazdu i warunkow lokalnych
wplywajacych na skutecznos¢ barier pojazdowych VSB.

Analiza miejsca powinna obejmowac co najmniej pie¢ krokow:

1) identyfikacje strefy chronionej i jej funkcji,
) rozpoznanie wszystkich mozliwych osi dojazdu,
ocene parametréw geometrycznych i terenowych,
) okreslenie realistycznego scenariusza ataku z uzyciem pojazdu,

5) weryfikacje ciaglosci planowanej linii ochrony.

Nalezy zwréci¢ uwage na gtéwne i boczne drogi dojazdowe, ciagi tech-
niczne i serwisowe, przejazdy awaryjne, parkingi, fragmenty infrastruktury

A W N
=~

¢ Por. ISO 22343-1:2023 Security and resilience - Vehicle security barriers - Part 1: Perfor-
mance requiremen...; ASTM F2656/F2656M-20 Standard Test Method for Crash Testing
of Vehicle Security Barriers...; Hostile Vehicle Mitigation ISO 22343-1:2023 NPSA Guidance
Note, https://www.npsa.gov.uk/system/files/documents/npsa-hvm-guidance-note-iso-
22343-1-feb-2024.pdf [dostep: 12 IV 2026].

7 IS0 22343-2:2023 Security and resilience - Vehicle security barriers - Part 2: Application,
https://www.iso.org/standard/81415.html [dostep: 12 IV 2026].
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miejskiej umozliwiajace ominiecie gtéwnej linii zabezpieczenia oraz para-
metry ciagéw pieszych, jezeli ich geometria moze zosta¢ wykorzystana jako
kierunek wtargniecia pojazdu. Dopiero po tak przeprowadzonej analizie
mozna przej$¢ do odpowiedniego doboru barier pojazdowych VSB i organi-
zacji stref buforowych.

Szczegdlne znaczenie ma mozliwo$¢é obejscia albo ominiecia zabez-
pieczenia. Nawet prawidlowo dobrane i ustawione bariery pojazdowe VSB
nie spelnia swojej funkcji, jezeli analiza ograniczy sie do jednego kierunku
wjazdu, pozostawiajac po bokach przestrzen umozliwiajaca przejazd. Sku-
teczno$¢ systemu ochrony zalezy zaréwno od parametr6w samego urza-
dzenia, jak i od ciagtosci geometrii zabezpieczenia w skali catej chronionej
przestrzeni.

Btedem jest przyjmowanie, ze administracyjne ograniczenia ruchu,
takie jak zakaz wjazdu, oznakowanie tymczasowe, separacja organizacyjna
czy ograniczenie tonazu, same w sobie obnizaja poziom zagrozenia. Tego
rodzaju Srodki moga miec znaczenie porzadkowe i regulacyjne, ale nie sta-
nowig fizycznej przeszkody dla sprawcy dzialajacego swiadomie i celowo.
Z perspektywy HVM istotne jest wiec to, czy przejazd zostal realnie zablo-
kowany przed wtargnieciem pojazdu.

Analiza miejsca powinna obejmowaé zaréwno sam przebieg mozli-
wych drég dojazdowych, jak i ich parametry przestrzenne i funkcjonalne.
Znaczenie maja m.in. dtugos¢ odcinka rozpedzania, szerokos¢ przejazdu,
promienie skretu, rodzaj nawierzchni, nachylenie terenu, obecnosc¢ prze-
szkéd posrednich oraz mozliwo$é wykorzystania infrastruktury towarzy-
szacej jako toru obejscia. Pozornie drugorzedne elementy geometrii tere-
nu moga w praktyce przesadzac o tym, czy dany kierunek powinien zostac
uznany za mozliwy scenariusz wtargniecia.

Wtasciwa analiza miejsca polega na przyjeciu perspektywy pojazdu
atakujacego i rozpoznaniu wszystkich realnych mozliwosci dotarcia do ob-
szaru chronionego. Dopiero takie podejscie pozwala okresli¢ prawidtowe
rozmieszczenie barier pojazdowych VSB, wyznaczy¢ linie ochrony, ocenic
potrzebe zastosowania rozwigzan warstwowych oraz zidentyfikowaé punk-
ty szczegblnej podatnosci.

Z tego wzgledu analiza miejsca i drég dojazdowych powinna by¢ fun-
damentem, a nie etapem pomocniczym procesu projektowania zabezpie-
czenia. Jezeli zostanie przeprowadzona pobieznie, btednie albo fragmenta-
rycznie, nawet najlepsze urzadzenia ochronne nie zapewnig odpowiedniego
poziomu bezpieczenstwa. W systemach HVM bledna diagnoza dotyczaca
przestrzeni niemal zawsze prowadzi do nieprawidlowego zabezpieczenia.
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W kontekscie etapu projektowania zasadne jest rowniez rozréznienie
dwdch stref: strefy redukeji predkosci, w ktérej wykorzystuje sie szykany,
zwezenia i elementy porzadkowe do ograniczania dlugosci rozpedu, oraz
docelowej strefy ochrony (strefy przechwycenia pojazdu), w ktérej stosuje
sie urzadzenia certyfikowane jako bariery pojazdowe. Elementy z pierw-
szej strefy moga wspieraé¢ bezpieczenstwo, ale nie zastepuja barier VSB
w strefie przechwycenia pojazdu.

Modele stosowania barier pojazdowych VSB
na przyktadzie panstw europejskich

Analiza rozwigzan stosowanych w praktyce pokazuje, ze podejscie do
ochrony przestrzeni publicznych przed atakiem z uzyciem pojazdu jest
silnie zréznicowane. Wynika to zaréwno z poziomu rozpoznania zagroze-
nia, jak i z doswiadczen poszczegdlnych panstw oraz miast w zakresie or-
ganizacji bezpieczenstwa, planowania przestrzeni i wdrazania rozwigzan
infrastrukturalnych. W zwigzku z tym nie istnieje jeden uniwersalny model
ochrony, ktéry mozna bezrefleksyjnie przenosi¢ miedzy réznymi realiami
organizacyjnymi. Mozna jednak wskazaé praktyki wyznaczajace kierunki
dojrzalszego, bardziej systemowego podejscia.

W polskich realiach istotnym punktem odniesienia pozostaje War-
szawa, gdzie zaczeto stosowal certyfikowane bariery pojazdowe VSB
podczas wybranych wydarzen oraz w niektorych lokalizacjach miejskich,
m.in. w obszarze Traktu Krdolewskiego, obejmujacego Krakowskie Przed-
mieécie i Nowy Swiat?.

Jest to zjawisko istotne z dwdoch powoddw. Po pierwsze, pokazuje
wzrost rozpoznania problemu ochrony przestrzeni publicznych przed wtar-
gnieciem pojazdu. Po drugie, ujawnia, ze rozwoj tego obszaru nadal jest cze-
$ciowy i nie prowadzi jeszcze do wdrozenia jednolitych, spdjnych standar-
déw systemowych. W praktyce oznacza to, ze pojedyncze dobre realizacje
nie sa rownoznaczne z dojrzalym modelem krajowym.

Inaczej jest przyktadowo w Wielkiej Brytanii, gdzie problem ochrony
przestrzeni publicznych przed atakiem z uzyciem pojazdu zostal wczesniej

8 Zob. Poprawiamy bezpieczeristwo w stolicy. Rozstawiamy bariery antyterrorystyczne i szkolimy
z ich obstugi, Zarzad Drég Miejskich w Warszawie, 17 III 2026 r., https://zdm.waw.pl/aktual-
nosci/poprawiamy-bezpieczenstwo-w-stolicy-rozstawiamy-bariery-antyterrorystyczne-i-
-szkolimy-z-ich-obslugi/ [dostep: 12 IV 2026].
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rozpoznany zaréwno na poziomie praktycznym, jak i regulacyjnym. W bry-
tyjskim podejsciu szczegdlnie istotne jest laczenie rozwiazan infrastruktu-
ralnych, organizacyjnych i prawnych. Ochrony nie sprowadza sie tam wy-
tacznie do ustawienia urzadzen fizycznych. Stanowi ona element szerszego
systemu zarzadzania ryzykiem, odpowiedzialnosci organizacyjnej oraz obo-
wigzkéw wynikajacych z koniecznosSci zapewnienia bezpieczeristwa prze-
strzeni publicznych i wydarzen publicznych. W Wielkiej Brytanii s ponadto
rozwijane regulacje prawne zwigzane z koncepcja Protect Duty, znanej jako
Martyn’s Law®. To rozwigzanie stuzy wzmocnieniu ochrony przed terrory-
zmem w odniesieniu do wybranych obiektéw i wydarzen publicznych przez
nalozenie obowigzkéw dotyczacych przygotowania, planowania reakcji i -
w przypadku wiekszych obiektéw oraz wydarzen - wdrazania proporcjo-
nalnych $rodkéw ograniczajacych podatnosé¢ na atak. Wymiar prawny nie
zastepuje tu rozwigzan technicznych, lecz przypisuje odpowiedzialnosé za
ich ocene i wdrozenie'.

W Niemczech Berlin stal sie jednym z wazniejszych punktéw odniesie-
nia dla praktyki zabezpieczania wydarzen publicznych po ataku na jarmark
bozonarodzeniowy w grudniu 2016 r. Po tym zdarzeniu nastapily wzrost
znaczenia fizycznych srodkéw ochrony w przestrzeni miejskiej oraz istotne
przewartos$ciowanie podejscia do bezpieczenistwa wydarzen sezonowych.

Doswiadczenie zamachu we francuskiej Nicei z 14 lipca 2016 r. una-
ocznilo skale zagrozenia zwigzanego z uzyciem pojazdu w przestrzeni pu-
blicznej o bardzo duzym zageszczeniu ruchu pieszego. Przypadki Berlina
i Nicei pokazuja, ze ochrona przestrzeni miejskich w Europie rozwijala sie
nie tylko na podstawie teorii bezpieczenistwa, lecz takze pod wptywem do-
swiadczen.

W zakresie norm w Wielkiej Brytanii waznym punktem odniesienia
jest PAS 68" oraz powigzane z nig wytyczne. Od 2023 r. aktualnym mie-
dzynarodowym standardem w obszarze barier pojazdowych jest norma

° Por. Terrorism (Protection of Premises) Act 2025, UK Public General Acts 2025 c. 10,
https://www.legislation.gov.uk/ukpga/2025/10/contents [dostep: 12 IV 2026]; Martyn’s Law:
the SIA’s New Regulatory Role, Security Industry Authority, https://www.gov.uk/govern-
ment/publications/martyns-law-the-sias-new-regulatory-role/martyns-law-the-sias-new-
regulatory-role [dostep: 12 IV 2026].

10 Zob. M. Cichomski, Jak samorzqdy mogq chronic przestrzenie publiczne..., s. 206-208, 214-224.

11 British Standards Institution, PAS 68:2013 Impact test specifications for vehicle security
barrier systems, https://knowledge.bsigroup.com/products/impact-test-specifications-for-
-vehicle-security-barrier-systems [dostep: 12 IV 2026].
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ISO 22343. Zwlaszcza ISO 22343-1:2023" okresla wymagania badawcze, me-
tode testowania i klasyfikacje wynikdw, ISO 22343-2:2023 natomiast odnosi
sie do zastosowania, doboru, instalacji i wykorzystania barier pojazdowych
VSB w praktyce projektowej i operacyjnej. Jednoczesnie analiza publicznie
dostepnych materiatéw francuskich, belgijskich i niemieckich wskazuje,
ze w praktyce istotne znaczenie majg przede wszystkim dokumenty ope-
racyjne, rekomendacje oraz rozwigzania organizacyjne dotyczace zabez-
pieczania przestrzeni publicznych i wydarzen publicznych przed atakiem
z uzyciem pojazdu. Nie oznacza to braku rozwigzan technicznych lub nor-
matywnych, lecz pokazuje, ze w publicznie dostepnych materiatach wiek-
szy nacisk jest potozony na organizacje ochrony, analize ryzyka i dobdr
srodkow zabezpieczajacych niz na eksponowanie odrebnych krajowych
standardéw testéw zderzeniowych. Sekretariat Generalny Obrony i Bez-
pieczenstwa Narodowego Francji (Secrétariat général de la défense et de
la sécurité nationale) publikuje karte dobrych praktyk ochrony wydarzen
w przestrzeni publicznej przed atakami pojazdem taranujacym, niemiec-
kie Federalne Ministerstwo Spraw Wewnetrznych (Bundesministerium des
Innern) informowato o wspieraniu standardu DIN dla barier pojazdowych,
a niemiecka policja publikuje materialy o ochronie przestrzeni publicz-
nych przed ,Uberfahrtaten”. Komisja Europejska w ramach JRC opubliko-
wala natomiast wytyczne dotyczace projektowania, testowania i instalacji
barier chroniacych®.

Najwazniejszy wniosek z analizy modeli miejskich jest nastepujacy:
dojrzatos¢ systemu ochrony przed atakiem z uzyciem pojazdu wynika
z jakosci catego procesu doboru barier w przestrzeni, ich rozmieszczenia,
utrzymania i osadzenia w szerszym modelu odpowiedzialnosci organiza-
cyjnej. Miasto wyposazone w pojedyncze urzadzenia nie dysponuje jeszcze

12 IS0 22343-1:2023, Security and resilience - Vehicle security barriers - Part 1: Performance
requirement...

13 Por. Se protéger contre les attaques au véhicule-bélier, Secrétariat général de la défense et de
la sécurité nationale, 11 VI 2018 r., https://www.sgdsn.gouv.fr/publications/se-proteger-
contre-les-attaques-au-vehicule-belier [dostep: 12 IV 2026]; Schutz dffentlicher Rdume vor
Uberfahrtaten, Polizeiliche Kriminalpravention der Linder und des Bundes, https://www.
polizei-beratung.de/themen-und-tipps/staedtebau/schutz-vor-ueberfahrtaten/ [dostep:
12 IV 2026]; V. Karlos, M. Larcher, G. Solomos, Review on vehicle barrier protection guidance,
Publications Office of the European Union, European Commission, Joint Research Centre,
2017. https://doi.org/10.2760/845599; Protection of public spaces from terrorist attacks, Euro-
pean Commission, Joint Research Centre, https://joint-research-centre.ec.europa.eu/pro-
jects-and-activities/protection-public-spaces-terrorist-attacks_en [dostep: 12 IV 2026].
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systemem HVM. O systemowym charakterze ochrony mozna méwic wte-
dy, gdy srodki fizyczne sa elementem wczesniej rozpoznanego, spojnego
modelu zarzadzania zagrozeniem.

Typologia wydarzen a dobdr barier pojazdowych VSB

W doborze barier pojazdowych VSB istotne jest rozréznienie typéw chro-
nionych wydarzen. Projekty ochrony dla wydarzenia cyklicznego i wieloty-
godniowego, wydarzenia z udziatem oséb ochranianych, wydarzenia mo-
bilnego lub wydarzenia organizowanego w przestrzeni nieprzystosowane;j
do gromadzenia tlumu réznig sie od siebie. Typologia wydarzen wplywa
na przebieg osi dojazdu, organizacje dostaw, mozliwo$¢ utrzymania ciaglej
linii ochrony oraz wymagania wobec rozwiazan tymczasowych.

Wydarzenia cykliczne i wielotygodniowe

Wydarzenia cykliczne i wielotygodniowe, takie jak jarmarki sezonowe,
charakteryzujg sie dlugotrwalym zajeciem przestrzeni, powtarzalnymi do-
stawami oraz koniecznos$cig utrzymania ochrony przez dluzszy czas. W ta-
kich przypadkach zasadne jest dazenie do stworzenia mozliwie ciagtej linii
ochrony z wykorzystaniem certyfikowanych barier pojazdowych, przy jed-
noczesnym zaplanowaniu kontrolowanych punktéw wjazdu dla pojazdow
uprawnionych.

Wydarzenia z udziatem osob ochranianych

Wydarzenia z udzialem os6b ochranianych, w tym wizyty VIP-6w, wyma-
gaja elastycznego rozmieszczenia zabezpieczen wzdtuz osi przejazdu oraz
w punktach postoju. Taka realizacje cechujg krotki czas instalacji i demon-
tazu, konieczno$¢ szybkiego przenoszenia sprzetu oraz potrzeba utrzy-
mywania rezerwy logistycznej i personelu gotowego do relokacji barier
pomiedzy kolejnymi lokalizacjami. Zabezpieczenia tego typu moga by¢
stosowane czasowo, wylacznie na potrzeby konkretnego wydarzenia lub
okresu podwyzszonego ryzyka.

Ponizej przedstawiono wybrane rozwiazania stosowane w panstwach
europejskich. Rozwiazania te r6znig sie konstrukcja, przeznaczeniem oraz
odpornoscig na uderzenie pojazdu, a ich dob6r powinien odpowiadac ty-
powi wydarzenia, ukladowi linii ochrony i wymaganiom operacyjnym.
Zdjecie 1 pokazuje przyklad czasowego zabezpieczenia z wykorzystaniem
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barier RBM M30 przestrzeni publicznej w Warszawie podczas wydarzenia
0 podwyzszonym znaczeniu ochronnym.

Zdjecie 1. Bariery RBM M30 — czasowe zabezpieczenie przestrzeni publicznej podczas
wydarzenia o podwyzszonym znaczeniu ochronnym (Warszawa).

Zrédto: materiaty DFE Security sp. z o.0.

Na zdjeciu 2 przedstawiono fizyczne zabezpieczenie strefy wejSciowej
jarmarku bozonarodzeniowego w Ratyzbonie z wykorzystaniem tymczaso-
wych mobilnych barier VSB, ograniczajacych mozliwos¢é wtargniecia pojaz-
du do przestrzeni publicznej o wysokiej koncentracji ruchu pieszego.

Zdjecie 2. Tymczasowe mobilne bariery VSB — zabezpieczenie strefy wejsciowej jarmarku
bozonarodzeniowego (Ratyzbona).

Zrédto: materiaty marketingowe firmy Hérmann Polska.
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W tabeli 1 przedstawiono wybrane bariery pojazdowe VSB stosowane
w Europie. R6znig sie one konstrukcja, przeznaczeniem oraz odpornoscia
na uderzenie pojazdu, a ich dob6r powinien odpowiadac typowi wydarze-

nia, ukltadowi linii ochrony i wymaganiom operacyjnym.

Tabela 1. Wybrane bariery pojazdowe VSB stosowane w ochronie wydarzed publicznych

w Europie.

/

SURFACE
RBM M30 OKTABLOCK PITAGONE F18
GUARD
imprezy cykliczne, imprezy cykliczne, jednorazowe, krotko- jednorazowe,
dtugoterminowe dtugoterminowe i dtugoterminowe krétkoterminowe
zamkniecia ulic zamkniecia ulic wydarzenia wydarzenia

nie wymaga

szybki montaz

bezpieczenstwa:
pojazd o masie
7200 kg — predkosc
48 km/h

bezpieczenstwa:

pojazd o masie
7200 kg — predkosc
32 km/h i 2500 kg -
predkosé 48 km/h

bezpieczerstwa:
pojazd o masie
7500 kg — predkosé
55 km/h i 3500 kg -
predkosé 32 km/h

montaz montaz 6 m montazu, wystarczy i mozliwos$¢é
w 20 minut (2 os.) w 40 minut (4 os.) samo ustawienie przestawiania
(1-2 0s)) (1-2 o0s.)
transport:
. transport: ciezaréwka z HDS transport:
transport: 2 ; >
P samochaod lub z mobilnym samochod
ciezaréwka z HDS haie
dostawczy dzwigiem dostawczy
montazowym
. poziom poziom X
poziom poziom

bezpieczenstwa:
pojazd o masie
7500 kg — predkosc
48 km/h

Zrédlo: opracowanie wiasne na podstawie materiatéw udostgpnionych przez DFE Security sp. z 0.0.

Wydarzenia mobilne i przestrzenie nieprzystosowane
do gromadzenia duzej liczby osob

Wydarzenia mobilne, takie jak przejazdy sportowe, oraz wydarzenia or-
ganizowane w przestrzeniach nieprzystosowanych do gromadzenia duzej
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liczby os6b wymagaja identyfikacji punktow krytycznych, w ktérych po-
jazd moze osiagnaé relatywnie wieksza predkosé albo w ktérych groma-
dzi sie najwieksza liczba uczestnikéw. W takich sytuacjach szczegélnego
znaczenia nabiera wcze$niejsze ustalenie mozliwych kierunkéw dojazdu
pojazdu do strefy chronionej, czyli potencjalnych drég natarcia, oraz ta-
kie rozmieszczenie barier pojazdowych, aby uniemozliwi¢ kontynuowanie
przejazdu w kierunku obszaru koncentracji ludzi (zdjecie 3).

Zdjecie 3. Tymczasowa bariera mobilna — zabezpieczanie tras przejazdu oraz wydarzen
organizowanych na otwartej przestrzeni (Berlin).

Zrédlo: materialy marketingowe firmy Pitagone.

Normy, testy zderzeniowe i interpretacja parametrow
barier pojazdowych VSB

Ocena barier pojazdowych VSB nie moze sie opierac na deklaracjach pro-
ducenta, opisie handlowym ani samych obliczeniach inzynierskich. Klu-
czowe znaczenie majg normy i standardy badawcze, ktére porzadkuja
sposéb prowadzenia testow zderzeniowych, klasyfikacji wynikéw oraz po-
rownywania réznych rozwiazan technicznych. Pozwalaja ustali¢, w jakim
scenariuszu zagrozenia dane urzadzenie zostalo rzeczywiscie przebadane
ijakie parametry jego pracy potwierdzono empirycznie'*.

Ocena skutecznosci urzadzenia powinna zatem by¢ odpowiedzia
na pytania: w jakim standardzie zostalo przebadane, dla jakiej kategorii

14 Zob. Impact Testing of Vehicle Security Barriers. An overview of vehicle impact test stan-
dards, https://www.npsa.gov.uk/system/files/documents/npsa-impact-testing-of-vehicle-
security-barriers-18-august-2020.pdf [dostep: 29 III 2026].
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pojazdu, przy jakiej masie, predkosci, kacie uderzenia i z jakim wynikiem
penetracji. Przez penetracje nalezy rozumieé¢ odleglosé¢, na jaka pojazd
przemieszcza sie poza linie bariery po uderzeniu. Parametr ten pozwala
okresli¢ wymagany dystans miedzy linig zabezpieczenia a obszarem chro-
nionym. Bez takich danych ocena przydatnosci urzadzenia jest wylacznie
deklaratywna.

W sprzedazy czesto spotyka sie tzw. rozwigzanie inzynierskie (ang. en-
gineering solution). Tego rodzaju okreslenie moze oznaczaé konstrukcje
zaprojektowang na podstawie znajomosci fizyki, mechaniki konstrukc;ji
i mechaniki gruntu, lecz nie jest to tozsame z urzadzeniem przebadanym
w tescie zderzeniowym. Rozwiazanie inzynierskie moze by¢ wartoscio-
wym etapem projektowania, ale nie zastepuje empirycznie potwierdzone-
go wyniku badania®.

Podstawowe standardy stosowane w ocenie barier pojazdowych VSB

Do najwazniejszych dokumentéw odnoszacych sie do badan urzadzen za-
bezpieczajacych przed atakiem z uzyciem pojazdu nalezg zaréwno starsze
standardy krajowe i warsztatowe, jak i aktualna norma miedzynarodowa
ISO 22343. Historycznie istotne znaczenie mialty amerykanskie klasyfika-
cje DoS SD-STD-02.01'¢, nastepnie brytyjski PAS 68 oraz dokument warsz-
tatowy IWA 14-1:2013%, ktore porzadkowaly sposéb badania barier pojaz-
dowych i opisu wynikéw testow. W obrocie rynkowym nadal funkcjonuja
urzadzenia klasyfikowane wedlug starszych standardow, dlatego ich znajo-
mos¢ pozostaje niezbedna. Obecnie podstawowym punktem odniesienia
jest wspomniana norma ISO 22343. Jej czes¢ pierwsza, ISO 22343-1:2023,
okresla wymagania badawcze, metode testu i klasyfikacje wynikow, czesé
druga, ISO 22343-2:2023, odnosi sie do zastosowania, doboru, instalacji
i wykorzystania barier pojazdowych VSB. Z praktycznego punktu widzenia
oznacza to przejscie od rozproszonych, czesciowo krajowych podejs¢ do

15 Zob. HVM - Vehicle Impact Testing and FEA Computational Analysis Guidance Note, https://
www.npsa.gov.uk/system/files/documents/npsa-guidance-note-hvm-vehicle-impact-test-
ing-and-fea-computational-analysis-15-july-2021.pdf [dostep: 29 III 2026].

16 Primer on Impact Protection for Critical Transportation Infrastructure, FHWA-HIF-18-054,
Federal Highway Administration, 2018 r., https://www.fhwa.dot.gov/bridge/security/
hif18054.pdf, s. 17-20 [dostep: 15 VI 2026].

7" TWA 14-1:2013 Vehicle security barriers - Part 1: Performance requirement, vehicle impact
test method and performance rating.
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bardziej zunifikowanego jezyka oceny, ktéry pozwala poréwnywac rozwia-
zania badane w réznych porzadkach normalizacyjnych.

DoS SD-STD-02.01 nie zostal ujety na schemacie jako odrebny stan-
dard, poniewaz w artykule przyjeto syntetyczne ujecie najwazniejszych
standardow funkcjonujacych w praktyce rynkowej i dokumentacji tech-
nicznej. Jego aktualnym odpowiednikiem w klasyfikacji barier pojazdo-
wych jest ASTM F2656/F2656M*® (rysunek 1).

PAS 68 IWA 14-1

Brytyjska norma Miedzynarodowe
dla barier drogowych dot. testowania barier

ISO 22343

aktualny standard testowania
barier pojazdowych

P

ASTM F2656 lokalne wytyczne / lokalne wytyczne /

Amerykariska metoda standardy krajowe standardy krajowe
Krajowe podejscia Krajowe podejscia

iwymagania

Rysunek 1. Norma ISO 22343 jako aktualny punkt odniesienia w testowaniu barier po-
jazdowych.

Zrédlo: opracowanie whasne.

Nalezy podkresli¢, ze norma PN-EN 1317% nie jest wiasciwa dla ba-
rier pojazdowych VSB. Bywa w tym kontekscie blednie przywolywana,
poniewaz dotyczy drogowych barier bezpieczenstwa. Zostala jednak opra-
cowana z mysla o typowych zdarzeniach komunikacyjnych i ograniczaniu

8 ASTM F2656/F2656M-20 Standard...

¥ PN-EN 1317 Systemy ograniczajace droge. Ta norma dotyczy drogowych systeméw po-
wstrzymujacych pojazdy, np. barier stosowanych przy jezdniach lub miedzy pasami ruchu
na drogach i autostradach. Norma odnosi sie do bezpieczeristwa ruchu drogowego i ogra-
niczania skutkéw zdarzen komunikacyjnych, a nie do barier pojazdowych VSB stuzacych
ochronie przed uzyciem pojazdu jako narzedzia ataku.
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skutkow kolizji drogowych, a nie zagrozeniu swiadomym uzyciem pojazdu
jako narzedzia ataku.

Istotne jest rowniez odrdéznienie rozwigzania inzynierskiego od urza-
dzenia przebadanego zgodnie z wlasciwym standardem. Sam opis kon-
strukcji lub obliczenia projektowe nie zastepuja testu zderzeniowego, ktory
potwierdza zachowanie urzadzenia w warunkach dynamicznych. Z punktu
widzenia projektanta znaczenie ma zaréwno to, czy urzadzenie zatrzymato
pojazd, jak i to, w jakim scenariuszu badawczym zostalo przebadane, ile
wynosily: masa pojazdu testowego, predkosé, kat uderzenia, poziom pene-
tracji oraz jakie byly wtérne skutki zderzenia.

Analiza standardéw powinna prowadzi¢ od rozpoznania ich genezy
i zakresu do odpowiedzi na pytanie, co wynik testu oznacza dla rzeczywi-
stego projektu zabezpieczenia w konkretnym miejscu. W tym kontekscie
PAS 68, IWA 14-1 1 DoS SD-STD-02.01 oraz ASTM F2656/F2656M zachowuja
znaczenie historyczne i poréwnawcze, a aktualnym standardem miedzyna-
rodowym pozostaje ISO 22343.

W artykule przyjeto syntetyczne ujecie najwazniejszych standardéw
nadal funkcjonujacych w praktyce rynkowej i dokumentacji techniczne;j.

Dla wtasciwego doboru bariery pojazdowej VSB podstawowe znacze-
nie maja cztery parametry: masa pojazdu, predkos¢ uderzenia, kat zde-
rzenia oraz poziom penetracji pojazdu. Masa pojazdu wplywa na poziom
obciazen dynamicznych i energie oddzialywania. Predkos¢ determinuje
energie kinetyczna, a wiec jedna z najwazniejszych wielkosci decydujacych
o zachowaniu pojazdu, bariery oraz podloza lub systemu mocowania pod-
czas zderzenia. Istotnym parametrem uzupelniajacym jest rowniez dysper-
sja, rozumiana jako rozrzut odtamkdéw lub elementéw pojazdu po uderze-
niu. Nie jest ona jednak podstawowym kryterium doboru bariery w takim
samym stopniu jak wymienione wczesniej, lecz powinna by¢ uwzglednia-
na przy ocenie ryzyka dla oséb oraz infrastruktury znajdujacych sie za linig
zabezpieczenia.

Zalezno$¢ miedzy katem uderzenia a torem ruchu pojazdu, linig ba-
riery, strefa penetracji oraz strefa odtamkéw przedstawiono na rysunku 2.
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Pojazd Linia bariery

Strefa .‘-'.'."A_.-,'.Stféfa
penetracji - odtamkéw ‘-

Rysunek 2. Zderzenie pojazdu z bariera pojazdowa z zaznaczeniem toru ruchu, linii barie-
ry, strefy penetracji oraz strefy odtamkdw.

Zrédto: opracowanie wiasne.

Kat uderzenia wplywa na mechanizm przejecia obcigzenia oraz na to,
czy urzadzenie pracuje w warunkach zblizonych do przebadanej konfigu-
racji. Penetracja okresla natomiast, jak daleko pojazd lub jego elementy
moga wtargnad za linie zabezpieczenia. Z punktu widzenia bezpieczenstwa
uczestnikéw wydarzenia ten parametr ma najwieksze znaczenie, poniewaz
decyduje o koniecznosci wyznaczenia strefy buforowej. Sam fakt zatrzy-
mania pojazdu nie oznacza jeszcze pelnej skutecznosci ochrony. Jezeli
penetracja jest znaczna, a za linig urzadzenia znajdujg sie ludzie, skutki
zdarzenia nadal mogg by¢ powazne. Dlatego interpretacja wynikow badan
musi by¢ zawsze powigzana z planowaniem bezpiecznej odleglosci miedzy
linig barier pojazdowych VSB a przestrzenig uzytkowana przez uczestni-
kow wydarzenia®.

Znaczenie terminu ,urzadzenie przetestowane”

W praktyce rynkowej czesto uzywa sie sformutowania ,,urzadzenie przete-
stowane”, jednak bywa ono rozumiane zbyt szeroko. Nie oznacza ono kaz-
dej wersji handlowej urzadzenia ani dowolnej konfiguracji jego montazu,
lecz to, ze okreslone urzadzenie zostalo przebadane w konkretnym ukta-
dzie testowym.

Kluczowe znaczenie ma w tym kontekscie pojecie konfiguracji as te-
sted. Parametry deklarowane dla urzadzenia odnosza sie wytacznie do ta-
kiego uktadu, w ktérym urzadzenie zostalo rzeczywiscie przebadane. Kaz-
de odstepstwo od tej konfiguracji - zmiany w zakresie: kata ustawienia,

2 Zob. J. Jazwiniski, Ochrona antyterrorystyczna obiektéw..., s. 127, 135-137.
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liczby segmentéw urzadzenia, rodzaju podioza, systemu potaczen, sposo-
bu kotwienia lub warunkéw montazu - moze prowadzi¢ do zmiany mecha-
nizmu pracy urzadzenia i utraty parametrow potwierdzonych w tescie?.

Zapis testu zderzeniowego - przyktady

Dla zrozumienia wspéiczesnych norm badawczych istotne jest wlasciwe
odczytywanie pelnego zapisu klasyfikacji bariery pojazdowej VSB. Taki
zapis, oprocz tego, ze jest kodem technicznym, stanowi takze syntetyczny
opis scenariusza, w ktéorym urzadzenie zostato przebadane.

Przyktadowy zapis w starszym ukladzie klasyfikacyjnym:

IWA 14-1: V/7200[N3C]/48/90:29.1

Poszczegélne elementy tego zapisu oznaczaja: V - pojazd uzyty w te-
$cie (vehicle), 7200 - masa pojazdu wyrazona w kilogramach, N3C - katego-
ria lub typ pojazdu wedlug przyjetej klasyfikacji, 48 - predkos¢ uderzenia
wyrazona w km/h, 90 - kat uderzenia wyrazony w stopniach, 29.1 - para-
metr odnoszacy sie do przemieszczenia lub penetracji pojazdu poza linie
odniesienia bariery.

Przyktadowy zapis zgodny z aktualna norma;:

1SO 22343-1: V/7,200(N2A)/48/90:2.6/5.0

W tym przypadku oznaczenia sg nastepujace: V - pojazd testowy,
7,200 - masa pojazdu w kilogramach (7200), N2A - kategoria pojazdu zasto-
sowanego w badaniu, 48 - predkos¢ uderzenia w km/h, 90 - kat uderzenia
w stopniach, 2.6 - wartos¢ penetracji lub przemieszczenia pojazdu wzgle-
dem linii odniesienia, 5.0 - parametr odnoszony do wtérnych skutkow zde-
rzenia, w szczegdlnosci do dyspersji odtamkow lub elementéw pojazdu.

Pelny zapis klasyfikacyjny pozwala zatem odczytad, czy urzadzenie
zostalo przebadane i w jakim dokladnie scenariuszu badawczym oceniano
jego skutecznos¢. Ma to szczegdlne znaczenie przy doborze urzadzenia do
konkretnej przestrzeni publicznej, wydarzenia publicznego lub zabezpie-
czenia tymczasowego, poniewaz nawet pozornie podobne urzadzenia moga
by¢ testowane w odmiennych warunkach masy, predkosci i geometrii ude-
rzenia.

2l Na temat znaczenia konfiguracji as tested oraz ograniczen rozwiazan typu engineered solu-
tions zob. J. Jazwiniski, Ochrona antyterrorystyczna obiektow..., s. 142-144. Zob. takze: Verify-
ing solutions, HVMhub, https:/hvmhub.com/products-advice/verifying-solutions/ [dostep:
29 111 2026].
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Z perspektywy projektowania to jakoSciowa zmiana podejscia. Ochro-
na nie moze by¢ oceniana wylacznie przez pryzmat zatrzymania pojazdu.
Rownie wazne staje sie pytanie, jakie wtorne efekty dynamiczne moze wy-
generowa¢ samo uderzenie i czy chroniona przestrzen zostata zaprojek-
towana z uwzglednieniem tych skutkéw. ISO 22343-1 porzadkuje sposdb
testowania i oceniania odpornosci bariery, a ISO 22343-2 pomaga przeto-
zy¢ wynik testu na decyzje projektowsa i eksploatacyjna. Jednoczesnie ani
ISO, ani ASTM nie sugeruja, ze sam wynik testu automatycznie gwarantu-
je skutecznos¢ w kazdych warunkach terenowych - znaczenie nadal maja
m.in. grunt, nawierzchnia, geometria dojazdu i konkretne warunki lokalne.

Test zderzeniowy a rozwigzanie inzynierskie

Na etapie projektowania jest mozliwe opracowanie rozwiazania inzynier-
skiego na podstawie znanych zasad obliczeniowych, z uwzglednieniem
wytrzymatosci materialéw, momentéw obrotowych, mechaniki gruntu
i sposobu kotwienia. Takie podejscie nie zastepuje jednak rzeczywistego
testu zderzeniowego. Rozwigzanie inzynierskie moze wskazywac prawdo-
podobny sposéb dziatania urzadzenia, jednak dopiero test potwierdza jego
rzeczywiste dziatanie w dynamicznych warunkach.

Roéznica ta ma fundamentalne znaczenie. Oddzialywanie pojazdu w zde-
rzeniu nie ogranicza sie do prostego statycznego obcigzenia konstrukeji.
Obejmuje ztozone dynamiczne procesy, w ktdrych istotne sa m.in. deforma-
cja pojazdu, charakter kontaktu z urzadzeniem, rozktad sit w czasie, zacho-
wanie podloza oraz wtérne przemieszczenia elementéw.

Inaczenie wynikow badan dla projektowania systemow HVM

W odniesieniu do projektowania systeméw HVM wyniki testow zderzenio-
wych nie maja charakteru wyltacznie technicznego ani laboratoryjnego.
Stanowia bezposrednia podstawe do wyznaczania strefy buforowej, oce-
ny bezpiecznej odleglosci ruchu pieszych od barier pojazdowych VSB, do-
boru urzadzenia do konkretnego scenariusza zagrozenia, oceny skutkdow
wtérnych uderzenia oraz weryfikacji, czy dane rozwiazanie rzeczywiscie
odpowiada potrzebom ochrony przestrzeni publicznej. Innymi stowy, test
zderzeniowy nie jest jedynie narzedziem certyfikacji produktu, lecz przede
wszystkim zrédtem danych niezbednych do odpowiedzialnego projektowa-
nia zabezpieczenia. Bez prawidlowej interpretacji wynikéw badan caly pro-
ces doboru barier pojazdowych VSB staje sie podatny na uproszczenia, bted-
ne analogie oraz bezrefleksyjne przekladanie rozwiazan z jednego miejsca
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lub scenariusza na drugi, bez uwzglednienia lokalnych warunkéw, takich
jak mozliwa predkos¢ uderzenia, kat uderzenia, rodzaj nawierzchni, sposéb
montazu, dostepna przestrzen buforowa i charakter chronionego obszaru.

Btedy projektowe, instalacyjne i operacyjne
w stosowaniu barier pojazdowych VSB do zabezpieczania
przestrzeni publicznych i wydarzen publicznych

Skuteczno$¢ barier pojazdowych VSB zalezy nie tylko od ich parametréw
technicznych potwierdzonych w testach zderzeniowych, lecz takze od
czynnikow takich jak dobor urzadzenia, warunki jego instalacji, organiza-
cja przestrzeni oraz sposob uzytkowania systemu w warunkach operacyj-
nych. Bledy, ktére moga prowadzi¢ do obnizenia skutecznos$ci zabezpie-
czenia, mimo ze samo urzadzenie formalnie spelnia wymagania badawcze,
pojawiaja sie wlasnie na styku tych elementéw. Dotyczy to zaréwno zabez-
pieczen stalych stosowanych w przestrzeniach publicznych, jak i zabez-
pieczen tymczasowych wykorzystywanych podczas imprez masowych,
wydarzen cyklicznych, zgromadzen oraz wydarzen plenerowych. Réznice
miedzy rozwigzaniem porzadkowym a certyfikowang bariera VSB blokuja-
cym wjazd przedstawiono na rysunku 3.

ROZWIAZANIE PORZADKOWE URZADZENIE VSB

Tymczasowe, niepojazdowe Fizyczne, certyfikowane urzadzenie
zabezpieczenie blokujace wjazd

Rysunek 3. Schematy przedstawiajace zastosowanie rozwiazania porzadkowego oraz zasto-
sowanie bariery pojazdowej VSB.

Zrédlo: opracowanie wlasne.
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Btedne ustawienie urzadzenia wzgledem drogi dojazdowe;

Jednym z istotnych bledéw projektowych i instalacyjnych jest ustawienie
urzadzenia w geometrii nieodpowiadajacej rzeczywistej drodze dojazdo-
wej pojazdu. Ustawienie pod niewlasciwym katem albo w osi nieodpowia-
dajacej przewidywanemu torowi ruchu pojazdu moze spowodowad zmiane
mechanizmu jego pracy i obnizenie skutecznosci systemu. Nawet urzadze-
nie o bardzo dobrych parametrach moze nie zadziataé¢ zgodnie z oczeki-
waniem, jezeli zostanie wprowadzone w uklad przestrzenny odmienny od
tego, dla ktérego projektowano scenariusz ochrony. Szczegélnie korzystne
z punktu widzenia ograniczania energii oddzialywania sa te uklady drog
dojazdowych, w ktérych tor pojazdu zostaje zalamany, np. pod katem
ok. 90°, a urzadzenie jest zlokalizowane za skretem. Taka geometria au-
tomatycznie ogranicza mozliwg predkos¢ pojazdu i czyni zabezpieczenie
bardziej skutecznym (rysunek 4).

Bariera
VSB

P [ 2 H
> -
> Strefa

chroniona

Rysunek 4. Schemat ustawienia bariery pojazdowej VSB za zalamaniem toru ruchu pojaz-
du ograniczajacym mozliwo$¢ prostego najazdu w kierunku strefy chronione;.

Zrédlo: opracowanie whasne.

Projektowanie ochrony tylko w osi gtownych drdg dojazdowych

Jednym z najpowazniejszych bledéw systemowych jest projektowanie
ochrony wylacznie w osi gtéwnych drég dojazdowych, przy jednocze-
snym niezabezpieczeniu bocznych ciagéw komunikacyjnych, chodnikéw,
przej$¢ pieszych lub innych fragmentéw przestrzeni. Skuteczne zabezpie-
czenie wydarzenia publicznego wymaga wyznaczenia pelnego perymetru
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ochrony, czyli zewnetrznej linii ochrony wyznaczajacej granice strefy chro-
nionej, oraz identyfikacji wszystkich potencjalnych osi dojscia i dojazdu,
takze tych mniej oczywistych, wynikajacych z uktadu terenu, sasiedztwa
otwartych przestrzeni oraz mozliwosci przejazdu przez przylegle strefy
zielone. Rysunek 5 przedstawia schemat perymetru ochrony terenu wyda-
rzenia z zaznaczeniem kierunkéw dojazdu oraz lokalizacji barier pojazdo-
wych VSB, w tym bariery usytuowanej na styku ze strefa parku.

Kierunek

dojazdu
pojazdow

Perymetr

pm————m e e — N — — — ——————— ,\/ zabezpieczenia
1 Urzgdzenie
1 VSB 1
Kierunek : : Kierunek
dojazdu 1 1 dojazdu
pojazdow ! ! pojazdow
* Urzadzenie Stre'fa Urzadzenie «
VsE chroniona e
[] ]
1 1
1 1
ﬁ :
Urzadzenie i
B |
_______________ Ed
Strefa Urzadzenie
parku VSB
(od strony parku)

Kierunek
dojazdu
pojazdow

Rysunek 5. Schemat perymetru ochrony terenu wydarzenia z zaznaczeniem kierunkéw
dojazdu oraz lokalizacji barier pojazdowych VSB, w tym bariery na styku ze strefa parku.

Zrbdlo: opracowanie wlasne.

W systemach HVM skutecznosé zabezpieczenia zalezy od jego ciagto-
$ci i spéjnosci. Pojedyncze urzadzenia ustawione w miejscach najbardziej
oczywistych nie tworza jeszcze systemu ochrony, jezeli przestrzen jako ca-
tos¢ pozostaje mozliwa do sforsowania z innego kierunku. Ochrona musi
by¢ oceniana w skali catego perymetru, a nie tylko przez pryzmat wybra-
nych punktéw.

Montaz na nieodpowiednim podtozu

Czestym btedem jest instalacja urzadzenia na podtozu, ktére nie odpowia-
da warunkom przewidzianym dla jego prawidlowej pracy. W przypadku
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rozwigzan tymczasowych lub mobilnych rodzaj nawierzchni ma bezpo-
sredni wpltyw na stabilno$¢ systemu, warunki tarcia oraz sposéb przeno-
szenia obcigzen dynamicznych podczas uderzenia.

Roéznica miedzy nawierzchnig przewidziang przez producenta a na-
wierzchnig faktycznie wystepujaca w miejscu instalacji moze prowadzic¢ do
istotnej zmiany dzialania urzadzenia, co bywa bagatelizowane.

Btedy potgczen w uktadach modutowych

W systemach modutowych skutecznos¢ zabezpieczenia wynika z pracy
catego ukladu jako spdjnego systemu. Jednym z powaznych biledéw in-
stalacyjnych jest brak wlasciwego polaczenia segmentéw albo zastoso-
wanie niepelnego uktadu montazowego przewidzianego przez producen-
ta. W takich przypadkach moze doj$é do utraty ciagtosci pracy systemu,
przemieszczenia sasiednich elementéw albo wystapienia efektu domina.
Awaria jednego segmentu moze sie przenies¢ na caly uklad i prowadzié¢ do
obnizenia skutecznosci zabezpieczenia w stopniu znacznie wiekszym, niz
wynikaloby to z oceny pojedynczego elementu.

W przypadku wydarzen publicznych problem ten jest szczegdlnie wy-
razny, poniewaz punkty dostaw, bramy techniczne, zaplecze sceniczne,
strefy cateringu, przejazdy dla obstugi, montaz przed rozpoczeciem wy-
darzenia oraz demontaz po jego zakonczeniu tworzg okresy podwyzszonej
podatnosci. Konieczne jest wowczas stosowanie scistych procedur kontroli
wjazdu, czasowego zamykania przejazdow, nadzoru stuzb porzadkowych
oraz jednoznacznego przypisania odpowiedzialno$ci za przywrdcenie cia-
glosci zabezpieczenia po kazdym czasowym otwarciu perymetru.

Brak wtasciwej strefy buforowej i nieuwzglednienie penetracji

Zlokalizowanie przestrzeni przeznaczonej dla uczestnikéw wydarzenia
zbyt blisko linii barier pojazdowych VSB jest istotnym bledem projekto-
wym. Za linia zabezpieczenia konieczne jest wyznaczenie strefy buforo-
wej. Pomijanie penetracji prowadzi do btednego przekonania, ze sama
obecno$é urzadzenia rozwiagzuje problem bezpieczenstwa. Tymczasem
pojazd moze wtargnac¢ czesciowo za linie ochrony, a skutki zdarzenia moga
obejmowad przemieszczenie fragmentéw konstrukcji lub elementéw po-
jazdu. Z tego wzgledu strefa buforowa jest jednym z podstawowych warun-
kéw skutecznej ochrony.
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Brak ciggtosci zabezpieczenia w punktach dostaw,

serwisowych i ewakuacyjnych

Jednym z najczestszych bledéw operacyjnych jest niezapewnienie cia-
glosci systemu ochrony w miejscach takich jak wjazdy techniczne, punk-
ty dostaw, przejazdy serwisowe, drogi stuzb ratunkowych oraz przejazdy
awaryjne. Kazde czasowe otwarcie przejazdu oznacza okres podwyzszonej
podatnosci, ktéry musi zosta¢ odpowiednio rozpoznany i zarzadzony.

Te miejsca stanowig czesto najstabsze ogniwo calego systemu. Jezeli
ochrona koncentruje sie wylacznie na gtéwnym perymetrze, a punkty ope-
racyjne pozostaja stabo kontrolowane, dochodzi do sytuacji, w ktérej za-
bezpieczenie jest nieszczelne.

Czynnik ludzki, nieodpowiednie kompetencje zespotow montazowych
i niewtasciwy nadzor operacyjny

Zrédtem ryzyka, na ktére trzeba zwrécié szczegdlna uwage, jest czynnik
ludzki. Zaden system nie bedzie dziatal wtasciwie, jesli jego montaz zostanie
wykonany nieprawidlowo, bez odpowiedniego nadzoru i bez znajomosci
wymagan technicznych. Dotyczy to zar6wno btedéw stricte instalacyjnych,
jak i niewtasciwej eksploatacji urzadzen w trakcie wydarzenia. Z tego wzgle-
du ochrona oparta na barierach pojazdowych VSB wymaga zaangazowania
kompetentnych zespoléw montazowych, jasnego podziatu odpowiedzialno-
$ci oraz realnego nadzoru operacyjnego. W przeciwnym razie nawet dobrze
zaprojektowany system pozostaje podatny na btedy wykonawcze i organi-
zacyjne.

Mata architektura i urzadzenia porzadkowe jako pozorne zabezpieczenia

W wielu miastach mozna zauwazy¢ wykorzystywanie elementéw matej ar-
chitektury, takich jak betonowe donice, stupki, dekoracyjne bloki czy inne
przeszkody urbanistyczne, jako srodkéw majacych ograniczad wjazd pojaz-
doéw do stref pieszych. Rozwiazania tego typu moga petnic funkcje organi-
zacyjna lub porzadkowa, ale w wiekszosSci przypadkow nie stanowia barier
pojazdowych VSB (zdjecie 4).
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Zdjecie 4. Barierki — zabezpieczenie porzadkowe niebedace bariera pojazdowa VSB (Berlin).

Zrédlo: archiwum autora.

Obecnos¢ fizycznej przeszkody, samochodu osobowego albo auto-
busu, zbiornikéw typu IBC, lekkich donic itp. bywa btednie utozsamiana
z istnieniem realnego zabezpieczenia (zdjecie 5). Takie rozwiazania moga
czasowo ograniczaé¢ dostep organizacyjny, porzadkowac przestrzen albo
wymuszaé redukcje predkosci, lecz nie stanowig certyfikowanej bariery
pojazdowej VSB i nie zapewniajg przewidywalnych parametréow przejecia
energii uderzenia pojazdu o wiekszej masie. Tymczasem bez potwierdzo-
nych parametréow badawczych, bez wtasciwej konfiguracji oraz bez odnie-
sienia do konkretnego scenariusza zagrozenia takie elementy stwarzaja
jedynie iluzje bezpieczenstwa?.

Zdjecie 5. Pojemnik typu IBC — element porzadkowy niebedacy bariera pojazdowa VSB
(Polska).

Zrédlo: archiwum autora.

2 Por. J. Jazwinski, Ochrona antyterrorystyczna obiektéw..., s. 127-129; M. Cichomski, Jak sa-
morzqdy mogq chronié przestrzenie publiczne..., s. 216-224.
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Ciezkie bloki betonowe (bariery) lub certyfikowane donice o znacznej
masie wlasnej moga stanowi¢ element systemu tymczasowego, ale tylko
wtedy, gdy ich dziatanie i sposéb instalacji odpowiadaja przyjetemu scena-
riuszowi zagrozenia. Nie powinny by¢ jednak utozsamiane z certyfikowa-
nymi barierami pojazdowymi VSB (zdjecia 6, 7).

Zdjecie 6. Donice — elementy malej architektury o funkeji porzadkowej lub potencjalnie
ochronnej. Ich kwalifikacja jako barier pojazdowych VSB zalezy od certyfikacji i scenariu-

sza zastosowania (Rzym).

Zrédto: archiwum autora.

Zdjecie 7. Bariery betonowe — rozwiazanie o funkeji porzadkowej lub potencjalnie ochron-
nej. Ich kwalifikacja jako barier pojazdowych VSB zalezy od certyfikacji i scenariusza za-
stosowania (Paryz).

Zrédlo: archiwum autora.
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Whnioski z analizy btedéw w stosowaniu barier pojazdowych VSB

Analiza btedéw projektowych, instalacyjnych i operacyjnych prowadzi do
jednoznacznego wniosku, ze skutecznos¢ systemow HVM zalezy nie tylko
od parametréw samych barier pojazdowych VSB, lecz przede wszystkim
od jakosci catego procesu projektowania, montazu i uzytkowania systemu.
Oznacza to, ze nawet certyfikowane i poprawnie przebadane urzadzenie
nie gwarantuje wlasciwego poziomu ochrony, jezeli zostanie zZle dobrane,
niewlasciwie ustawione, blednie zainstalowane albo uzyte w przestrzeni
zaprojektowanej bez uwzglednienia rzeczywistego scenariusza zagrozenia.

Projektowanie systemow HVM w przestrzeniach publicznych

Projektowanie systemow HVM w przestrzeniach publicznych nie moze po-
lega¢ na ustawieniu pojedynczych barier pojazdowych VSB w miejscach
intuicyjnie uznanych za newralgiczne. Skuteczny system ochrony wymaga
podejscia sekwencyjnego, w ktorym decyzje dotyczace doboru urzadzen,
geometrii ich ustawienia, organizacji przestrzeni oraz sposobu uzytkowa-
nia wynikaja z wcze$niej przeprowadzonych analiz ryzyka i miejsca. Zacho-
wanie tej kolejnosci przesadza o réznicy miedzy ochrona realna a pozorna.

Analiza ryzyka

Podstawowym etapem projektowania systemu zabezpieczenia przestrzeni
publicznej przed atakiem z uzyciem pojazdu powinna by¢ analiza ryzyka,
ktéra stanowi punkt wyjscia do okreslenia rodzaju oraz parametréw barier
pojazdowych VSB stosowanych w danej lokalizacji. Bez niej dobdr urzadzen
staje sie dzialaniem intuicyjnym, nieodpowiadajacym rzeczywistemu za-
grozeniu.

Analiza ta powinna obejmowac¢ co najmniej: charakter chronionej
przestrzeni, profil wydarzenia, przewidywana liczbe uczestnikéw, zna-
czenie symboliczne miejsca, mozliwe scenariusze dzialania sprawcy,
lokalne uwarunkowania komunikacyjne oraz potencjalne skutki wtar-
gniecia pojazdu. Dopiero zestawienie tych czynnikdw pozwala przejs¢ od
ogblnego rozpoznania problemu do sformutowania konkretnych wyma-
gan ochronnych®.

% Por. J. Jazwinski, Ochrona antyterrorystyczna obiektow..., s. 129-133; M. Cichomski, Jak samo-
rzqdy mogq chronid przestrzenie publiczne..., s. 210-215.
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Analiza drogi dojazdowej i scenariusza ataku z uzyciem pojazdu

Infrastruktura drogowa umozliwia potencjalnemu sprawcy wykorzystanie
pojazdu jako narzedzia ataku. Dlatego analiza drég dojazdowych prowa-
dzacych do chronionej przestrzeni ma fundamentalne znaczenie dla pro-
jektowania barier pojazdowych VSB.

Na tym etapie nalezy okreslié, jakie pojazdy moga zostac uzyte w danej
lokalizacji, z jaka predkoscig moga dotrze¢ do strefy chronionej, z ktérych
kierunkow moga wtargnac oraz jakie warunki terenowe wplywaja na prze-
bieg potencjalnego ataku. Projektowanie skutecznego systemu HVM wy-
maga bowiem nie abstrakcyjnego myslenia o ,pojezdzie”, lecz mozliwie
precyzyjnego okreslenia scenariusza ataku z jego wykorzystaniem.

Wyznaczenie strefy ochronnej i perymetru ochrony

Po analizie ryzyka i rozpoznaniu drég dojazdowych jest konieczne wyzna-
czenie strefy ochronnej oraz okreslenie perymetru ochrony. Proces ten
obejmuje rozmieszczenie barier pojazdowych VSB i organizacje przestrze-
ni za linia zabezpieczenia. Z perspektywy bezpieczenstwa réwnie wazne
jak ustawienie urzadzen jest to, co znajduje sie za nimi i w jakiej odlegtosci
od przewidywanej strefy oddzialywania.

Wyznaczenie perymetru powinno by¢ calosciowe. Ochrona musi
obejmowaé wszystkie realne kierunki wtargniecia, z uwzglednieniem
punktéw technicznych, przejazdéw awaryjnych, bocznych ciagéw komu-
nikacyjnych oraz wszelkich miejsc, ktére moglyby zosta¢ wykorzystane do
obejscia gtéwnej linii ochrony.

Dobar barier pojazdowych VSB do scenariusza zagrozenia

Dobor urzadzen stuzacych do ochrony przed atakiem z uzyciem pojazdu
powinien wynika¢ bezposrednio z przeprowadzonej analizy ryzyka oraz
scenariusza zagrozenia. Nie istnieje uniwersalna bariera pojazdowa VSB
odpowiednia dla wszystkich mozliwych sytuacji. W praktyce projektowe;j
jednym z czesciej analizowanych scenariuszy pozostaje atak z uzyciem po-
jazdu o masie ok. 7,5t, poruszajacym sie z predkoscig ok. 50 km/h i 64 km/h,
w zaleznosci od przyjetego standardu badawczego, klasyfikacji urzadzenia
oraz zatozen projektowych. Jednak przywolywany model nie moze by¢ sto-
sowany automatycznie we wszystkich lokalizacjach.

Dobodr urzadzenia musi uwzglednia¢ parametry badawcze, rodzaj
podtoza, charakter przestrzeni (np. rynek miejski, plac przed stadionem,
strefa koncertowa, droga dojazdowa, zaplecze techniczne itp.), ograni-
czenia logistyczne, wymogi montazowe, potrzebe zachowania przej$é
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i dostepu dla stuzb oraz mozliwo$¢ utrzymania ciagtosci ochrony w czasie
trwania wydarzenia.

Nadzor nad instalacjg i odpowiedzialno$¢ organizacyjna

Przed dopuszczeniem tymczasowej instalacji barier VSB do uzytkowania
mozna ja sprawdzi¢ wedtug checklisty. Zostala ona opracowana na podsta-
wie analizy problemdéw projektowych, instalacyjnych i operacyjnych omo-
wionych w artykule, a takze doswiadczen autora zwigzanych z doborem
i stosowaniem urzadzen zabezpieczajacych przed wtargnieciem pojazdu.
Skladajq sie na nia:

zgodnos$¢ zastosowanego urzadzenia z przyjetym scenariuszem za-
grozenia, zwlaszcza w zakresie rodzaju pojazdu, kierunku najazdu
oraz przewidywanej predkosci;

zgodnos¢ instalacji z konfiguracja as tested, jezeli deklarowane para-
metry urzadzenia odnosza sie do okreslonego uktadu montazowe-
go, sposobu Igczenia lub rodzaju podioza;

ocena stanu technicznego urzadzen oraz kompletnosci elementow
systemu, w tym potaczen modutowych i elementéw stabilizujacych;
weryfikacja rodzaju i nosnosci podloza pod katem warunkow wy-
maganych dla prawidlowej pracy urzadzenia;

prawidlowos¢ geometrii ustawienia urzadzen wzgledem drogi
dojazdowej, z uwzglednieniem osi najazdu, promieni skretu oraz
mozliwosci obejscia zabezpieczenia;

sprawdzenie ciagtosci linii ochrony, tak aby pomiedzy urzadzenia-
mi nie zostawiono przeswitow ani bocznych luk umozliwiajacych
wtargniecie pojazdu do strefy chronionej;

wyznaczenie strefy buforowej za linia urzadzen, z uwzglednieniem
przewidywanej penetracji pojazdu oraz mozliwych wtérnych skut-
kéw zderzenia;

ustalenie zasad funkcjonowania punktéw dostaw, przejazdow tech-
nicznych i wjazdéw awaryjnych, wraz z procedurg przywracania
ciaglosci zabezpieczenia po ich czasowym otwarciu;

okreslenie procedur dla pojazdéw uprawnionych oraz zapewnienie
droznosci tras dla stuzb ratowniczych i porzadkowych przy jedno-
czesnym zachowaniu szczelnosci systemu ochrony;

odbiér instalacji przez kompetentna osobe, polaczony z potwier-
dzeniem gotowosci operacyjnej systemu przed rozpoczeciem wy-
darzenia.
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W realizacjach powtarzalnych checklista powinna by¢ uzupelniana
o obowigzek krotkiego instruktazu dla ekip technicznych oraz o potwier-
dzenie odbioru przez kompetentng osobe po stronie organizatora lub wila-
Sciciela przestrzeni. Taki zabieg ogranicza ryzyko btedu ludzkiego i poma-
ga utrzymac zgodnos$¢ instalacji z zalozeniami projektowymi.

Przyklad przygotowania i szkoleniowego rozstawienia barier tymcza-
sowych przed wydarzeniem publicznym przedstawiono na zdjeciu 8.

Zdjecie 8. Rozstawianie barier tymczasowych podczas przygotowania zabezpieczenia wy-
darzenia publicznego oraz prébne rozstawienie barier (Warszawa).

Zrédto: materiaty DFE Security sp. z 0.0.

Nawet najlepiej dobrane urzadzenie nie zapewni wlasciwego poziomu
ochrony, jezeli zostanie nieprawidtowo zainstalowane. Z tego wzgledu pro-
jektowanie systemu HVM powinno obejmowac dobor urzadzen oraz orga-
nizacje procesu ich montazu, odbioru oraz nadzoru operacyjnego.

W Europie spotyka sie model, w ktérym wyspecjalizowane podmioty
zajmuja sie zaréwno doborem, jak i instalacja systeméw ochrony przestrze-
ni publicznych przed atakiem z uzyciem pojazdu. Takie rozwigzania przy-
jeto w Wielkiej Brytanii, gdzie systemowe podejscie do ochrony przestrze-
ni publicznych jest wspierane przez rozwdj regulacji prawnych zwigzanych
z Martyn’s Law. Wniosek jest jednoznaczny - skuteczny system wymaga nie
tylko urzadzen, lecz takze kompetentnego procesu ich wdrozenia.
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Ochrona strefowa i warstwowa

Odpowiednia efektywno$é systemu HVM zapewnia podejscie okreslane
jako ochrona strefowa lub warstwowa (ang. layered security). Oznacza ono
projektowanie bezpieczenstwa w taki sposob, aby ewentualne przetama-
nie jednego poziomu ochrony nie prowadzito automatycznie do pelnego
otwarcia dostepu do strefy chronione;.

Ochrona warstwowa moze obejmowac m.in. polaczenie barier pojaz-
dowych VSB, rozwigzan urbanistycznych, kontroli dostepu, organizacji ru-
chu, nadzoru operacyjnego oraz odpowiedniego ksztattowania stref bufo-
rowych. Przewaga tego systemu polega na tym, ze rozktada bezpieczenistwo
z jednej linii obrony na sekwencje uzupelniajacych sie srodkow.

Sluzy ewakuacyjne i kontrolowane przejazdy w uktadach statym i tymezasowym

Jednym z bardziej dojrzatych modeli ochrony przestrzeni publicznych pod-
czas wydarzen publicznych jest rozwigzanie systemowe, w ktérym zabez-
pieczenia stale i tymczasowe wzajemnie sie uzupelniaja. Taki model moze
by¢ stosowany zwlaszcza w centrach miast, na gtéwnych ulicach i placach,
gdzie na co dzien odbywa sie zwykly ruch pojazdéw, w okresie wydarzenia
konieczne natomiast staje sie czasowe przejecie kontroli nad dostepem do
strefy chronione;j.

To rozwigzanie polega na tym, ze gtéwne osie dojazdowe do strefy wy-
darzenia sa wyposazone w state i automatyczne bariery pojazdowe, ktére
poza czasem wydarzenia moga by¢ opuszczone i umozliwiaé normalny ruch
drogowy. W momencie uruchomienia procedur zwigzanych z wydarzeniem
bariery sg podnoszone i przejmuja funkcje zasadniczej ochrony gtéwnego
ciagu komunikacyjnego. Jednoczes$nie boczne ulice, przejscia techniczne
i inne potencjalne kierunki obejscia zabezpiecza sie dodatkowymi rozwia-
zaniami tymczasowymi, tak aby zachowac ciaglos¢ ochrony catej strefy.

Szczegdlne znaczenie ma tu rozwigzanie w formie §luzy, rozumianej
jako kontrolowany punkt przejazdowy dla pojazdéw uprawnionych (zdje-
cie 9). W takim uktadzie pojazd wjezdza najpierw do wydzielonej strefy
pomiedzy kolejnymi liniami zabezpieczenia. Po zamknieciu pierwszego
odcinka bariery moze zosta¢ zatrzymany, zweryfikowany i poddany kon-
troli zgodnej z planem ochrony. Dopiero po potwierdzeniu uprawnien jest
otwierany kolejny odcinek przejazdu. To rozwiazanie pozwala na jedno-
czesne utrzymanie szczelnosci perymetru, bezpieczne prowadzenie ewa-
kuacji, przejazd stuzb porzadkowych i ratowniczych, a takze realizacje
procedur kontroli pojazdéw wjezdzajacych do strefy wydarzenia. Zaleta
takiego modelu jest elastycznos¢ i komplementarnosé. To samo miejsce
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moze funkcjonowaé w dwéch trybach: codziennego uzytkowania oraz cza-
sowej ochrony wydarzenia.

Zdjecie 9. Rozwiazanie w formie $luzy w ukladzie miejskim — kontrolowany punkt prze-
jazdu i separacji ruchu (Berlin).

Zrédto: archiwum autora.

Z punktu widzenia projektowania bezpieczenstwa model sluzowy jest
szczegblnie wartosciowy, poniewaz taczy wymog odpornosci infrastruktu-
ralnej z potrzeba zachowania droznosci ewakuacyjnej, mozliwosci przejaz-
du stuzb i kontroli dostepu. Takie rozwigzania uwidaczniaja, ze skutecz-
ny system HVM nie polega wylacznie na ustawieniu pojedynczej bariery,
lecz na swiadomym zaprojektowaniu calego modelu dziatania przestrzeni
w warunkach wydarzenia (zdjecie 10).

g
ANEN

Zdjecie 10. Bariery pojazdowe VSB — rozwiazanie state wspélgrajace z organizacja ruchu
i ochrona przestrzeni publicznej (Frankfurt).

Zrédlo: archiwum autora.

17



18

Jarostaw Jazwinski

Security by design w planowaniu przestrzeni publicznych

Coraz wieksze znaczenie w projektowaniu ochrony przestrzeni publicz-
nych ma podejscie security by design, zakladajace uwzglednianie aspektow
bezpieczenstwa juz na etapie planowania urbanistycznego lub organizacji
przestrzeni wydarzen. W takim modelu, rozwijanym na poziomie euro-
pejskim, ochrona nie jest dodatkiem wprowadzanym po fakcie, lecz ele-
mentem projektu przestrzeni*. Im wczesniej wymagania bezpieczenstwa
zostang uwzglednione, tym wieksza jest mozliwos¢ ich harmonijnego po-
taczenia z funkcjonalnoscia przestrzeni, estetyka miejsca oraz potrzebami
uzytkownikéw. W kontekscie systemu HVM oznacza to mozliwos¢ takiego
ksztaltowania uktadu przestrzennego, aby ograniczaé¢ podatnosé¢ na wtar-
gniecie pojazdu, zanim zajdzie taka dorazna potrzeba. Przyklady barier
pojazdowych VSB zintegrowanych z przestrzenig publiczng przedstawiono
na zdjeciach 111 12.
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Zdjecie 11. Bariery pojazdowe VSB uruchamiane manualnie — rozwiazanie zintegrowane
z przestrzenia publiczna.

Zr6dto: Unafor. Certified Hostile Vehicle Mitigation with Design in Mind, Crowdguard, hteps://www.
crowdguard.co.uk/products/unafor/ [dostgp: 29 III 2026].

% Por. Protection of public spaces...; Protection, European Commission, 23 IX 2024 r., https://
home-affairs.ec.europa.eu/policies/internal-security/counter-terrorism-and-radicalisa-
tion/protection_en [dostep: 12 IV 2026]; EU Protective Security Advisors (EU PSA), European
Commission, https:/home-affairs.ec.europa.eu/policies/internal-security/counter-terror-
ism-and-radicalisation/protection/eu-protective-security-advisors-eu-psa_en [dostep: 12 IV
2026].
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Zdjecie 12. Tymczasowe mobilne bariery pojazdowe VSB — rozwiazanie zintegrowane
z przestrzenia publiczna.

Zrédto: ATG Surface Guard, Crowdguard, hteps://www.crowdguard.co.uk/products/atg-surface-guard/
[dostep: 29 III 2026].

Rekomendacje koncowe dla projektowania systemow HVM

Przy projektowaniu systeméw HVM wskazane jest zastosowanie sie do kil-
ku zasad. Po pierwsze, punktem wyjscia zawsze powinna by¢ analiza ryzy-
ka, a nie wybor urzadzenia. Ochrona projektowana od strony produktu, bez
uprzedniego rozpoznania scenariusza zagrozenia niemal zawsze prowadzi
do niedopasowania srodkéw do rzeczywistej podatnosci miejsca. Decyzje
zakupowe lub dotyczace wynajmu powinny by¢ wtérne wobec wnioskdéw
z analizy.

Po drugie, niezbedna jest szczegétowa analiza wszystkich drég dojaz-
dowych i realnych kierunkéw wtargniecia pojazdu. Projektowanie ochrony
jedynie dla gtéwnego wjazdu tworzy zabezpieczenie czesciowe, a przez to
podatne na obejscie. W odniesieniu do kazdego wydarzenia perymetr po-
winien by¢ oceniany jako calo$é, wraz z drogami serwisowymi, pieszymi
i technicznymi.

Po trzecie, dobor barier pojazdowych VSB powinien wynikaé z kon-
kretnego scenariusza zagrozenia, a nie z deklaracji marketingowych. Klu-
czowe znaczenie majg parametry badawcze, konfiguracja as tested, warunki
montazu oraz zgodno$é urzadzenia z rzeczywistym uktadem przestrzen-
nym. Produkt nieprzystajacy do miejsca i scenariusza nie tworzy skutecz-
nego zabezpieczenia, nawet jezeli sam w sobie ma wysokq klase badawcza.
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Po czwarte, projektowanie ochrony musi uwzglednia¢ penetracje po-
jazdu i tym samym konieczno$é wyznaczenia strefy buforowej. Bezpiecz-
na przestrzen nie zaczyna sie w osi urzadzenia, lecz dopiero za obszarem
mozliwego oddziatywania pojazdu, jego fragmentéw i odtamkow. Pominie-
cie tego aspektu prowadzi do mylnego przeswiadczenia o poziomie bezpie-
czenstwa.

Po piate, skuteczny system powinien by¢ warstwowy, przestrzennie
spojny i objety nadzorem operacyjnym. Ochrona nie moze opieraé sie
na jednym srodku ani na jednym punkcie decyzyjnym. Wysoki poziom bez-
pieczenstwa osiaga sie przez potaczenie infrastruktury, procedur, kompe-
tencji ludzi i wlasciwej organizacji przestrzeni®.

Po szdste, wieksze znaczenie powinno mie¢ uwzglednianie zasad secu-
rity by design w planowaniu przestrzeni publicznych i wydarzen. Im wcze-
$niej wymagania bezpieczenistwa zostang wpisane w projekt miejsca lub
organizacje wydarzenia, tym mniejsza bedzie potrzeba stosowania rozwia-
zan tymczasowych. Dlugofalowo jest to kierunek bardziej skuteczny, eko-
nomiczny i spéjny z nowoczesnym podejSciem do zarzadzania ryzykiem.

Odpowiedzialno$¢ samorzadow za bezpieczenstwo
przestrzeni publicznych w Polsce

W polskich warunkach szczegdlna odpowiedzialnos¢ za rozwdj systemo-
wych mechanizméw ochrony przestrzeni publicznych spoczywa na sa-
morzadach terytorialnych. To one odpowiadajg za organizacje wielu wy-
darzen, zarzadzanie przestrzenia oraz planowanie wydatkow zwiazanych
z bezpieczenstwem. Z tego wzgledu samorzady nie powinny ograniczac
sie do reagowania na biezace potrzeby organizacyjne, lecz tworzyc¢ trwate
standardy HVM/VSB dla wydarzen powtarzalnych, planowaé budzety z wy-
przedzeniem oraz korzystaé z wiedzy wyspecjalizowanych konsultantéw?.
Na poziomie samorzadowym moze nastapi¢ instytucjonalizacja tych za-
gadnien.

Bez zaangazowania samorzadéw ochrona przestrzeni publicznych
bedzie nadal rozwijaé sie w sposéb rozproszony, reaktywny i zalezny

% Zob. HVM specifying — some things to consider, HVMhub, https:/hvmhub.com/products-ad-
vice/spec-writing-guidance/ [dostep: 29 III 2026].

% Zob. M. Cichomski, Jak samorzqdy mogq chronié przestrzenie publiczne..., s. 206-208, 223-224.
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od incydentalnych decyzji organizacyjnych. Z punktu widzenia bezpie-
czenstwa publicznego jest to model niewystarczajacy.

Istotne znaczenie ma rowniez dobdr podmiotéw uczestniczacych
w projektowaniu, dostawie, instalacji i obstudze systeméw HVM i barier
pojazdowych VSB. W odniesieniu do infrastruktury zwigzanej z bezpie-
czenstwem publicznym zasadne jest korzystanie z podmiotow ze stosow-
nymi uprawnieniami, w tym koncesjg Ministerstwa Spraw Wewnetrznych
i Administracji, a w przypadkach obejmujacych dostep do informacji
wrazliwych dotyczacych organizacji ochrony, konfiguracji systemu, proce-
dur dziatania lub identyfikacji podatnosci - takze odpowiednie gwarancje
w zakresie ochrony informacji niejawnych?. W szczeg6lnych sytuacjach
moze to oznaczaé¢ koniecznosé posiadania swiadectwa bezpieczenstwa
przemystowego, wydawanego przez Agencje Bezpieczenistwa Wewnetrzne-
go. Ujawnienie danych dotyczacych sposobu dzialania systemu, jego orga-
nizacji lub btedéw instalacyjnych osobom nieuprawnionym moze bowiem
obniza¢ skuteczno$¢ ochrony i zwiekszaé podatnosc przestrzeni publicznej
na obejscie zabezpieczen.

Podsumowanie

Najwazniejszym wnioskiem plynacym z artykutu jest to, Ze ochrona prze-
strzeni publicznych przed atakiem z uzyciem pojazdu wymaga podejscia
systemowego. Nie moze ona opierac sie na incydentalnym ustawieniu po-
jedynczych urzadzen ani na stosowaniu rozwigzan o charakterze wylacznie
porzadkowym. Skutecznos¢ systemu zalezy bowiem od potaczenia analizy
ryzyka, prawidlowego rozpoznania drég dojazdowych, wtasciwego dobo-
ru barier pojazdowych VSB, poprawnej instalacji, zachowania ciaglosci
ochrony w calej przestrzeni objetej zabezpieczeniem oraz od realnego nad-
zoru operacyjnego.

Problem ochrony przestrzeni publicznych przed atakiem z uzyciem
pojazdu wymaga w Polsce dalszego uporzadkowania zaréwno na poziomie
rozpoznania zagrozenia, jak i zasad doboru, instalacji oraz uzytkowania

2 Zob. Ochrona informacji niejawnych, Agencja Bezpieczenstwa Wewnetrznego, https://www.
abw.gov.pl/pl/o-abw/zadania/7,0chrona-informacji-niejawnych.html [dostep: 4 V 2026];
Bezpieczeristwo przemystowe, https://bip.abw.gov.pl/bip/informacje-niejawne-1/nadzor-nad-
systemem-oc/bezpieczenstwo-przemys/148%2CBEZPIECZENSTWO-PRZEMYSLOWE.pdf
[dostep: 4 V 2026].
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barier pojazdowych VSB w ramach systeméw HVM. Dotyczy to w szczegol-
nosci potrzeby szerszego stosowania zabezpieczen opartych na parametrach
badawczych, standardach technicznych i realistycznych scenariuszach za-
grozenia. Do najistotniejszych problemdw nalezy zaliczyé niedostateczne
planowanie srodkéw finansowych przeznaczanych na ochrone przestrzeni
publicznych, stosowanie zabezpieczen porzadkowych zamiast certyfikowa-
nych urzadzen ochronnych oraz dobdr rozwigzan bez odniesienia do pa-
rametréw pojazdu, energii uderzenia i rzeczywistej funkcji barier pojazdo-
wych VSB.

Za najpowazniejsze bledy techniczne mozna uznaé pozostawianie
bocznych drég dojazdowych, stosowanie urzadzen porzadkowych zamiast
barier pojazdowych VSB, nieuwzglednienie penetracji oraz koniecznej
strefy buforowej, a takze brak ciaglosci systemu w punktach technicznych
i serwisowych. Bledy te maja charakter strukturalny, poniewaz wynikaja
nie tylko z niedostatku sprzetu, lecz przede wszystkim z niewlasciwego roz-
poznania zagrozenia i powierzchownego podejscia do ochrony.

W tym kontekscie nalezy przywolaé zdarzenie w Sopocie z lipca
2014 r., kiedy kierowca wjechat samochodem na ul. Bohateréw Monte Cas-
sino, a nastepnie na molo, i spowodowat obrazenia u wielu oséb. Akt ten
nie miat charakteru terrorystycznego, jednak potwierdza on, zZe zagrozenie
zwigzane z uzyciem pojazdu w przestrzeni publicznej powinno by¢ trakto-
wane powaznie takze w polskich realiach®.

W wymiarze organizacyjnym zasadne jest wdroZenie stalych standar-
déw HVM/VSB dla wydarzen cyklicznych, korzystanie z wiedzy wyspecjali-
zowanych konsultantéw lub podmiotéw majacych kompetencje w zakresie
projektowania i instalacji barier pojazdowych VSB oraz planowanie budze-
tu na zabezpieczenia z odpowiednim wyprzedzeniem. Bez takich dziatan
ochrona bedzie nadal pozostawaé zalezna od doraznych decyzji, a nie od
spojnej polityki bezpieczenistwa®.

W ujeciu poréwnawczym mozna stwierdzi¢, ze Polska znajduje sie
obecnie na etapie przejsciowym. Ochrona przestrzeni publicznych przed
atakiem z uzyciem pojazdu jest coraz lepiej rozpoznawana, jednak nadal
nie rozwija sie w sposob systemowy. Z tego wzgledu zasadne pozostaje

% Por. Szalericzy rajd w Sopocie. Kierowca wjechat w grupe ludzi, RMF24, 20 VII 2014 r.,
https://www.rmf24.pl/news-szalenczy-rajd-w-sopocie-kierowca-wjechal-w-grupe-ludzi,-
nld, 1471791 [dostep: 12 IV 2026].

Por. M. Cichomski, Jak samorzqdy mogq chronic¢ przestrzenie publiczne..., s. 203-208;
J. Jazwiniski, Ochrona antyterrorystyczna obiektéw..., s. 168-169.
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korzystanie z doswiadczen panstw, ktére wczesniej zetknely sie z tego
rodzaju zagrozeniami i wypracowaly bardziej dojrzale rozwigzania praw-
ne, organizacyjne i techniczne, zwlaszcza Wielkiej Brytanii, Niemiec oraz
Francji.

Szczegdlna waga tego zagadnienia wynika z tego, ze dotyczy ono nie
infrastruktury zamknietej ani wyltacznie obiektéw o znaczeniu strategicz-
nym, lecz przestrzeni publicznych, z ktérych korzystaja uczestnicy zycia
spotecznego. Kazda osoba biorgca udzial w koncercie, jarmarku, wyda-
rzeniu sportowym, uroczystosci religijnej czy zgromadzeniu na otwartej
przestrzeni moze znalez¢ sie w obszarze potencjalnego oddzialywania tego
rodzaju zagrozenia.
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