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Administracja zintegrowanymi systemami
zabezpieczen technicznych i ochrony fizycznej
w kontekscie ochrony dobr kultury
na wypadek szczegolnych zagrozen

Rozwazania autora zasugerowane w tytule artykulu w celu uzyskania godnej wy-
kladowcy kierunku: administracja przejrzystosci i zwigzlosci, rozpoczng od warstwy
definicyjne;j.

1. Definicje

1.1 Administracja

Administracja (lac. administratio — kierowanie, zarzadzanie, administrare — shu-
zy¢, zarzadzad) jest forma zorganizowania spolecznego, ksztaltowana przez wieki,
zjawiskiem lezacym w polu zainteresowania tak prawnikéw, jak i socjologéw, eko-
nomistow, politologdw czy psychologdéw. Tam, gdzie podejmuje si¢ wspdlnie jakie$
dzialanie, musi pojawic si¢ pewna forma administracji. Jest to, ogdlnie mowiac, objete
podzialem pracy (a wigc pewnym porzadkiem wiazacym dzialajacego z przypisanym
mu celem) dzialanie czlowieka; jest to zjawisko spoleczne, na ktore skladaja si¢ okre-
$lone dzialania okre$lonych podmiotow.

1.2. Bezpieczenstwo

Bezpieczenstwo to stan, ktory daje poczucie pewnosci i gwarancje jego zacho-
wania oraz szanse na doskonalenie!. W Wyzszej Szkole Bezpieczenstwa Publicznego
i Indywidualnego ,,Apeiron” w Krakowie w kontekscie Misji Uczelni w znacznym

stopniu opierajacej si¢ o tzw. efekt ,,Modern Bushidd”, czgsto bezpieczenstwo rozwa-
zane jest jako warto$¢ .

! Stownik terminow z zakresu psychologii dowodzenia i zarzadzania, Warszawa 2000, s. 17.

2 Piwowarski J., Bezpieczenstwo rozumiane jako wartosé — istomym elementem administracji
systemami bezpieczenstwa, Zeszyt Naukowy Wyzszej Szkoly Bezpieczenistwa Publicznego 1 Indy-
widualnego ,,Apeiron” w Krakowie, nr 1, Krakow 2007.
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1.3. System bezpieczenstwa

System jest deterministyczng calo$cia utrzymujaca swoje istnienie dzigki wzajem-
nym interakcjom zachodzacym migdzy elementami tworzacymi ten system?>.

System bezpieczenstwa to skoordynowany wewngtrznie zbior elementow organi-
zacyjnych, ludzkich 1 materialowych, ukierunkowanych na przeciwdziatanie wszelkim
zagrozeniom*,

W sklad Systemu Bezpieczenstwa wchodza:

A. Ochrona techniczna (systemy elektroniczne, systemy mechaniczne, systemy
budowlane),

B. Ochrona fizyczna (WSO i koncesjonowane agencje ochrony),

C. Sluzby panstwowe (Policja, PSP, SG, SM, SC, Pogotowie Ratunkowe),

D. Obrona Cywilna.

3. Charakterystyka wspolczesnych zagrozen bezpieczenstwa
débr kultury

3.1. Rodzaje zagrozen dobr kultury

Ustawa z dnia 22 sierpnia 1997 r. o ochronie 0s6b i mienia (Rozdzial 2, art. 5) —
Dz. U. nr 114 poz. 740 z zm., z dnia 22 sierpnia 1997 r. — wprowadza pojgcie obsza-
row, obiektow 1 urzadzen podlegajacych obowiazkowej ochronie przez specjalistyczne
uzbrojone formacje ochronne lub odpowiednie zabezpieczenie techniczne.

Do obiektow tych zaliczamy m.in.: obszary, obiekty, urzadzenia i transporty wazne
ze wzgledu na inne interesy panstwa w szczegdlnosci, m.in.: muzea i inne obiekty,
w ktorych zgromadzone sa dobra kultury narodowej oraz archiwa panstwowe.

Zagrozenia na jakie narazone sq w/w obiekty, jak wiadomo, to ogdlnie rzecz biorac
utrata, uszkodzenie lub zniszczenie.

Ogolnie rzecz biorac zagrozenia te mozemy podzieli¢ na naturalne i cywilizacyjne
oraz na militarne i niemilitame.

Zagrozenia te zwiazane s zardwno z:

a. miejscem wystgpowania:

— zagrozenia wewnetrzne,
— zagrozenia zewnetrzne,
b. przyczyna powstawania:
— przestepcza dzialalnos$¢ osob,
— sily przyrody,
— nastgpstwo nieprawidlowego funkcjonowania urzadzen w obiektach,

3 Por. Bertalanffy L., Ogdlna teoria systemow. Podstawy, rozwdj, zastosowania. PWN, War-

szawa 1984.
4 Stownik terminéw z zakresu Bezpieczenstwa Narodowego, AON, Warszawa 2002, s.139
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lub, jak kto woli, z:
1. zagrozeniami zwigzanymi z dzialaniem sily wyzszej 1 niezawinionej awarii tech-
nicznej,
2. bledem ludzkim,
3. celowq dzialalnoscia.

Mozna je tez podzieli¢ na te o charakterze:

a. indywidualnym,
b. zorganizowanym .

Jest to moment, w ktdrym przewaznie przychodza na mysl: kradzieze, pozary,
powodzie, zalania, akty wandalizmu. Czasami dodaje si¢ jeszcze akty terroryzmu,
katastrofy budowlane czy tez dzialania wojenne. Te wlasnie zagrozenia w duzej mierze
sprowadzajq si¢ do czynnika ludzkiego jako mniej lub bardziej §wiadomego czynnika
sprawczego lub posredniczacego w powstawaniu tych zagrozen.

3.2. Bezpieczenstwo obiektow

Bezpieczenstwa obiektow nie zagwarantuje nam tylko odpowiednia ilo$¢ oraz
wielko$¢ systemdw bezpieczenstwa. Nie zagwarantuja go rowniez poprawne ich za-
projektowanie, wykonanie czy tez umozliwienie komunikacji z innymi urzadzeniami
technicznymi oraz komputerowymi systemami nadzoru. Bezpieczenstwo zagwaran-
towa¢ moga jedynie systemy zintegrowane, umozliwiajace zardwno rozwiazywanie
nietypowych probleméw technicznych jak réwniez wspolpracg wszystkich systeméow
zainstalowanych na danym obiekcie, nadzorowanie obiektow rozproszonych na da-
nym obszarze oraz dajace komfort ich obslugi.

Wiele si¢ méwi zaréwno o integracji bezposredniej (na poziomie sprzetowym)
oraz integracji przez system zarzadzajacy (centralne zarzadzenie poprzez komputero-
wy system nadzoru) jednakze pamigta¢ nalezy, ze ochrona dobr kultury to specyficzna
dzialalno$¢. Specyficzna nie tylko z racji swojego charakteru, ale takze z racji stoso-
wanych sposobdéw w ramach form ochrony.

Ustawa z dnia 22 sierpnia 1997 r. o ochronie 0s6b i mienia ( Dz. U. z 1997 r.
nr 114 poz. 740 z zm.) w art. 3 wskazuje, ze:

Ochrona os6b i mienia realizowana jest w formie:
1. bezposredniej ochrony fizycznej:
a) stalej lub doraznej,
b) polegajacej na staltym dozorze sygnalow przesylanych, gromadzonych i prze-
twarzanych w elektronicznych urzadzeniach i systemach alarmowych,
¢) polegajacej na konwojowaniu wartosci pieni¢znych oraz innych przedmiotow
wartosciowych lub niebezpiecznych,
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2. zabezpieczenia technicznego, polegajacego na:

a) montazu elektronicznych urzadzen i systeméw alarmowych, sygnalizujacych
zagrozenie chronionych 0séb i mienia, oraz eksploatacji, konserwacji i napra-
wach w miejscach ich zainstalowania,

b) montazu urzadzen i srodkéw mechanicznego zabezpieczenia oraz ich eksplo-
atacji, konserwacji, naprawach i awaryjnym otwieraniu w miejscach zainsta-
lowania.

Jak latwo zauwazy¢, w wigkszosci obiektow zabytkowych, muzedw, bibliotek,
archiwow lub innych obiektow gromadzacych i przechowujacych materialne dobra
kultury obie formy ochrony, zaréwno ochrona fizyczna, jak i zabezpieczenie technicz-
ne wspolistnieja w mniejszym badz wigkszym zakresie.

Niestety wystepuja w tych obiektach dwa podstawowe problemy. Pierwszy to brak
integracji systemow bezpieczenstwa realizowanych zaréwno w formie zabezpieczenia
technicznego jak i ochrony fizycznej. Drugi to wadliwe administrowanie tymi sy stemami,
sprowadzone do administrowania poszczegdlnymi systemami (osobno SSWiN, osobno
CCTV, osobno KD itd.), a nie, jak winno to mie¢ miejsce, systemem zintegrowanym.

Wydawac by si¢ moglo, ze czasy, w ktorych poszczegdlne systemy bezpieczenstwa
funkcjonowaly samoistnie pomimo tego, ze zainstalowane byly w jednym obiekcie i in-
formacje z nich docieraly niekiedy do jednego miejsca, bezpowrotnie mingly. Niestety
nie dotyczy to chyba wigkszosci obiektéw, o ktdrych moéwimy, w Polsce. Zabezpiecze-
nia techniczne oraz inne systemy bezpieczenstwa realizowane byly (i niestety nadal sq)
w takich obiektach przez szereg lat. W niektorych funkcjonuja jeszcze systemy SWiN
i SAP instalowane w latach 80. ubieglego wieku. W takiej sytuacji trudno cokolwiek
mowic o ich integrowaniu, bo nie sa w stanie ze soba wspodlpracowac przede wszystkim
ze wzgleddéw czysto technicznych. W okresie, o ktérym méwimy, nikt tak naprawde
nie mys$lal o integracji systemow bezpieczenstwa w tego typu obiektach, totez systemy
zardbwno na etapie projektowania samych urzadzen, jak i na etapie ich instalowania
stanowily samoistne systemy. Obecnie to si¢ zmienia, chociaz nie wszystkim na tym
zalezy, dlatego tez niekiedy nawet wspodlczesnie instalowane systemy zabezpieczen
technicznych nie zawsze udaje si¢ zintegrowac. Totez istotnym ,.elementem integru-
jacym” byl i jest nadal czlowiek, czlowiek, ktory przewaznie integruje te systemy na
poziomie administrowania nimi. Niestety, przewaznie, kazdym z osobna.

4. Czlowiek jako istotny element integrujacy — administrator
systemu ,,zintegrowanego”

4.1. Czynnik ludzki

Bezpieczenstwo zalezy od dobrze funkcjonujacych zintegrowanych systemow
zabezpieczen technicznych oraz od dobrze zmotywowanego, profesjonalnie przygo-
towanego do realizacji swoich zadan ochronnych czlowieka bedacego pracownikiem
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ochrony fizycznej, czlowieka bedacego pracownikiem zabezpieczenia technicznego
oraz czlowieka bgdacego administratorem systemow/systemu zintegrowanego.

Niestety, czynnik ludzki jest zawodny we wszystkich trzech wymienionych wyzej
obszarach. Jest wiele zagrozen zaleznych od czlowieka, jednakze na czg$¢ z nich
malo kto zwraca uwage. Chodzi tu przede wszystkim o ochrong fizyczna obiektow
i transportéw dziel sztuki. W chwili obecnej w wigkszosci obiektow to pracownik
ochrony fizycznej jest elementem integrujacym systemy, a co za tym idzie ,,doraznym
administratorem” systeméw. Od niego zatem zalezy, czy sygnal z poszczegoélnych
systemdéw zostanie odpowiednio zinterpretowany i przekazany do odpowiedniej ko-
morki realizacyjnej. To pracownik ochrony fizycznej podejmuje decyzj¢ o podjgciu
interwencji lub jej niepodejmowaniu. To od niego, od jego kwalifikacji zawodowych,
doswiadczenia i etyki zawodowej zalezy sposob reakcji na okreslone sygnaly po-
chodzace ze zrodel technicznych jak i osobowych. To od niego zalezy caly proces
administrowania poszczegdlnymi systemami lub systemem zintegrowanym jezeli taki
istnieje. Brak odpowiednich kwalifikacji zawodowych, nikle doswiadczenie i brak ety-
ki w konteks$cie integracji systemow bezpieczenstwa sa jednym z glownych zagrozen
pochodzacych od czynnika ludzkiego jakim jest pracownik ochrony fizycznej. Nie
wspomn¢ juz o braku jakichkolwiek kwalifikacji w zakresie administrowania syste-
mami bezpieczenstwa.

4.2. Stan obecny ochrony fizycznej

Ochrona débr kultury realizowana w formie ochrony fizycznej realizowana jest
przez dwa rodzaje podmiotow. Sa to Wewngtrzne Stuzby Ochrony (WSO) tworzone
na wniosek kierownika jednostki organizacyjnej lub podmioty prowadzace dziatalnos¢
gospodarczgq w zakresie ochrony 0sdb i mienia.

Stopien bezpieczenstwa zalezy w duzej mierze od jakosci ochrony realizowanej
przez te podmioty, a z tym rdznie bywa.

W gléwnej mierze zalezy to od:

1) kwalifikacji zawodowych pracownikow ochrony fizycznej,

2) systematycznych szkolen doskonalacych pracownikéw ochrony fizycznej,

3) wyposazenia i uzbrojenia pracownikdéw ochrony fizycznej,

4) planu ochrony,

5) analizy bezpieczenstwa,

6) $wiadomosci administracji jednostki organizacyjnej na rzecz ktdrej realizowane

sa zadania ochronne,

7) wspdlpracy pomiedzy podmiotem realizujacym zadania ochronne, a stuzbami

panstwowymi odpowiedzialnymi za bezpieczenstwo.
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4.3. Stan obecny zabezpieczen technicznych

Ochrona dobr kultury realizowana w formie zabezpieczenia technicznego realizo-
wana jest przez podmioty, ktdre uzyskaly koncesj¢ MSWiA na ustugi ochrony osob
i mienia w formie zabezpieczenia technicznego, polegajacego na:

a) montazu elektronicznych urzadzen i systemow alarmowych, sygnalizujacych
zagrozenie chronionych osob i mienia, oraz eksploatacji, konserwacji i napra-
wach w miejscach ich zainstalowania,

b) montazu urzadzen i srodkéw mechanicznego zabezpieczenia oraz ich eksplo-
atacji, konserwacji, naprawach i awaryjnym otwieraniu w miejscach zainstalo-
wania.

Niestety, podobnie jak w przypadku uslug w zakresie ochrony fizyczne;j, stopien
bezpieczenstwa zalezy od jakosci ustug realizowanych przez pracownikéw zabezpie-
czenia technicznego oraz od jakosci i klasy uzytego sprzetu.

W gléwnej mierze zalezy to, podobnie jak w przypadku ochrony fizycznej, od
wszystkich 7 w/w punktéw (z tym ze dotyczy to pracownikdw zabezpieczenia tech-
nicznego nie ochrony fizycznej) oraz klasy wykonania systemu, jakosci uzytych ele-
mentdw 1 dokladnosci wykonania (zgodnie z przyjetymi zalozeniami, projektem, za-
sadami sztuki i normami).

Na nic jednak p6jda wysilki zaréwno, nawet najlepszych, pracownikéw ochrony
fizycznej i zabezpieczenia technicznego jezeli administrator zintegrowanego systemu
bezpieczenstwa nie bedzie spetnial swojej roli.

To przeciez od administratora systemu bezpieczenstwa, w sklad ktérego wchodzi
zardbwno system ochrony fizycznej, jak i system zabezpieczen technicznych, zalezy
poziom integracji systemow, jako$¢ obstugi, przyjete procedury itp.

Jeszcze nie wszyscy, niestety, zdaja sobie sprawe z tego, ze ,,administracja i opicka
nad wdrozonymi systemami bezpieczenstwa jest najistotniejszym elementem pozwa-
lajacym na zachowanie ich pelnej, bezawaryjnej funkcjonalnosci oraz integralnosci.
W przypadku duzych, zlozonych rozwiazan w zmiennych $rodowiskach organizacyj-
nych, systematyczna administracja i opieka sq warunkiem niezb¢dnym i koniecznym.

5. Wyzwania

W dobie wspolczesnych zagrozen przed wszystkimi osobami tworzacymi poszcze-
golne elementy systemu bezpieczenstwa stoi szereg wyzwan. Zaliczamy do nich m.in.:

a) odpowiedni poziom kwalifikacji zawodowych pracownikéw ochrony fizycznej
i technicznej (w dobie zagrozen terrorystycznych, katastrof i kataklizmoéw samo
posiadanie licencji to zbyt malo) — zawodowe szkolenia specjalistyczne,

b) opracowanie stosownych procedur wspdlpracy pomi¢dzy Policja, PSP i PR
a WSO lub AO (obecnie w ustawie jest mowa o wspolpracy SUFO z Policja,
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jednostkami ochrony przeciwpozarowej, OC i strazami gminnymi na zasadzie
~wymiany informacji”, co w $wietle stosownego rozporzadzenia® sprowadza
si¢ wylacznie do przekazywania informacji do w/w podmiotéw, nie dziala to
niestety w druga strong),

¢) wspolne szkolenia WSO czy tez AO z w/w stuzbami,

d) wspdlne wewngtrzne szkolenia personelu jednostki chronionej i WSO czy tez
AO,

e) rzeczywista pelna integracja elementow systemu bezpieczenstwa jako skoor-
dynowanego wewngtrznie zbioru elementdéw organizacyjnych, ludzkich i mate-
rialowych, ukierunkowanych na przeciwdzialanie wszelkim zagrozeniom,

f) rzeczywiste, w pelni profesjonalne przygotowanie zawodowe administratorow
zintegrowanych systemow bezpieczenstwa.
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