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Terroryzm w epoce postzimnowojenne;j

1. Wstep

Obalenie muru berlinskiego w 1989 r. zakonczylo ponad czterdziestoletni okres bipolarne-
go podziatu §wiata. Wszystko zdawalo si¢ wskazywag, iz wreszcie oddalita si¢ grozba maso-
wej zaglady calej ludzkosci. Zwolennicy tej teorii musieli jednak wzglednie szybko
zweryfikowa¢ swoje twierdzenia. Rozpad Bloku Wschodniego i przedtuzajaca sig polityczna
proznia w niektérych panistwach poradzieckiego regionu zrodzity nowe napigcia i konflikty.
Wojna w Zatoce Perskiej pomimo zwycigstwa u§wiadomita cywilizacji zachodniej, jak po-
wazng silg polityczno-militarng staja si¢ panstwa islamskie. Konflikt w bylej Jugostawii wzbu-
rzyl cala spoleczno$é miedzynarodows czystkami etnicznymi, ktére — wydawaloby sie —
nalezaly juz do mrocznej historii Europy!.

Wicelu specjalistéw od stosunkéw migdzynarodowych i prawa stworzylo wizj¢ spoleczen-
stwa informatycznego, w ktéorym nie bedzie konfliktow 1 wojen, tylko pokojowa, oparta na
nowoczesnej technologii wspélegzystencja. Migdzynarodowa rzeczywistos¢ wskazuje jed-
nak na zupelnie inne tendencje. W polityce zagranicznej oraz wewngtrznej wspélezesnych
panstw istniejg i zawsze istnie¢ beda dziedziny prowadzace do otwartej lub ukrytej konfron-
tacji. Powstala ogromna ilo$¢ potencjalnych zagrozen, przed jakimi stanal $wiat na progu
nowego milenium, a terroryzm dzigki postgpujacej globalizacji otrzymat instrumenty oddzialy-
wania, jakimi nigdy wczesniej nie dysponowat.

2. Bron masowego razenia i terroryzm

Po zakonczeniu zimnej wojny stuzby bezpieczenstwa z coraz wigkszym niepokojem $ledza
postepy w rozprzestrzenianiu si¢ broni masowego razenia. Niekontrolowane rozprzestrzenia-
nie takich zbrojen stanowi istotne z punktu widzenia bezpieczenstwa §wiatowego zagrozenie.
Posiadanie broni masowego razenia traktowane jest przez wiele krajow jako skuteczny element
odstraszania potencjalnych wrogoéw oraz wyznacznik migdzynarodowej pozycji panstwa.

Waspotczesnie wystepujace grupy terrorystyczne juz wielokrotnie staraty si¢ zdoby¢ bron
masowej zaglady, na razie jednak bez powodzenia. Obawa $§wiatowych ekspertéw od terrory-
zmu o mozliwo$é dostepu organizacji terrorystycznych do broni nuklearnej nie jest bezza-
sadna. Nieustabilizowana sytuacja w Rosji, panstwie posiadajacym arsenal nuklearny, brak
dostatecznej kontroli nad zasobami nuklearnymi w bylych republikach ZSRR uzasadniaja

U1 Gizinski, Globus Hungtingtona, ,,Wprost” z 5 pazdziernika 1999 r., s. 78—79.
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wystapienie takiego zagrozenia i katastroficzne wizje. Uzbrojenie terrorystéw w srodki maso-
wej zaglady to wynik rozwoju nauki i techniki. Bron jadrowa mozna bez problemu skonstru-
owac¢ niemal ,,domowym sposobem”2,

W opinii B. Hoffmana grozba wojny jadrowej pomigdzy mocarstwami ustapila miejsca
mozliwo$ci ataku terrorystycznego za pomocg Srodkéw masowego razenia. Wzrost religijnej
motywacji ze strony fundamentalistow islamskich oraz apokaliptycznych sekt religijnych
wyraznie przyczynit si¢ do wzrostu liczby ofiar i szkéd spowodowanych przez migdzynaro-
dowy terroryzm. Ponadto zaczyna zanika¢ wiele ograniczen (ideologicznych oraz technolo-
gicznych), ktére wezesniej powstrzymywaly terrorystéw od uzycia broni masowej zaglady.

Cechy charakterystyczne i sposéb rozumowania cztonkow terrorystycznych organizacji reli-
gijnych czy pseudoreligijnych w wielu elementach jest zdecydowanie odmienny od organizacji
$wieckich — co sugeruje, iz to wlasnie terrorysci religijni naleza do najbardziej prawdopodob-
nych niepanstwowych zrzeszen, ktore zdecyduja sie wykorzystaé bron masowego zniszczenia.

Peter Bracken — byly analityk CIA, p6Zniej doradca prezydenta G. Busha juniora — sfor-
mulowal pojecie ,technologii zaklécajacych”. W jego ocenie Zachdd jest zbyt pewny swojej
przewagi technologicznej nad reszta $wiata, zeby zwrécié uwage na to, iz dystans — pomimo
7e wciaz bezpieczny — zmniejsza si¢ bltyskawicznie. Panstwa takie jak Iran, Irak, Korea P6l-
nocna, Pakistan czy Syria maja rozbudowane programy budowy zbrojen chemicznych oraz
biologicznych (tzw. bron jadrowa biednych), w istocie stanowiacych technologie zakléca-
jaca, niwelujaca przewage cywilizacji zachodniej nad mniej rozwinietymi technologicznie re-
gionami $wiata®,

Amerykanski Departament Stanu umiescit powyzsze panstwa w pierwszym szeregu krajow
popierajacych oraz sponsorujacych migdzynarodowy terroryzm. Nikt juz nie jest w stanie za-
gwarantowaé, ze w najblizszym czasie w imi¢ swoiscie pojmowanych ideatéw religijnych lub
intereséw politycznych jakiego$ lokalnego satrapy w jednym z wielkich miast USA czy Europy
Zachodniej nie eksploduje glowica z bronig biologiczng albo chemiczna’. Trudno wyobrazi¢
sobie potencjalne straty powstale w wyniku takiego ataku. Zdecydowanie powazniejsze obawy
budzi jednak mozliwe uderzenie odwetowe, dlatego ze ugrupowania terrorystyczne swoje bez-
pieczne schronienia posiadaja w krajach nie przestrzegajacych norm prawa migdzynarodowego.

Atak na suwerenne terytorium panstwowe nawet przy uzyciu rakiet samosterujacych
moze zosta¢ odczytany jako akt agresji®. Prawdopodobng konsekwencjg takiego odwetu jest
zintensyfikowanie dziatlan za pomoca ,.technologii zaklécajacych”, wymierzonych zaréwno
w cele cywilne, jak wojskowe. W efekcie koncowym moze to doprowadzié¢ do niecodwracal-
nych skutkéw, poniewaz wspdlczesny $wiat powiazany jest $cisla siecia geopolitycznych
wspolzaleznosei oraz sojuszy.

Saddam Husajn udowodnit juz podczas wojny iracko-iranskiej (1980-88), ze nie zawaha
sie uzy¢ pozostajacej w jego dyspozycji broni masowego razenia’. Konsekwencje przekaza-

2 7. Sujkowski, Proste jak bomba, ,Polityka” z 13 kwietnia 1998 1., 5. 20-21.

3B.Hoffman, Oblicza terroryzmu, Warszawa 1998, s. 189—189.

4P.Brackner, Pozar na Wschodzie, Warszawa 2000, s. 56—57.

S E.Bendyk, £ddka z rozpylaczem, ,Polityka” z 6 listopada 1999 r., s. 82—83.

¢ Amerykanie po atakach na ich placéwki dyplomatyczne w Kenii i Tanzanii uderzyli za pomoca
pociskow ,,Tomahawk” na bazy Osamy bin Ladena w Sudanie oraz w Afganistanie. Por. R. Strze-
miecki, Smieré z ciezarowki, ,,Polityka” z 22 sierpnia 1998 r., s. 30-32; M. Ostrowski, Rakiety
dalekiego zasiegu, ,,Polityka” z 29 sierpnia 1998 r., s. 11.



Terroryzm w epoce postzimnowojennej 113

nia ladunkow biologiczno-chemicznych fundamentalistom muzutmanskim w celu zniszczenia
znienawidzonego Izraela jest realna mozliwo$cia. Panstwo zydowskie dysponuje bronia ja-
drowa (ok. 100 glowic), po ktéra nie zawaha si¢ siggna¢ w przypadku zagrozenia swojej
egzystencji. Konsekwencji takiego scenariusza mozna bez probleméw si¢ domyslic.

Opinia o rzagdach Saddama Husajna w Iraku w ciagu ostatnich 20 lat zmienita si¢ diametralnie.
Jeszeze w latach 80. XX wicku byl postrzegany jako ten, ktory przeciwstawil si¢ Iranowi 1 idei
islamskiej rewolucji. Oznaczalo to tolerancje dla aktéw barbarzynstwa, jakich dopuszczat sig
wobec wspdlobywateli. Dopiero iracka inwazja na Kuwejt w sierpniu 1990 r. i pierwsza wojna w
Zatoce Perskiej otworzyly $wiatu oczy na jego agresywna polityke. Zachodnie media wykre-
owaly Saddama Husajna na wroga publicznego numer 1 — bezwzglednego tyrana i morderce.

Saddam Husajn zostal skazany na $mier¢ przez powieszenie. Trybunal w Iraku wyrok
umotywowal masakrg 148 szyitéw z Dudzailu dokonana w odwecie za zamach na dyktatora
w tej miejscowosci w 1982 r. Husajn zostal stracony 30 grudnia 2006 r. w Bagdadzie. Jego
$mier¢ spowodowala wzrost zamachow 1 aktow terroru w Iraku.

Dla politykéw najlepsza gwarancja zachowania pokoju jest podpisywanie traktatow i umow
pomigdzy panstwami. Ma to jednakze tylko charakter stricte iluzoryczny, poniewaz nic zabez-
piecza przed skutkami ewentualnego ataku terrorystycznego. Zamach podobny do tego,
ktéry mial miejsce w Sarajewie w 1914 r., moze staé si¢ katalizatorem uruchamiajacym niekon-
czaca sig spiralg przemocy.

Koncepcja Briana Jenkinsa, specjalisty od problematyki migdzynarodowego terroryzmu,
oparta na twierdzeniu, ze: ,.terrory$ci chca mie¢ wielu widzow i wielu stuchaczy, nie chca mieé
wielu trupéw”, stracita na aktualnoéci, poniewaz, analizujac ostatnie posunigcia terrorystow,
bez problem6éw mozna zauwazy¢, iz nastawieni sg oni przede wszystkim na zadanie przeciw-
nikowi maksymalnych strat®. Dostep do broni masowego razenia otwiera przed miedzynaro-
dowym terroryzmem wicle nowych pél oddzialywania. Obecnie Zadna stuzba bezpieczenstwa
nie jest w stanie zagwarantowac, ze w ciggu najblizszych 10—15 lat jakie$ ekstremistyczne
ugrupowanie nie odpali tadunku zawierajacego $rodki masowej zaglady.

3. Apokaliptyczne sekty religijne

Sekty apokaliptyczne sg zjawiskiem stale wystepujacym w kulturze religijnej wszystkich
epok i kontynentéw, podobnie jak oczekiwanie na koniec §wiata jest obecne wlasciwie we
wszystkich religiach. Nie ma jednoznacznie brzmiacej definicji sekty i przez to pojgcie nalezy
rozumiec: ,,Grupe o charakterze totalitarnym, ktéra catkowicie odrzucita §wiat jako siedlisko
7la, posiadajaca hierarchiczna strukture, wymagajaca od swoich wyznawcoéw bezwarunkowe-
go postuszenstwa, narzucajaca rytm codziennego zycia, egzystujaca w izolowanych — wrogo
nastawionych do zycia wspolnotach. Jest to wspélnota godzaca w porzadek prawny i spo-
leczny przez catkowite podporzadkowanie sobie czlonkéw przez przywdédce (guru)™?.

Powazny niepokdj specjalistow budzi w ostatnich latach duzy wzrost liczby sekt 1 alter-
natywnych ruchéw religijnych, ktére zeruja na postgpujacym ubdstwie oraz prozni

7Por. I. Bulloch, H. Morris, Wojna Saddama, Poznan 1991, s. 85-86; R. Bielecki, Pustynna
Burza, Warszawa 1991, s. 10-29.

$B.Hoffman, op. cit., s. 190-191.

?J.Podgoérska, Demon sekt, ,Polityka” z 19 wrzesnia 1998 1., s. 3—-8.
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ideologicznej, coraz czgsciej zaczynaja tamac porzadek prawny. Stuzby antyterrorystyczne
podkreslaja, iz niektére ugrupowania religijne zaczynaja stanowi¢ réwniez powazne zagroze-
nie z punktu widzenia ewentualnego ataku terrorystycznego. Szczegélnie mocno zaczgto
podkresla¢ taka mozliwo$é po wydarzeniach z 20 marca 1995 r., wéwcezas to w tokijskim
metrze japonska sekta Aum Shinnkyo (Najwyzsza Prawda Aum) rozpylila gaz bojowy — sarin.
W wyniku zamachu zgingto 12 0séb, a ponad 11 tys. uleglo zatruciu. Atak z chtodna precyzja
zaplanowal przywddca sekty — Shoko Asahara, ktéry w trzgsieniu ziemi w Kobe zauwazyt
znaki zwiastujace zblizajacy sie koniec $wiata '°.

Zamach bombowy na budynek federalny w Oklahoma City w kwietniu 1995 r. byt odpo-
wiedzig ,,amerykanskich biatych suprematystéw” na rozbicie w Waco (stan Texas) przez
oddzialy FBI i ATF sekty Dawida Koresha — Galaz Dawidowa. Podczas aktu cztonkowie
sekty na polecenie swojego guru dokonali zbiorowego samobojstwa przez samospalenie!!.
W 1993 r. radykalna sekta muzutmanska zdetonowata pod wiezowcem Word Trade Center
w Nowym Jorku bombe, ktéra miata zniszczyé jeden z blizniaczych wiezowcow w taki spo-
s6b, zeby upadt na drugi, a na miejsce katastrofy planowano jeszcze rozpylié chmure trujace-
g0 gazu zawierajacego cyjanek potasu'Z,

Analizujac ,,inwencje tworcza” cztonkéw sekt apokaliptycznych, bez probleméw mozna
zauwazy¢, jak ogromng liczbg ofiar potencjalnie mégl spowodowaé kazdy z powyzszych
atakow. Sekty apokaliptyczne oraz radykalne ruchy religijne w odréznieniu od powstalych
w latach 60. i 70. organizacji terrorystycznych nastawione sa przede wszystkim na masowa
eksterminacje¢ ludnosci. Po pierwsze dlatego, ze odzwierciedla ona szatana, po drugie kazdy
guru jest przekonany, ze wladze wezesniej czy pozniej beda chceialy zniszezy¢ nieakcepto-
wang przez siebie wspolnote (przekonanie to wzrosto po wydarzeniach w Waco). Uderzenie
ma zatem charakter prewencyjny oraz uswiadamia wspotwyznawcom, iz odezytujacy przy-
szto$§¢é przywodcey widza wyraznie znaki zwiastujace zblizajacy si¢ koniec $wiata i nadchodza-
ce dla wspotwyznawedw zbawienie.

Shoko Asahara, Dawid Koresh, Jim Jones oraz wielu innych fanatycznych przywédcoéw
zhierarchizowato podlegle sobie struktury na wzér wojskowych organizacji, a od wspélwyznaw-
céw wymagalo $lepego postuszenstwa i lojalnosci. Po upadku muru berlinskiego alternatywne
ruchy religijne uzyskaly nowe pole rekrutacyjne w panstwach poradzieckich. Wykorzystujac
postepujaca pauperyzacje spoleczenstwa, kryzys wiary oraz préznig ideologiczna, sekty apoka-
liptyczne znalazly nowych czlonkéw i siedziby. Rosyjska Federalna Stuzba Bezpieczenstwa sza-
cuje, iz na obszarze bylego ZSRR sekty religijne zrekrutowaly 5 milionéw zwolennikow '3,

Atak sekty Aum na tokijskie metro przy uzyciu broni chemicznej jest szczegoélnie istotny
z punktu widzenia problemu migdzynarodowego terroryzmu. Po raz pierwszy w historii terro-
ry$ei przekroczyli psychologiczny prog i postuzyli si¢ bronig masowego razenia. Atak sekty
pokazal, iz mozna przeprowadzi¢ skutecznie chemiczny zamach terrorystyczny i z pewnoscia
podniést poprzeczke dla wszystkich terrorystow. W przyszlosci moga zapragnaé nasladowaé
lub przewyzszy¢ incydent tokijski albo pod wzgledem liczby ofiar i rozmiaru zniszczen, albo
uzycia innej nickonwencjonalnej broni masowego razenia.

0 Por. A.Mikotejko, Wspdlczesne sekty apokaliptyczne, ,Przeglad Religioznawczy” 1996, nr 2,
$.170-171; R. Strzemiecki, Metro smierci, ,,Wprost” z 2 kwietnia 1995 r., s. 58.

A Mikotejko, op. cit., s. 155-170.

2B.Hoffman, op. cit., s. 195.

B A.Mikotejko, op. cit., s. 176.
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Szczegblny niepokdj shuzb antyterrorystycznych budzi tatwosé dostepu do odpadéw
radioaktywnych, z ktérych bez probleméw mozna skonstruowaé tzw. ,,brudne bomby”, nie-
grozne pod wzgledem eksplozji jadrowej, natomiast szalenie niebezpieczne z punktu widzenia
ewentualnego skazenia zaludnionych obszaréw — szczegdlnie aglomeracji miejskich ',

W opinii specjalistow zajmujacych si¢ problemem terroryzmu miedzynarodowego XX
wiek nalezal do terrorystéw politycznych, ideologicznie ukierunkowanych na przeprowadze-
nie radykalnych reform i transformacji spoleczno-ustrojowych. Natomiast wiek XXI naleze¢
bedzie do terrorystow religijnych oraz zwolennikéw apokaliptycznych sekt religijnych, kto-
rzy w globalizacji i postepujacej integracji spotecznosci $wiatowych widza najpowazniejsze
zagrozenie, Wielka niewiadoma jest to, czy spolecznosci migdzynarodowej uda si¢ zneutrali-
zowacé to niebezpieczenstwo. Mozna domniemywacé, ze jezeli terrorysci ponownie uzyja broni
masowej zaglady, bedzie to miato religijne podloze.

4. Terroryzm ekologiczny — ekoterroryzm

Radykalne ruchy ekologiczne utozsamiane sa wielokrotnie tylko i wylacznie z aktywista-
mi Greenpeace, ktérzy w niewielkich todziach przecinaja kursy rejséw transportujacych rope
naftowa tankowcéw lub uniemozliwiaja przeprowadzenie podwodnych préb jadrowych. Ana-
lizowanie problematyki ,,zielonego terroryzmu” z punktu widzenia funkcjonowania organiza-
¢ji ekologicznych posiada swoje aksjologiczne uzasadnienie, poniewaz wielu cztonkow takich
zrzeszen zniechgconych brakiem powodzenia swoich dzialan zdecydowalo sig¢ siggnaé po
bardziej radykalne $rodki.

Ekoterroryzm, jezeli wezmiemy pod uwage historyczny rozwdj terroryzmu migdzynarodo-
wego, jest nurtem najmlodszym. Ma on o tyle niebezpieczny charakter, ze jego aktywisci
staraja si¢ wyrzadzi¢ dotkliwe straty materialne w okreslonych dziatach gospodarki®. Pod-
stawowymi celami terrorystéw ekologicznych sg obiekty stanowigce istotne niebezpieczen-
stwo dla srodowiska naturalnego (platformy wiertnicze, fabryki produkujace genetycznie
zmodyfikowang zywnos¢, zaklady chemiczne). Ekoterrorysei juz kilkakrotnie zaklocili tok pro-
dukcji w wielu zaktadach (m.in. zatykali rury dostarczajace niezbedng do produkcji wodg,
zanieczyszczali wytworzone produkty, dokonywali zamachéw ostrzegawczych na osoby kie-
rujace okre§lonymi przedsigbiorstwami).

W opinii specjalistéw ojcem terroryzmu ekologicznego jest ,,Unabomber” — prof. Theodore
Kaczynsky, wykladowca matematyki na uniwersytecie Berkeley. Po zrezygnowaniu z kontynu-
owania kariery naukowej ,,Unabomber” zamieszkat w pozbawionym jakichkolwiek zdobyczy cy-
wilizacji domu w Montanie. Nastgpnie konstruowal bomby wihasnej produkceji, ktére wysytat
w formie listobw do konkretnych, znanych sobie 0séb. Celem dziatalnoscei terrorystycznej profe-
sora byli ludzie zwiazani z przemystem lotniczym oraz naukowcy zajmujacy si¢ badaniami nad
ultranowoczesna technologia. W koncowym efekcie jego aktywnosci $§mieré¢ poniosty trzy osoby,
a trzydziesci trzy zostaly trwale okaleczone. ,,Unabomber” zostat aresztowany przez FBI dopiero
w 1995 r,, kiedy w ,,Washington Times” opublikowano rozprawe naukows jego autorstwa, ostrzem
wymierzong przeciwko technologii, nowoczesnosci oraz postepujacej destrukeji srodowiska 6.

4B.Hoffman, op. cit., s. 195-196.
BE.Stadtmuller, Z. Cesarz, Problemy polityczne wspélczesnego $wiata, Wroclaw 1998, s. 362.
16B. Hoffman, op. cit., s. 148—149, 195.
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Smier¢ trzech 0s6b w poréwnaniu z setkami ofiar innych zamachéw moze doprowadzié
do blednego wniosku, iz terroryzm ekologiczny jest tylko marginalnym niebezpieczenstwem
dla spotecznosci migdzynarodowej. Nalezy jednak zauwazy¢, iz w §rodkach masowego prze-
kazu coraz czg$ciej pojawiaja si¢ komunikaty o kolejnych katastrofach ekologicznych czy tez
wyginigciu rzadkich gatunkow zwierzat i roslin. Trudno zbagatelizowaé mozliwosé, iz wkrotce
moze pojawié si¢ ugrupowanie ekoterrorystyczne, ktére w imi¢ wiary we wlasne idealy zde-
cyduje si¢ zaatakowa¢ wodociagi jakiej$ aglomeracji $wiatowej lub zatru¢ juz dostepne w sprze-
dazy partie genetycznie zmodyfikowanej zywnosci.

Zlekcewazenie probleméw ekologicznych, dziury ozonowej oraz czysto$ci naszej planety
przez krétkowzroczne rzady wielu panstw doprowadzilo do otwarcia kolejnej dotychcezas
zamknigtej furtki dla migdzynarodowego terroryzmu. Organizacje ekoterrorystyczne w rodza-
ju Frontu Wyzwolenia Zwierzat czy Monkeywrenching podejmujg coraz bardziej radykalne
dzialania, ktérych nie mozna ciagle marginalizowac.

5. Terroryzm technologiczny

Wspélczesny $wiat nie jest juz w stanie normalnie funkcjonowaé bez komputeréw. Urzg-
dy panstwowe, koncerny transnarodowe, gieldy, banki oraz miliony przedsigbiorstw i indy-
widualnych 0séb podlaczone jest i korzysta z zasobdw Internetu (siec). Przecigtny uzytkownik
komputera, korzystajac ze sprzgtu o $rednim standardzie, w ciggu kilkunastu sekund moze
znalez¢ si¢ w katalogach Biblioteki Kongresu, oksfordzkiego uniwersytetu lub stronie inter-
netowej Centralnej Agencji Wywiadowczej. Internet to jednak nie tylko skarbnica informacji,
to takze bardzo powazne zrédto ewentualnych zagrozen.

Pierwszym z nich jest mozliwo$¢ wprowadzenia do sieci specjalnie skonstruowanych
wirusow, ktorych efekt dziatania moze by¢ stosunkowo malo niebezpieczny (np. uniemozli-
wienie pracy na edytorze tekstowym) lub calkowicie destrukcyjny, zaréwno dla zainstalowa-
nego oprogramowania, jak i samego komputera!’. Wyobrazmy sobie sytuacje, w ktorej grozny
wirus komputerowy zaatakuje bazy danych oraz aplikacje niezbedne do sprawnego funkcjo-
nowania instytucji panstwowych, bankéw lub innych waznych organizacji. Utrata danych,
zaklt6cenia w poprawnym dziataniu mogg spowodowac¢ wprost nieodwracalne skutki.

Rozmiary takiej katastrofy w programach symulacyjnych stuzb specjalnych maja fatalne
skutki dla catej ludzkosci. Terrorysta, ktéremu udatoby si¢ wprowadzi¢ wirus do przestarza-
tego rosyjskiego systemu kontroli siloséw atomowych, méglby rozpetaé ostatnig wieclka
bitwe $wiata — mityczny Armagedon. W ocenie specjalistéw od problematyki terroryzmu
technologicznego nikt na razie nie prébowat jeszcze wykorzystaé wirusa komputerowego do
ataku terrorystycznego.

Wprowadzenie do sieci wiruséw typu ,,Melissa”, ,,Czarnobyl”, ,.I love you” bylo dziata-
niem stricte amatorskim i nie miato Zadnego polityczno-ideologicznego podtekstu. Nie mozna
jednak absolutnie lekcewazy¢ takiej mozliwosci, poniewaz blyskawiczny rozw¢j technologii
komputerowej sprawia, iz uzdolniony informatycznie terrorysta bedzie w stanie wykonaé
uderzenie, o jakim jego postugujacy si¢ tradycyjnymi metodami koledzy moga tylko poma-
rzy¢'8. Wigksze zagrozenie wedlug ekspertow stanowi jednak problem tzw. ,,dziur softwa-

7A.Duchnicz R.Bielecki, Byl sobie wirus, ,,Chip” 1998, nr 11, s. 206-211.
18 B. Mi§, Cyberwlamywacze, ,,Wiedza i Zycie” 2001, nr 5, s. 28—33.
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re'owych”, czyli bledéw w oprogramowaniu systemowym umozliwiajacych dostep do syste-
mu osobom nieupowaznionym. Funkcjonujace w sieci jednostki komputerowe sg mocno
narazone na ,,wlamanie” si¢ do ich zasobéw. Amerykanska Agencja Bezpieczenstwa Narodo-
wego (NSA), rosyjska Federalna Agencja Lacznosci Rzadowej 1 Informacji (FAPSI) pracuja
nad aplikacjami pozwalajacymi na dostgp do baz danych innych panstw, instytucji nauko-
wych, o§rodkéw przemystowych i innego rodzaju interesujacych zrzeszen!°,

Organizacje terrorystyczne czy nawet pojedynczy, uzdolnieni terrory$ci posiadajacy do-
step do takiego oprogramowania mieliby wprost nieograniczone mozliwosci dzialania. Po-
czawszy od ataku czysto dywersyjnego (wirus) po szpiegostwo, ktére umozliwitoby zapo-
znanie si¢ z planami politycznymi poszczegolnych panstw lub terminami spotkan na szczycie.
Nie mozna nie wspomnie¢ réwniez o dostgpie do dokumentacji technicznej wickszosci wy-
stepujacych wspodlczesnie systemdw uzbrojenia. Znajac faktyczne mozliwosci shuzb antyter-
rorystycznych, terrorysci o wiele skuteczniej przygotowywaliby swoje akcje, a wykrycie ich
byltoby jeszcze bardziej utrudnione.

Obecnie terrory$ei uzywajg nowoczesnych technologii (Internet) przede wszystkim jako
platformy komunikacyjno-propagandowej, na ktorej prezentuja swoje programy oraz pro-
wadza kluby dyskusyjne?. Internet stat si¢ rowniez plaszczyzng rekrutujaca nowych czton-
kow dla istniejacych juz organizacji terrorystycznych oraz skarbnica informacji dla
poczatkujacych adeptow tej sztuki. Na stronach internetowych islamskich fundamentalistow
mozna znalezé dokladne plany zrzuconych na Hiroszime i Nagasaki bomb jadrowych?!, Por-
tal Irlandzkiej Armii Republikanskiej zawiera szereg instrukeji, jak przygotowaé oraz wykorzy-
sta¢ tzw. ,.koktajl Molotowa”, ponadto podaje dokladne skladniki zwiazkéw niezbednych do
wyprodukowania prymitywnych mieszanek bedacych substytutami broni biologicznej lub
chemicznej??,

ZagroZenie ze strony terroryzmu technologicznego wzrasta z kazdym rokiem. Stuzby bez-
pieczenstwa sg jednak na to niebezpieczenstwo dos$¢ dobrze przygotowane. Sieé jest stale
monitorowana przez programy zawierajace stowa klucze, ktére umozliwiaja, oczywiscie z punktu
widzenia bezpieczenstwa panstwowego, inwigilowanie klubow oraz list dyskusyjnych?. Stro-
ny internetowe wielu waznych instytucji sg tak naprawde tylko zwyktymi fasadami udzielaja-
cymi zdawkowych informacji i spelniajacymi role przystowiowych ,,wabikéw” przyciagajacych
poczatkujacych hackeréw. Stuzby specjalne, organy administracji rzadowej swoje wejscia do
sieci kamuflujg pod przykrywka nic nikomu nie méwigcych nazw, Zaznaczy¢ nalezy réwniez,
iz najzdolniejsi wlamywacze komputerowi po aresztowaniu w zamian za uniknigcie odpowie-
dzialnos$ci karnej zaczynaja wspolpracowad z organami bezpieczefistwa panstwa?*,

Ultranowoczesne technologie maja utatwi¢ czlowiekowi wzajemne komunikowanie sig,
poprawié efektywnos¢ pracy, a takze pozwoli¢ na skuteczng walke z problemami, z ktérymi
dotychczas ludzkosé nie potrafita sobie poradzié. W rgkach terrorysty moga stanowié jednak

YPor.E.Koch, I.Sperber, Infomafia, Gdynia 1999, s. 65-75; B. Fisher, Przestepstwa kompu-
terowe i ochrona informacji, Krakow 2000, s. 51-71.

2] Guisnel, Wojny w cyberprzestrzeni, Krakow 1998, s. 154-158.

20 7. Sujkowski, Proste jak bomba, ,Polityka” z 13 czerwca 1998 r., s. 20-21.

2Por. B.Hoffman, op. cit.,s. 194-195; K. Wy pustek, Fanatyczni bojownicy na dobre zadomo-
wili sie w sieci, ,, Wprost” z 29 listopada 2000 r., s. 54-55.

B J.Rusbridger, Gry wywiadéw, Warszawa 1993, s. 35-40, 44-48.

271.Guisnel, op. cit., s. 125-129.
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bardzo grozng bron, a pole potencjalnego ataku nie jest juz ograniczone granicami panstw,
barierami kulturowo-jgzykowymi czy innymi dotad nieusuwalnymi przeszkodami.

6. Zwalczanie terroryzmu miedzynarodowego

Czy spotecznosé migdzynarodowa jest w stanie skutecznie walczy¢ z problemami terrory-
zmu? Jednoznaczna odpowiedZ na powyzsze pytanie jest prawie niemozliwa., Shuzby
antyterrorystyczne, wykorzystujac istniejace instrumenty prawne, od kilkudziesigeiu lat po-
tykaja si¢ z nim i oprécz lokalnych sukceséw nigdy nie odniosty decydujacego zwyciestwa.
Sytuacje t¢ w latach zimnej wojny thumaczono poparciem, jakiego udzielal terrorystom Blok
Wschodni. Natomiast obecnie najczesciej przytaczanym wythumaczeniem jest brak srodkéw
finansowych oraz wyszkolonych funkcjonariuszy. Niemniej kwestia systematycznego nara-
stania zagrozenia ze strony migdzynarodowego terroryzmu zostala dostrzezona, a w wielu
panstwach powotano do zycia specjalne zespoly zajmujace si¢ antyterroryzmem.

W Stanach Zjednoczonych z funkcjonariuszy FBI i CIA utworzono tzw. Centrum Anty-
terrorystyczne (CTC), ktére prowadzi $ledztwo w sprawie ataku bombowego na samolot
Pan Amu nad Lockerbie w Szkocji. Centrum zapobieglo réwniez przygotowywanemu przez
~Kartel z Medelin” zamachowi na prezydenta Georga Busha seniora oraz zajmowalo sig¢
dochodzeniem w sprawie zamachéw na Word Trade Center w Nowym Jorku i budynek
federalny Oklahoma City?>. Wtadze Federacji Rosyjskiej po atakach czeczenskich partyzan-
tow na szpital w Budionowsku, wie§ Pierwomanskoje 1 Kizlar zrozumiaty, iz Rosja nie dyspo-
nuje Zadna skuteczng broniag w walce z terroryzmem i wszelkimi jego przejawami. Dlatego
w 1998 r. Rosjanie utworzyli pélprywatne Miedzynarodowe Centrum Antyterrorystyczne
z siedziba w Moskwie. Do jego podstawowych zadan nalezy wypelnianie nastepujacych
funkec;ji:

1. Przygotowanie materialéw analitycznych dla instytucji panstwowych.

2. Szkolenie specjalistéw dla stuzb bezpieczenstwa z wykorzystaniem doswiadczenia funk-
cjonariuszy jednostek specjalnych.

3. W sytuacjach kryzysowych ma zapewni¢ konsultacje doswiadczonych negocjatoréw
oraz psychologéw.

4. Posiada najwigkszy na §wiecie bank danych o terrorystach i ich organizacjach.

5. Opracowanie wszystkich mozliwych scenariuszy na wypadek zamachow terrorystycz-
nych, ustalenie procedur postepowania awaryjnego oraz strategii negocjacyjnych.

6. Centrum Antyterrorystyczne dziala na potrzeby catej spoteczno$ci migdzynarodowej,
a konsultacjami ma réwniez stuzy¢ osobom prywatnym?26,

Terrorysci nie maja probleméw ze zdobyciem broni, materialéw wybuchowych 1 innego
rodzaju $rodkéw zabijania. Stale rozszerzajaca swoje wplywy przestgpczo$é zorganizowana
(sycylijska ,,Cosa Nostra”, neapolitanska ,,Camorra” i setki ugrupowan skladajacych si¢ na
mafi¢ rosyjska) jest ze soba doskonale powiazana. Rosjanie na pewnych polach wspétpra-
cuja z Wlochami, a na innych rywalizuja. Chinskie Triady i japonska ,,Yakuza” szukaja ryn-

B Por.R.Kessler, CI4 od Srodka, Warszawa 1994, s. 92—94; M. Riebling, Tajna wojna miedzy
CIlA4 a FBI, Warszawa 1996, s. 320-321.
% M. Patkiewicz, Terroryzm 2000 roku, ,,Forum” z 27 wrzeénia 1998 r., s. 12.
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kow zbytu dla narkotykow produkowanych w tzw. ,,Ztotym Tréjkacie”?’. | Kartel z Call”
chciat nawet kupi¢ na wlasne potrzeby satelit¢ telekomunikacyjnego, a jego poprzednik , Kartel
7 Medelin” ofiarowal miliony dolaréw lokalnym poludniowoamerykanskim juntom za ochro-
ne transportéw kokainy z Kolumbii?®,

Terrorysci to dla zorganizowanej przestepczosci tylko kolejny kontrahent dysponujacy ogrom-
nymi $rodkami finansowymi. Whoska ,,Cosa Nostra” w zamian za narkotyki zaopatruje w bron
separatystow albanskich w Kosowie 1 Macedonii, a kaukaskie odmiany rosyjskiej mafii oferuja
kazdy rodzaj uzbrojenia czeczefiskim secesjonistom?®. Byly szef FBI Louis Frech twierdzi, ze
mafia rosyjska jest juz w stanie dostarczy¢ materialy rozszczepialne w kazde miejsce na kuli
ziemskiej. Przestepcy dysponujg podobno substancjami wystarczajacymi do produkcji bomby
o sile razenia pigciokrotnie wigkszej niz ladunek uzyty w Hiroszimie, a w ostatnich latach
wielokrotnie oferowali na sprzedaz nie tylko izotopy radioaktywne, lecz takze glowice nuklear-
ne. Dotychczas nie ma dowodow na to, aby doszlo do takiej transakcji®’.

Spoteczno$é migdzynarodowa weiaZ nie jest w stanie wypracowaé wspolnej strategii
walki z terroryzmem. Totalnym niepowodzeniem zakonczylo si¢ spotkanie przywddcoéw panstw
w egipskim Szarm-al-Szejk, a wspdlpraca na tym gruncie napotyka ogromng ilo$¢ powaznych
przeszkéd proceduralnych. Na przyklad Izraelezycy w toku postgpowania antyterrorystycz-
nego maja wyraznie zaznaczone, ze najistotniejsze jest fizyczne wyeliminowanie terrorystow.
Natomiast w europejskiej taktyce mowa jest przede wszystkim o koniecznosci zapewnienia
bezpieczenstwa ludnosci cywilnej i potencjalnych zakladnikéw.

Zagrozenie terroryzmem stale wzrasta, a Swiat jeszcze nie przywykt do mysli, iz rozwoj
nowoczesnych technologii daje grupom ekstremistéw zupelie nowe mozliwosci dzialania.
Na razie terrory$ci wciaz w wickszosci przypadkow wykorzystujg tylko tradycyjne metody
funkcjonowania. Sciganie i wykrywanie zbrodni terroryzmu trwa jednak catymi latami. ,,Car-
los” stanal przed sadem dopiero po ponad 20-letniej aktywnosci.

7. Zakonczenie

Wspétczesne panstwa musza sobie jasno odpowiedzieé na pytanie, czy staé je na dalsze
tolerowanie tego zjawiska. Amerykanski Departament Stanu w dorocznym raporcie o terrory-
zmie migdzynarodowym prezentuje trzy zasadnicze propozycje postepowania:

,»Po pierwsze: Nie czyni¢ zadnych ustepstw wobec terrorystéw i nie zawiera¢ z nimi
zadnych porozumien. [...]

Po drugie: Doprowadza¢ terrorystéw przed wymiar sprawiedliwosci i wymierzaé im kary
za prowadzong dziatalnosé. [...]

Po trzecie: Izolowaé 1 wywieraé presj¢ wobec panstw sponsorujacych i wspierajacych
terroryzm, by zmusi¢ je do zmiany tej polityki”3!.

Y Por. A.Pomirska-Engel, Opium dla mas, ,,Wprost” z 12 wrzesnia 1993 r., s. 58—-59; M. Ku -
czynski, Gangsterzy spod czworki, ,,Polityka” z 11 stycznia 1997 r., s. 40—41.

2 Por. I. Rusbridger, Gry wywiadéw, Warszawa 1993, 5. 290; M. Riebling, op. cit., s. 343.

Y] Gizinski, Wojna o pokéj, ,,Wprost” z 4 kwietnia 1999 1., s. 103.

30M. Graczyk, Czerwona o$miornica, ,,Wprost” z 7. sierpnia 1997 ., s. 50-53.

3L Cyt. za Formy terroryzmu miedzynarodowego w 1997 r., Raport Departamentu Stanu USA,
wKontrapunkt” z 25 pazdziernika 1998 r., s. V.
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Libia, Irak, Iran, Syria, Sudan, Kuba oraz Korea PéInocna to wedlug amerykanskich stuzb
bezpieczenstwa panstwa sponsorujace i wspierajace terroryzm. Wniosek wige nasuwa sig
nastgpujacy: bez wzglgdu na to jak sprawne beda agencje antyterrorystyczne, terroryzm nie
zaniknie. Jest on po prostu czescia historii $wiata, metoda osiggania konkretnych, politycz-
nych, ekonomiczno-finansowych oraz narodowo-etnicznych korzysci. Stuzby antyterrory-
styczne beda z nim walczyé, ale inne agencje panstwowe wyszkola nowych terrorystéw.

Problematyka zwalczania terroryzmu miedzynarodowego stanowi rodzaj labiryntu, z kté-
rego nikt tak naprawdg nie poszukuje konstruktywnego wyjscia. Przyszlo$é terroryzmu zale-
7y nie tyle od sprawnosci formacji antyterrorystycznych z nim walczacych, ile od umiejetnego
rozwigzywania konfliktéw spotecznych oraz migdzynarodowych w duchu poszanowania praw
czlowieka i1 przestrzegania norm prawa migdzynarodowego. Inaczej problem bedzie systema-
tycznie odzywal i nidst coraz powazniejsze nowe zagrozenia.

SUMMARY
Terrorism — challenges for international security

Terrorism is the unlawful use of force and violence against persons or property to
intimidate or coerce a government, the civilian population, or any segment thereof, in
furtherance of political or social objectives. The US Department of State defines
Lterrorism” to be premeditated politically-motivated violence perpetrated against non-
combatant targets by sub-national groups or clandestine agents, usually intended to
influence an audience. Terrorism is a criminal act that influences an audience beyond
the immediate victim. The strategy of terrorists is to commit acts of violence that.draws
the attention of the local populace, the government, and the world to their cause. The
terrorists plan their attack to obtain the greatest publicity, choosing targets that sym-
bolize what they oppose. The effectiveness of the terrorist act lies not in the act itself,
but in the public's or government's reaction to the act. There are many different
categories of terrorism and terrorist groups that are currently in use. These categories
serve to differentiate terrorist organizations according to specific criteria, which are
usually related to the field or specialty of whoever is selecting the categories. Also,
some categories are simply labels appended arbitrarily or redundantly, often by the
media. For example, every terrorist organization is by definition ,radical”, as terror
tactics are not the norm for the mainstream of any group.
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